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Glossario

Cliente certificado: organizacao cujo S-RES foi certificado.

Empresa de conectividade: empresa que prové ou executa a troca eletronica de dados
entre a Operadora e o Prestador.

Imparcialidade: presenca real e perceptivel de objetividade

Operadora (de plano de saude): empresa do setor de saude suplementar que oferece
aos consumidores os planos de assisténcia a saude.

Prestador (de servico de saude): empresa ou profissional autorizado a executar acoes
e/lou servicos de salude, que prestam servicos as operadoras de plano de
saude.

Solicitante: organizacao ou pessoa solicitante (contratante) da certificacao.

Representante legal: pessoa com poderes para representar juridicamente a organizacéo,
conforme designacéo em seu estatuto ou contrato social ou em procuracgao.

Responsavel técnico pelo S-RES: profissional designado pela organizacao
desenvolvedora ou detentora dos direitos do SRES, como responséavel pelas
guestdes técnicas relativas ao sistema.

ABNT — Associacdo Brasileira de Normas Técnicas

ABRAHUE — Associac¢éao Brasileira de Hospitais Universitarios e de Ensino

AC — Autoridade Certificadora

AMB - Associacao Médica Brasileira

ANS — Agéncia Nacional de Saude Suplementar

ANSI — American National Standards Institute

ANVISA — Agéncia Nacional de Vigilancia Sanitaria

AR — Autoridade Registradora

ASSESPRO - Associagdo das Empresas Brasileiras de Tecnologia da Informacéo,

Software e Internet

CC - Centro de Certificacdo SBIS

CCHIT - Certification Commission for Healthcare Information Technology

CFM — Conselho Federal de Medicina

CNES - Cadastro Nacional de Estabelecimentos e Profissionais de Saude do SUS

CNU — Cadastro Nacional de Usuarios do SUS

CONARQ — Conselho Nacional de Arquivos

CRO - Conselho Regional de Odontologia

HL7 — Health Level Seven

ICP — Infra-estrutura de Chaves Publicas

IEC — International Eletrotechnical Commission

ISO - International Organization for Standardization

ITI— Instituto Nacional de Tecnologia da Informacéao

MS — Ministério da Saude

ONA - Organizacéo Nacional de Acreditacao

PEP — Prontuario Eletronico do Paciente

RES — Registro Eletrénico em Saude

SBIS - Sociedade Brasileira de Informatica em Saude

SGBD - Sistema de Gerenciamento de Banco de Dados

S-RES - Sistema de Registro Eletrénico em Saude

TISS — Troca de Informacdo em Saude Suplementar

UTC — Coordinated Universal Time
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1. Introducéo

O Conselho Federal de Medicina (CFM) tem recebido nos ultimos anos uma série de
solicitacbes de pareceres a respeito da legalidade da utilizacdo de sistemas
informatizados para capturar, armazenar, manusear e transmitir dados do atendimento em
saude. Uma das indagacdes mais frequientes é a substituicdo do papel pelo formato
eletrénico. Ciente da complexidade do assunto e da necessidade de aprofundar os
aspectos técnicos sobre esta questdo, o CFM, através da Camara Técnica de Informatica
em Saude e Telemedicina, estabeleceu convénio de cooperacdo técnica com a
Sociedade Brasileira de Informatica em Saulde para desenvolver o processo de

certificacdo de sistemas informatizados em saude.

O primeiro produto da parceria SBIS/CFM foi a elaboracdo da resolucdo n.° 1639/2002
que aprovou as "Normas Técnicas para o Uso de Sistemas Informatizados para a Guarda
e Manuseio do Prontuario Médico", dispondo sobre o tempo de guarda dos prontudrios,
estabelecendo critérios para certificacdo dos sistemas de informacdo e dando outras
providéncias. Posteriormente, esta foi revogada e substituida pela resolugdo n.°
1821/2007, que aprovou as “Normas Técnicas Concernentes a Digitalizacdo e Uso dos
Sistemas Informatizados para a Guarda e Manuseio dos Documentos dos Prontuarios dos
Pacientes, Autorizando a Eliminacdo do Papel e a Troca de Informacéo ldentificada em
Saude”, a qual faz referéncia, em seu artigo 1°, a este Manual de Certificagdo para
Sistemas de Registro Eletrénico em Saude (S-RES).

O segundo produto foi a elaboragdo do Manual de Requisitos de Segurancga, Conteudo e
Funcionalidades para Sistemas de Registro Eletrbnico em Saude (RES). Com base nesse
manual, publicado em 2004 nos sitios da SBIS e do CFM, teve inicio a Fase 1 do
Processo de Certificacdo SBIS/CFM, que, até a presente data, conta com mais de 70
sistemas declarados pelos representantes legais das organizacdes detentoras, como
estando aderentes ao conjunto de requisitos da versdo 2.1 do manual (autodeclaracéo). A
Fase 1 teve objetivo de preparar o mercado para o processo de certificagcdo, o que foi
plenamente atingido.

A atualizacdo desse manual reflete o inicio da Fase 2 do Processo de Certificacdo
SBIS/CFM, com a auditoria efetiva dos Sistemas de Registro Eletrdbnico em Saude (S-
RES). A atualizacdo foi bastante abrangente, procurando refletir as experiéncias
internacionais desenvolvidas desde 2004. Naquela ocasido, ndo havia ainda no mundo
um processo de certificacdo de S-RES em operacdo. Os EUA foram os primeiros a
certificar SRES, comec¢ando seu processo em 2006. Outros paises ainda estdo em fase
de estudos e definicbes, sem sequer terem iniciado uma etapa de autodeclaracdo com
requisitos ja definidos.

Com a publicacdo da presente versdo do Manual de Certificacdo para Sistemas de
Registro Eletrénico em Saude (S-RES), encerram-se as possibilidades de autodeclaracéo
(Fase 1).

A lista das organizacBes que declararam seus sistemas S-RES conformes com a verséo
2.1 do manual continuara disponivel para consulta por um periodo de 06 (seis) meses, a
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partir da aprovagcao desta versdo do Manual de Certificacdo para Sistemas de Registro
Eletrdbnico em Salde (S-RES) pelo CFM, sendo esse o0 prazo de transicdo para as
organizacbes submeterem seus S-RES a auditoria, visando a certificacdo de seus
produtos.

Com o inicio efetivo da Fase 2, as organizacbes cujos S-RES forem auditados e
receberem o Selo SBIS-CFM aparecerdo com destague no sitio da SBIS na Internet,
seguidas da relacdo das organizagbes que, no passado, autodeclararam a conformidade
de seus SRES (Fase 1). Apb6s o prazo acima citado, a relagdo de organizacdes que
autodeclararam a conformidade sera retirada do sitio da SBIS na Internet, permanecendo
apenas aqguelas detentoras do Selo de Certificacdo SBIS/CFM.

Esta versao deste Manual de Certificacdo para Sistemas de Registro Eletronico em Saude
(S-RES) revoga e substitui todas as versodes anteriores.
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2. Referencial Teo6rico

A Certificacdo SBIS/CFM se baseia em conceitos e padrfes internacionais da area de
Informatica em Salde, muitos dos quais ja foram traduzidos para portugués e foram
reconhecidos como padrdes brasileiros. Primeiramente, apresentam-se as definicoes de
alguns termos indispensaveis para este Manual de Certificacdo para Sistemas de Registro
Eletrbnico em Saude (S-RES), e, em seguida, faz-se um breve resumo dos principais
padrdes e iniciativas utilizados como referéncias na definicdo do Processo de Certificacao
SBIS/CFM e dos requisitos a serem observados nessa certificacao.

2.1. Definicdes

O relatorio técnico ISO/TR 20.514:2005 — Health Informatics — Electronic Health Record —
Definition, scope and context (ver em 2.2.8) apresenta uma série de definicdes
importantes para a Informatica em Saude. Cabe aqui serem destacadas as seguintes
definicdes:

» Registro Eletrénico de Saude — RES — Um repositorio de informacéo a respeito da
saude de individuos, numa forma processavel eletronicamente.

» Sistema de Registro Eletrénico de Saude — S-RES — Sistema para registro,
recuperacdo e manipulacao das informacdes de um Registro Eletrénico de Saude.

Como se pode observar, essas definicbes séo propositalmente abrangentes. De qualquer
modo, é importante salientar que um S-RES pode englobar diversos subsistemas ou
componentes.

Além dos componentes que implementam as funcionalidades de um S-RES (componente
principal), em geral desenvolvidos pela organizacdo solicitante da Certificacdo SBIS/RES,
podem existir componentes acessorios (ainda que indispensaveis), dos quais dependera
a implementacdo de diversas funcionalidades do S-RES. Exemplos tipicos séo o sistema
de gerenciamento de base de dados (SGBD), um componente dinamico WEB (Applet ou
ActiveX), ou ainda um sistema de diretérios (AD, LDAP, etc.) utilizado para armazenar
parametros dos usuarios, papeis e grupos. Um S-RES é o conjunto de todos estes
componentes que sdo nhecessarios para atender aos requisitos especificados neste
Manual de Certificacdo para Sistemas de Registro Eletrdnico em Saude (S-RES). Nao faz
parte do escopo da certificacdo, entretanto, certificar isoladamente cada um desses
componentes, como por exemplo, o SGDB ou 0 sistema operacional.

2.2. Padrdes Utilizados

Segundo a Organizacdo Internacional de Padronizacdo (International Organization for
Standardization - 1SO), padrdo € um documento estabelecido por consenso e aprovado
por um grupo reconhecido, que estabelece para uso geral e repetido um conjunto de
regras, protocolos ou caracteristicas de processos com o0 objetivo de ordenar e organizar
atividades em contextos especificos para o beneficio de todos.
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Sempre que possivel, foram tomados como base padrdes brasileiros na elaboracdo deste
Manual de Certificacdo para Sistemas de Registro Eletrénico em Saude (S-RES), com
destaque para:

» Asresolucbes do CFM a respeito de prontuério do paciente;

» A Infra-Estrutura de Chaves Publicas Brasileira — ICP Brasil, que da validade aos
documentos eletrénicos no Pais;

» Os cadastros nacionais em saude; e

» O padrao Troca de Informagbes em Saude Complementar — TISS da Agéncia
Nacional em Saude Suplementar — ANS;

Alem disto, estdo sendo acompanhados os trabalhos desenvolvidos pela Comissao
Especial de Informatica em Saude da ABNT e as iniciativas da organizacao HL7 Brasil.

Na auséncia de padrdes brasileiros, padrées internacionais foram levados em conta para
complementar o trabalho sendo desenvolvido, destacando-se:

= Documentos do Comité ISO/TC-215 Health Informatics:
ISO/TR 20.514:2005;
ISO/TS 18.308:2004;
ISO/DIS 27.799;

= Normas do ISO/IEC JTC1/SC27,

= ANSI HL7 Functional Model (EHR-S FM); e

» Processo de Certificagdo de Software da CCHIT.

Merece destaque o fato de que diferentes organizacbes, principalmente no ambito
internacional, estdo desenvolvendo esforcos para harmonizar padrées semelhantes que
tenham sido elaborados por cada uma delas. E o caso, por exemplo, de alguns padrées
criados pela 1ISO e que ja se encontram no processo de serem harmonizados com 0
trabalho desenvolvido pela organizacao HL7.

A SBIS e o CFM estédo atentos a esta tendéncia e observando os resultados que estao
sendo gerados neste esforco de harmonizagcdo. Futuras versdes deste manual deverdo
incorporar todos estes avangos. A seguir, apresenta-se com mais detalhes cada um dos
padrdes ou iniciativas acima mencionados.

2.2.1. Resolucdo CFM N.°1638/2002

A Resolucdo CFM n° 1638/2002! define prontuério médico e atribui as responsabilidades
por seu preenchimento, guarda e manuseio. Essa resolucdo torna obrigatdria a existéncia
de comiss@es de revisdo de prontuarios médicos nos estabelecimentos de salude onde se
presta assisténcia meédica, estabelecendo as informacdes de carater obrigatério que
devem constar no prontuério médico, seja ele eletrbnico ou em papel.

2.2.2. Resolucdo CFM N.° 1639/2002

A Resolucdo CFM n° 1639/2002/? aprova as "Normas Técnicas para o Uso de Sistemas
Informatizados para a Guarda e Manuseio do Prontuario Médico", dispbe sobre tempo de
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guarda dos prontuarios médicos e estabelece critérios para certificacdo dos sistemas de
informacdo. Esta resolucéo estabelece a guarda permanente para os prontuarios médicos
arquivados eletronicamente, em meio 6ptico ou magnético e microfiimados, bem como o
prazo minimo de 20 (vinte) anos para a preservagao dos prontuarios medicos em suporte
de papel. Essa resolugdo foi o primeiro produto do Convénio SBIS/CFM para o
estabelecimento da Certificacdo de S-RES, sendo, posteriormente, revogada e substituida
pela Resolucdo CFM n° 1821/2007.

2.2.3. Resolucdo CFM N.° 1821/2007

A Resolucdo CFM n° 1821/2007® aprova as "Normas Técnicas Concernentes &
Digitalizagdo e Uso dos Sistemas Informatizados para a Guarda e Manuseio dos
Documentos dos Prontuarios dos Pacientes, Autorizando a Eliminacdo do Papel e a Troca
de Informacdo Identificada em Saude". Essa resolucdo aprova o Manual de Certificagdo
para Sistemas de Registro Eletrdnico em Saude, versdo 3.0 e/ou outra versdo aprovada
pelo Conselho Federal de Medicina, autoriza a digitalizacdo de prontuarios médicos
conforme normas especificas e estabelece a guarda permanente para prontuarios
médicos arquivados eletronicamente, em meio éptico ou magnético e microfilmados, bem
como o0 prazo minimo de vinte anos para a preservacao dos prontuarios médicos em
suporte de papel.

2.2.4. A Infra-estrutura de Chaves Publicas ICP-Brasil

A Infra-estrutura de Chaves Publicas Brasileira — ICP-Brasil foi criada através da Medida
Proviséria 2.200-2 de 24 de agosto de 2001, transformando o Instituto Nacional de
Tecnologia da Informacdo — ITI em autarquia ligada a Casa Civil da Presidéncia da
Republica. Por meio dessa MP e das resolu¢cdes publicadas pela ICP-Brasil, séo
estabelecidos os critérios para o estabelecimento e funcionamento do sistema, servindo
de base para os servicos de assinatura, ndo-repudio, identificacdo e sigilo. Como
resultados, tém-se 0 aumento de seguranca das transacdes eletrénicas e aplicacdes que
facam uso de certificados digitais, assim como a possibilidade da migracao total de
processos em papel para meios eletrénicos, sem prejuizo do reconhecimento legal destes
documentos. Mais informacdes podem ser obtidas em http://www.icpbrasil.gov.br.

2.2.5. Os Cadastros Nacionais em Saude

Os principais cadastros nacionais s&o o Cadastro Nacional de Usuarios do SUS Bl e o
Cadastro Nacional de Estabelecimentos e Profissionais de Satde - CNES!®,

O Cadastro de Usuérios (anteriormente chamado de Projeto Cartdo Nacional de Saude)
estabelece o conjunto de informac¢des necessarias para que uma pessoa seja identificada
no Sistema de Saude Brasileiro. Hoje, existem no Pais 133 milhdes de pessoas
cadastradas na base federal.

Ja o CNES estabelece a identificacdo de todos os estabelecimentos de saude publicos e
privados no Pais. O niumero CNES é de uso obrigatério na area publica e privada. O
conjunto de dados de ambos os cadastros foi utilizado como padrao de identificagédo nos
requisitos deste manual.
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2.2.6. O Padréao TISS

O padrdo TISS - Troca de Informacdo em Sautde Suplementar "' é o padréo definido pela
Agéncia Nacional de Saude Suplementar — ANS (www.ans.gov.br) para registro e
intercdmbio de dados entre operadoras de planos privados de assisténcia a saude e
prestadores de servi¢cos de saude. O objetivo do padréo TISS € atingir a compatibilidade e
interoperabilidade funcional e semantica entre os diversos sistemas independentes para
fins de avaliacdo da assisténcia a saude (carater clinico, epidemiol6gico ou administrativo)
e seus resultados, orientando o planejamento do setor.

O padrao TISS se divide em 4 categorias: conteudo e estrutura, representacdo de
conceitos em saude, comunicacdo, e seguranca e privacidade, conforme descrevem as
Resolucdes Normativas publicadas no sitio da ANS na Internet, na seguinte URL.:

= hitp://www.ans.gov.br/portal/site/ hotsite tiss/f materia 21227.htm

A ANS determinou que as normas técnicas estabelecidas na Resolucdo CFM n.°
1639/2002 supracitada, e os requisitos do Nivel de Garantia de Seguranca 1 (NGS1)
deste manual (ver 5.5) devem obrigatoriamente ser observados no padrao TISS. Para as
entidades que utilizam web services como padrdo de comunicacdo € recomendada a
utilizacdo do Nivel de Garantia de Seguranca 2 (NGS2) também descrito neste manual
(ver 5.6). Ressalta-se que a eliminacao do papel s6 é possivel por meio do cumprimento
do NGS2.

Como descrito no capitulo 3, no escopo da certificacdo SBIS/CFM foi estabelecida uma
categoria especifica que engloba todo e qualquer sistema que apresente entre as suas
funcionalidades a capacidade de ser uma das pontas em um canal de comunicacao entre
operadoras de planos de saude e prestadores de servicos de saude. Deste modo,
qualquer S-RES podera se submeter ao processo de certificagdo visando apenas a
validar sua aderéncia ao padréo TISS.

2.2.7. Comissao Especial de Informatica em Saude da ABNT

A ABNT — Associacgédo Brasileira de Normas Técnicas (www.abnt.org.br) é a representante
oficial do Brasil junto a ISO. Em outubro de 2006, a ABNT criou a Comissdo Especial de
Estudos em Informatica em Saude, inspirada no Comité de Informatica em Saude da ISO,
também conhecido como TC-215. A criacdo desta comissdo é um marco importante para
o desenvolvimento da area de padrdes em saude no Brasil, estando estruturada nos
mesmos moldes do TC-215, com os seguintes Grupos de Trabalho — GT:

GT 1 — Modelos — concentra-se no estudo dos modelos e padrées de contetdo para
representar a informacdo em saude. Os documentos ISO/TS 20.154:2005 e ISO/TR
18.308:2004 utilizados como marcos de referéncia do processo de certificacdo foram
contribuigbes do GT 1 do Comité ISO-TC-215. O GT 1 da Comisséo Brasileira j& traduziu
estes dois documentos, que serdo submetidos a ABNT e a comunidade para também se
tornarem padrdes nacionais.

GT 2 - Interoperabilidade — concentra-se nos padrdes para estabelecer a comunicagéo
efetiva entre sistemas e equipamentos na area da saude. E um dos grupos mais ativos no
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Comité ISO, contando ja com varios padrdes aprovados. No Brasil, este grupo tem-se
dedicado as questdes especificas da area de Telemedicina.

GT 3 — Conceitos — concentra-se nas terminologias em saude. O trabalho é extenso e no
Brasil o grupo ja traduziu dois documentos de referéncia sobre o tema de terminologias e
indicadores em saude.

GT 4 — Seguranca — concentra-se nos padrdes de seguranca da informacdo em saude. A
questdo da assinatura digital e privacidade é um dos temas em discussdo. No Brasil, esse
grupo tem trabalhado e colaborado com a ISO 27.799, norma internacional de seguranca
da informacdo em salde, norma que serd publicada quase que simultaneamente em
portugués e em inglés.

Todos os padrées em discusséo pela Comissdo Especial de Estudos em Informatica em
Saude da ABNT foram e serdo, cada vez mais, os documentos de referéncia para este
processo de certificacao.

2.2.8. Normas ISO TC-215

A norma ISO/TR 2.514:2005® é um documento de referéncia técnica (“TR - Technical
Report”) que estabelece as definicbes de RES e de Sistemas de RES. Esse relatério
descreve as principais categorias de sistemas, define cenarios de utilizacdo, e a
necessidade de interoperabilidade semantica entre os diferentes S-RES. Adicionalmente
esse relatorio introduz o conceito de Registro Pessoal de Saude — RPS. O documento
20.514:2005 é um marco referencial na area de RES e S-RES e representa varios anos
de trabalho na area de padrdes para S-RES.

A norma ISO/TS 18.308:2004"°! é um documento formal de especificacéo técnica (“TS —
Technical Specification”) que define os requisitos para um S-RES. A especificacéo
apresenta 0s requisitos categorizados em estrutura, processo, comunicacao, privacidade
e seguranca, meédico-legal, ético, consumidor/cultural e também os requisitos
relacionados a evolucao de sistemas de RES.

O projeto de norma ISO/DIS 27.799 *“Health informatics -- Information security
management in health using ISO/IEC 17.799”, que esta em fase final para publicacéo,
detalha e destaca a |mportanC|a do emprego dos controles de seguranca descritos na
ISO/IEC 27.0021*% com foco na &rea de saude.

2.2.9. Normas ISO/IEC JTC1/SC27

O Joint Technical Committee 1 (JTC1) é o comité técnico da ISO responséavel pela
elaboracdo de normas sobre tecnologia da informacdo. Seu subcomité 27 (SC27) é
responsavel pelas normas que tratam das técnicas de seguranca em tecnologia da
informacgé&o. Desta forma, varias de suas normas sdo de interesse também para a area de
saude, destacando-se as apresentadas a seguir.

O cédigo de pratica ISO/IEC 27.002:2005 ‘Information technology Security techniques -
Code of practice for information security management’ 2%, comumente conhecido por sua
antiga numeracado ISO/IEC 17.799, é o guia mais dlfundldo mundialmente no assunto
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seguranca e apresenta 0s principais controles de seguranca a serem empregados por
qualquer instituicdo com o objetivo de proteger suas informacdes. Esse codigo de pratica
possui sua versao brasileira NBR ISO/IEC 27.002:2005 — *“Tecnologia da informacao -

Ell'le']cnicas de seguranca - Codigo de pratica para a gestdo da seguranca da informacéo”

A norma ISO/IEC 15.408:2005 “Information technology -- Security techniques - Evaluation
criteria for IT security” em suas trés partes: ‘Part 1: Introduction and general model'™'?,
“Part 2: Security functional requirements™® e “Part 3: Security assurance
requirements”™¥, descreve um processo e requisitos especificos para certificacdo de
seguranca de sistemas.

2.2.10. ANSI HL7 Functional Model (EHR-S FM)

O HL7 é o mais utilizado padrao para intercambio de dados na area da salude no cenario
internacional, ha mais de 15 anos. Hoje, na verséo 3.0, o padrdo incorpora um modelo de
referéncia RIM — Reference Information Model com conceitos de dominio clinico e
administrativo 1%/,

Em 2001, o HL7 estabeleceu um grupo de trabalho em Registros Eletrdnicos em Saude
(EHR-SIG). Este grupo de trabalho definiu um conjunto de requisitos funcionais para S
RES: 0 EHR Functional Model 8. O trabalho realizado por este comité é extenso e cobre
diferentes perfis de sistema, com um enfoque pratico e proposta de scripts para validacéo
dos requisitos.

No Brasil, em fevereiro de 2007, foi criado o Instituto HL7 Brasil a fim de dar respaldo
juridico e administrativo as atividades da representacdo do HL7 no Brasil
(www.hl7brazil.org), com o intuito de ‘promover e prover padrdes relacionados com a
troca, integracdo, compartilhamento e recuperacao de informacéo eletrénica, para apoio
da pratica médica e administrativa, permitindo um maior controle dos servi¢cos de saude".
Os grupos de trabalho estdo em fase de organizacdo, dentre eles, o Grupo de Registro
Eletrbnico de Saude e Registro Pessoal em Saude, que discute os requisitos funcionais
de S-RES.

2.2.11. Processo de Certificacdo CCHIT

A Certification Commission for Healthcare Information Technology — CCHIT desenvolveu
o processo de certificacdo de S-RES "l adotado no mercado americano. Sua origem &
posterior a Certificacdo SBIS-CFM, ja que foi criado em 2005 com um aporte inicial da
ordem de 7.5 milhdes de dolares, sendo administrado pelas seguintes organizacoes:

»= American Health Information Management Association (AHIMA);

» Healthcare Information and Management Systems Society (HIMSS); e

= National Alliance for Healthcare Information Technology (the Alliance).

O processo americano é voluntario e baseado em conjuntos de scripts para diferentes
categorias de S-RES. Inicialmente apenas sistemas ambulatoriais podiam ser certificados,
mas a CCHIT est4 expandindo as categorias de sistemas que podem se submeter ao
processo de certificacdo. Os critérios sdo bastante detalhados e analisam a
funcionalidade, conteddo, estrutura, seguranca e aspectos de interoperabilidade dos S
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RES. Os S-RES sdo avaliados por trés auditores, a distancia, a partir de ambiente
cooperativo especializado para esta finalidade. O processo do ponto de vista técnico é
semelhante ao da SBIS/CFM.

2.3. Principios da Certificacao

2.3.1. Imparcialidade

Para que a SBIS possa oferecer uma certificacdo que proporcione confianca, é
necessario que todo o processo seja imparcial e percebido como tal.

Isso significa que todas as atividades e decisdes do Processo de Certificacdo SBIS/CFM
serdo baseadas em evidéncias objetivas de conformidade e que as decisdes ndo seréao
influenciadas por interesses espurios.

As principais fontes de ameaca a imparcialidade séo:

» Ameacgas de interesse préprio, que surgem de alguém que atua em seu proprio
interesse.

» Ameacas de auto-avaliacdo, que surgem de alguém que avalia seu proprio
trabalho.

» Ameacas de familiaridade, que surgem de alguém que, por ser muito familiar ou
confiante em algo ou em alguém, néo procura evidéncias objetivas.

» Ameacas de intimidacdo, que surgem de alguém que esta sendo coagido,
abertamente ou veladamente, a tomar ou deixar de tomar alguma deciséo.

A SBIS mantera procedimentos para detectar, avaliar, documentar e combater todas as
ameacas a imparcialidade da Certificagdo SBIS/CFM, em todos os niveis da organizagéo,
preventiva e corretivamente, inclusive com aplicacédo de sanc¢des, quando necessario.

2.3.2. Competéncia

Para que a certificacdo ofereca confianca, € necessario que o sistema de certificacdo
SBIS utilize apenas pessoal competente, entendendo-se competéncia, como a
capacidade demonstrada de aplicar conhecimentos e habilidades.

A SBIS apenas utlizarA no Processo de Certificacdo SBIS/CFM pessoal
comprovadamente competente e autorizado e mantera registros de formacao,
experiéncia, habilidade e treinamento do pessoal cujas atividades contribuem para o
processo de certificacao.

2.3.3. Responsabilidade

Para que a certificacdo ofereca confianca, é necessario que o Cliente Certificado entenda
e assuma que € ele, e ndo a SBIS, quem possui a responsabilidade pela conformidade
com 0s requisitos para a certificacao.

Por exemplo, diante de uma reclamacdo de um cliente usuario do S-RES, a certificacao
jamais pode ser invocada como evidéncia objetiva de que o SRES nao apresente a
deficiéncia apontada pelo cliente. Pelo contrario, a certificagdo reforca o compromisso do
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Cliente Certificado em promover todas as investigacdes e subsequientes corre¢cées ou
esclarecimentos para sanar a reclamagéo de seu cliente.

A SBIS é responsavel por avaliar evidéncias objetivas suficientes nas quais possa basear
sua decisao de certificacdo. Com base nas conclusdes de auditorias, a SBIS/CFM toma a
decisdo de conceder a certificacdo, se houver evidéncia suficiente de conformidade, ou de
nao conceder a certificacdo, se ndo houver evidéncia suficiente de conformidade.

Qualquer auditoria se baseia em amostragem e, portanto, ndo é uma garantia de 100% de
conformidade com 0s requisitos.

2.3.4. Transparéncia
Transparéncia € um principio de acesso ou divulgacao de informacdes.

Para obter e manter confianca na certificacédo, a SBIS oferecera acesso publico sobre seu
processo de certificacdo e sobre a situacdo da certificacdo de qualquer S-RES, exceto
informacdes de natureza confidencial, tais como as informacdes privadas de seus
clientes.

2.3.5. Confidencialidade

A confidencialidade é um principio que favorece a SBIS obter confianca do Solicitante de
que nado terd sua imagem ou seus interesses, de alguma forma, prejudicados por
submeter seus S-RES ao processo de certificacao.

Para que a SBIS possa obter acesso privilegiado as informagcdes necessarias para avaliar
adequadamente a conformidade dos S-RES com o0s requisitos de certificacéo,
compromete-se a manter a confidencialidade de todas as informacfes privadas de seus
clientes, a excecdo dos dados cadastrais essenciais da organizagdo e do SRES e da
situacédo da certificacdo (concesséo, extensdao, renovacgéo, suspensao, ou cancelamento),
que serdo publicados no sitio da SBIS na Internet e em outros meios, a critério da
SBIS/CFM.

2.3.6. Capacidade de Respostas a Reclamacdes

Para que a certificacdo adquira confianca das partes interessadas, € necessario que tanto
a SBIS quanto o Cliente Certificado sejam capazes de prontamente registrar e tratar
adequadamente as reclamacodes a que tiverem acesso.

A efetiva capacidade para respostas a reclamacdes é uma salvaguarda fundamental para
a protecdo da Certificacdo SBIS, seus clientes e outras partes interessadas contra erros,
omissdes ou comportamento impréprio.

A SBIS mantera procedimentos sistematicos para registrar e tratar reclamacoes e exigira,
mediante contrato, que os Solicitantes e Clientes Certificados mantenham sistemas para
registro e tratamento formalizados de reclamagoes.
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Os registros de reclamacdes que digam respeito a Clientes Certificados seréo
considerados informacdes privadas desses clientes, e, portanto, ndo serdo divulgados a
terceiros pela SBIS, a excecédo do préprio Cliente Certificado e do reclamante.
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3. Escopo de Certificagéao

O Processo de Certificacdo SBIS/CFM destina-se, genericamente, a Sistemas de Registro
Eletrénico de Saude (S-RES). Como ja visto no item 2.1. , a definicdo do que € um S-RES
€ bastante ampla e abrangente. Engloba todos os subsistemas e componentes (SGBDs,
servidores, bibliotecas etc.). Sera avaliado o conjunto completo de subsistemas e
componentes que compdem o S-RES, devidamente configurados de forma a atender aos
requisitos especificados neste manual.

Dessa forma, qualquer sistema que capture, armazene, apresente, transmita ou imprima
informacéo identificada em saude pode ser considerado como sendo um S-RES. Tendo
em vista a existéncia de um grande niamero de S-RES no mercado brasileiro, englobando
uma ampla faixa de sistemas focados em diferentes nichos do mercado de saude, nédo
seria possivel, num primeiro momento, certificar todos e quaisquer S-RES existentes.

Inicialmente, o processo de Certificacdo SBIS/CFM estard disponivel apenas para
algumas categorias mais genéricas de S-RES. No futuro préximo, e considerando a
demanda futura, as categorias poderdo ser ampliadas, e em alguns casos,
especializadas.

E importante ressaltar que é dever do desenvolvedor do S-RES indicar para seus
usuarios e clientes todas as interdependéncias entre 0s subsistemas e componentes
necessarios para que o SRES seja configurado e funcione corretamente, especialmente
quando os subsistemas ou componentes ndao sao fornecidos juntamente com o SRES,
cabendo ao usuario/cliente contratar o licenciamento destes a parte.

E imprescindivel que a documentacdo do S-RES indique o nome e versdo de cada um de
seus subsistemas ou componentes, bem como o local onde 0s mesmos podem ser
obtidos (seja um fornecedor comercial, seja o repositorio de um projeto de software livre).
Além disso, devem ser informadas todas as instrucées sobre a configuracdo necessaria
para o correto funcionamento destes subsistemas/componentes em conjunto. Todas estas
informacdes devem ter como referéncia 0 nome e versédo do sistema operacional sobre o
qual iréo funcionar.
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3.1. Categorias e Enquadramento dos Sistemas

Para fins da Certificacdo SBIS/CFM, inicialmente, poderao ser submetidos ao processo de
certificacdo apenas 0s S-RES enquadrados em ao menos uma das categorias abaixo:

a) Assistencial Ambulatorial — S-RES voltados para a assisténcia ambulatorial, tais
como: sistemas de automacao de consultérios clinicos, de informac¢do ambulatorial, de
unidades basicas de atendimento a saude, etc., assim como a parte ambulatorial de

sistemas hospitalares ou de sistemas integrados de informacao em saude.
Atencéo: Sistemas ou funcionalidades voltadas a outros tipos de atendimento

assistencial, como internacdo hospitalar, vigilancia epidemioldgica, medicina
ocupacional, etc., serdo gradualmente agregados a esta categoria nas proximas
versdes deste manual.

b) SADT - Sistemas de apoio diagnéstico e terapéutica, tais como: automacao de
laboratorio, emissdo de laudos, imagens médicas e outros.
Atencdo: Devido ao complexo trabalho de revisdo e aperfeicoamento que a SBIS esta
realizando na lista de requisitos e scripts, esta categoria ndo serd passivel de
certificacdo nesta versdo do manual, devendo retornar nas préximas versoes.

c) GED - Sistemas de gerenciamento eletrdbnico de documentos, utlizados para o
armazenamento e visualizacdo de documentos relacionados a informacéo de saude.

d) TISS — Categoria dirigida ao atendimento do padrdo TISS da ANS. Inimeros S-RES,
especialmente aqueles em uso por operadoras de planos de saude e prestadores de
servicos de saude, sdo obrigados a trocar informagbes usando o TISS. Atende
também aos aplicativos de comunicacgéo (“empresas de conectividade”) que realizam a
troca de informacdes entre Operadoras e Prestadores.

Ao inscrever-se no processo de certificacdo (ver capitulo 5), o Solicitante devera indicar
uma ou mais categorias onde o seu sistema se enquadra.

Sistemas voltados para consultérios médicos provavelmente se enquadrardo apenas na
categoria Assistencial Ambulatorial, mas um grande sistema integrado podera apresentar
caracteristicas e funcionalidades que atendam ndo apenas a categoria Assistencial
Ambulatorial, mas também as categorias SADT e GED. Um sistema como este
provavelmente estard apto ainda a trocar informacgfes utilizando o TISS, e, neste caso,
podera ser solicitada a certificacdo em todas as categorias acima.

Como podera ser visto adiante no item 8.1. , a certificacdo SBIS/CFM prevé ainda niveis
diferenciados nos requisitos de seguranca. Esta prevista a possibilidade de um S-RES ser
enquadrado em dois niveis distintos de garantia de seguranca, sendo o primeiro nivel
bastante amplo, enquanto o segundo nivel engloba todos os requisitos do primeiro nivel e
ainda exige que o S-RES tenha as funcionalidades necesséarias para trabalhar com
certificados digitais padrdo ICP-Brasil. Adicionalmente, o SRES devera ser identificado
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como sendo um S-RES local ou um S-RES remoto, refletindo se o mesmo funciona
isoladamente ou se pode ser acessado simultaneamente por diferentes usuarios a partir
de estacOes de trabalho conectadas ao computador onde 0 S-RES esta instalado.

Para ser aprovado, um S-RES precisara necessariamente se enquadrar em pelo menos
uma das categorias de S-RES descritas acima, atendendo a todos o0s requisitos
obrigatorios (ver definicdo no item 8.5. ) estabelecidos para aquela categoria, além de
atender também a todos os requisitos previstos pelo menos no Nivel de Garantia de
Seguranca 1 - NGS1 (ver item 8.1.).

A categoria TISS apresenta algumas variacbes nos requisitos, de acordo com o0s
agrupamentos adotados pela ANS no cronograma de implantagdo do TISS, conforme a
Tabela 1 a sequir.

Tabela 1: Categorias de Prestadores e Operadoras para a Implantacdo do TISS
Prestadores Operadoras
Grupo 1 Hospitais gerais

Hospitais especializados

Hospitais/dia—isolado

Pronto socorro especializado

Pronto socorro geral

Clinica especializada / ambulatério de
especialidade

Unidade de apoio a diagnose e terapia (SADT

Operadoras de
planos de

|so!ado) . ] ; : assisténcia médica
Unidade movel de nivel pré-hospitalar -
urgéncia/emergéncia

Unidade movel fluvial

Unidade mavel terrestre

Grupo 2 Consultorio isolado

Profissionais de saude ou pessoa juridica que
presta servico em consultorio médico

Grupo 3 Clinica radiol6gica em odontologia

Consultério odontolégico isolado Operadoras de
Odontologista ou pessoa juridica da area | planos odontologicos
odontoldgica que presta servico em consultorio

Alem das divisbes acima, a categoria TISS apresenta o recurso da “Comunicacéo”,
responsavel pelo envio e recebimento dos dados transitados entre o Prestador e a
Operadora. Cada uma destas partes (“lados” da comunicacdo) pode apresentar este
recurso como uma funcionalidade agregada ao seu aplicativo (S-RES) ou utilizar um
aplicativo especifico para tal finalidade, sendo que esse ultimo pode estar em seus
dominios ou ser terceirizado através das chamadas “empresas de conectividade”. Este
recurso, quando incluido pelo Solicitante no enquadramento para certificacdo, requer,
obrigatoriamente, a ado¢do do NGS2.

Cabe ao Solicitante indicar as categorias de sistema e o nivel de garantia de segurancga
do seu S-RES, para que estas informacfes sejam consideradas no processo de
certificacao.
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O enquadramento de um S-RES se faz, portanto, pelas seguintes opgoes:

a) Nivel de Garantia de Seguranca: NGS1 (Local ou Remoto) ou NGS2
+

b) Categoria: Assistencial (Ambulatorial) e/ou GED e/ou TISS

Caso 0 S-RES apresente a categoria TISS, haverd, ainda, as seguintes op¢oes:

c) Tipo TISS: Prestador e/ou Comunicacédo e/ou Operadora
+

d) Grupo TISS: Grupo 1 e/ou Grupo 2 e/ou Grupo 3

Assim, obtém-se o enquadramento de um S-RES através da escolha de uma opc¢éo do
item “a” acima, mais a escolha de uma ou mais opcodes do item “b”. Caso haja a escolha,
no item “b”, da opcado TISS, deve-se acrescentar a escolha de uma ou mais opcbes do
item “c”, mais a escolha de uma ou mais opc¢des do item “d”. Deve-se observar que a
escolha da opcdo Comunicacao no item “c” requer, obrigatoriamente, a ado¢ao do NGS2.

Caso seja solicitada a certificacdo no nivel de garantia de seguranca NGS2 e a auditoria
apontar ndo-conformidade aos requisitos deste nivel, mas apontar conformidade aos
requisitos do NGS1, e ndo sendo obrigatéria a ado¢cdo do NGS2, conforme condicdes
descritas anteriormente, serd possivel, a critério do Solicitante, a obtencdo da certificacao
no nivel NGS1, desde que atingida a conformidade em no minimo uma das categorias
inscritas.

Caso seja solicitada a certificagdo em mais de uma categoria e a auditoria ndo apontar
conformidade a todas, mas apontar conformidade a no minimo uma das categorias
inscritas, sera possivel, a critério do Solicitante, a obtencéo da certificacdo nas categorias
gue atingirem a conformidade.
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4. Conceitos, Normas e Condicoes da Certificacao

4.1. Componentes de um S-RES

Para submeter um S-RES a uma auditoria de certificacdo, o Solicitante deve identifica-lo e
deve descrever cada um de seus componentes. A descricdo deve incluir a infra-estrutura
necessaria para o S-RES funcionar corretamente, incluindo todos os componentes de
hardware e software que serdo utilizados no processo de certificacdo, além dos
respectivos parametros que devam ser eventualmente ajustados. A seguir apresenta-se
uma lista, ndo exaustiva, de itens que devem ser considerados ao elaborar a descrigdo do
S-RES:

» Sistema Operacional

» SGBD/Banco de Dados e conectores

= Arquitetura do S-RES (cliente/servidor, ASP, Mainframe, etc.)
= Componentes do tipo web dinamicos (Applet, ActiveX etc.)

= Sistema de diretérios (AD, LDAP etc.)

A SBIS fara a auditoria com base no S-RES identificado e descrito pelo Solicitante,
considerando ainda as categorias para as quais a certificacdo esta sendo solicitada. E
importante lembrar que a descricdo fornecida pelo Solicitante devera ser fiel a versdo do
S-RES que sera efetivamente submetida ao processo de auditoria.

Sendo o S-RES aprovado, a SBIS publicara sua descricdo na lista de sistemas
certificados disponivel em seu sitio na Internet. Esta descricdo constara também no
certificado SBIS/CFM em papel.

4.2. Configuracdes de S-RES

Cada certificacao esta relacionada com uma configuracdo especifica do S-RES, testada
no processo de auditoria e totalmente de acordo com 0s requisitos estabelecidos. Por
outras configuracbes entende-se o0 mesmo S-RES funcionando com um conjunto
alternativo de componentes, como por exemplo, outros sistemas operacionais, outros
SGBDs etc.

4.3. VersOes de S-RES

Cada certificacdo esta relacionada com uma versao especifica do SRES, testada no
processo de auditoria e totalmente de acordo com o0s requisitos estabelecidos. Tanto
assim que a descricdo de um S-RES deve incluir também a identificacdo da versédo do S-
RES sendo auditada e a data em que ela foi produzida, oficialmente lancada no mercado
ou utilizada pela primeira vez.

Por outro lado, é sabido que sistemas/software estdo em constante evolugcdo, com novas
versdes sendo lancadas periodicamente. Para efeito da certificacdo SBIS/CFM, uma nova
versdo de um S-RES corresponde a uma evolucdo do S-RES, tanto em termos de
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ampliacdo ou aperfeicoamento de funcionalidades, como em termos da diminuicdo de
problemas ou inconsisténcias verificadas. Uma nova versdo necessariamente trara
consigo ajustes em relacdo as versdes anteriores, sendo que estes podem ser
classificados como “pequenos ajustes” ou “ajustes relevantes”.

Por “pequenos ajustes” entendem-se aquelas modificagcbes e atualizacbes que nao
afetam a conformidade do S-RES em relacdo aos requisitos da certificacdo. Modificacbes
que impliguem em risco significativo de afetar a conformidade do SRES aos critérios
estabelecidos sao consideradas “ajustes relevantes”.

Como podera ser visto no item 4.5. a seguir, é possivel solicitar que a certificacao
concedida a uma determinada configuragdo/versdo de um SRES seja estendida para
outras configuracdes ou versdes. Neste contexto € que devem ser entendidos os
exemplos a seguir, fornecidos com o intuito de melhor esclarecer os interessados neste
processo.

4.3.1. Pequenos Ajustes

Como exemplos de pequenos ajustes, lembrando que eles ndo podem afetar, modificar
ou remover uma ou mais funcionalidades ou caracteristicas necessarias para a
certificacdo, podem ser citados:

* Modificag6es no nome do produto;

= Consertos de bugs cujo objetivo priméario € apenas o de corrigir o funcionamento do
S-RES;

» Pequenas modificacdes ra interface com o usuério (esquemas de cores, fontes,
estilos de botdes, etc.);

» Adicdo de novas funcionalidades ou mddulos (por exemplo, incluir uma consulta
aos médicos conectados ao sistema) fora do escopo da certificacao;

» Substituicdo de componentes internos do S-RES que possuam interfaces ou
caracteristicas padronizadas (por exemplo, substituicdo de SGBD, desde que o S-
RES anteriormente certificado s6é dependesse de funcionalidades amplamente
disponiveis nagquele ou em qualquer outro SGBD).

4.3.2. Ajustes Relevantes

Como exemplos de ajustes relevantes, e que necessariamente irdo impactar em uma ou
mais funcionalidades ou caracteristicas do S-RES consideradas no processo de
certificacdo, podem ser citadas:

» Remocao de qualquer funcionalidade ou modulo essencial para a obtencdo da
certificacéo (por exemplo, retirada da fungéo de registro de log);

= Substituicdo de bibliotecas ou componentes de software (por exemplo, substituindo
um editor de textos desenvolvido internamente e utilizado na edicdo do prontuario
do paciente por um componente de editor de textos desenvolvido por terceiros, ou
vice-versa);

» Remodelagem significativa da interface com o usuario, por exemplo, mudando a
estrutura dos menus, nomenclatura de telas, ou ainda migrando o sistema para
uma nova interface (por exemplo, via web-browser);

= Substituicdo de componentes internos do S-RES que, mesmo possuindo interfaces
ou caracteristicas padronizadas, oferecem caracteristicas especificas utilizadas

Versédo 3.2 Data: 01/08/2008 Pagina: 24/96



\ Manual de Certificagéo para
\ b|S Sistemas de Registro Eletrdnico em Salde

sociedade brasleia

die informalica em saids C E RTI FI CACAO 2008

pelo S-RES para obter a certificacdo (por exemplo, substituicdo de SGBD cujo
mddulo de criptografia de dados era utilizado para garantir aspectos de seguranca
da informacao avaliados na certificacéo).

4.4. Validade da Certificacéao

O Certificado SBIS/CFM sera valido por um periodo calculado da seguinte forma: dois
anos, a partir da emissao, ou um ano a contar da publicacdo pela SBIS de versao do
Manual de Certificacdo para Sistemas de Registro Eletrdnico em Saude (S-RES) posterior
a que serviu de base para o certificado, o que ocorrer depois.

Dessa forma, o Cliente Certificado tera a seguranca que o Certificado SBIS/CFM néo tera
duracéo inferior a dois anos e que, se for publicada uma nova versdo do Manual de
Certificacdo para Sistemas de Registro Eletrdnico em Saude (S-RES), ele ter4 prazo néo
inferior a um ano para adequar seu S-RES a nova versdo do manual, antes que expire a
validade do Certificado.

A data de emissdo do certificado nunca sera anterior & data em que a Diretoria da SBIS
decidir pela certificacdo do S-RES (passo [S-11] do processo de certificacao).

Quando da publicacdo de uma nova versao do Manual de Certificacdo para Sistemas de
Registro Eletrdnico em Saulde (S-RES), durante o periodo de 90 dias, poderdo ser
emitidos Certificados SBIS/CFM com base na versao anterior do manual, a pedido do
Solicitante, tanto para processos de certificacdo que iniciaram antes da data da
publicacdo, quanto para processos novos. Nesse caso, a validade do certificado expirara
na data em que a publicacdo da nova versdo do manual completar um ano.

4.5. Extensao da Certificagcao para Outras Configuracdes ou Versdes

O Certificado SBIS/CFM ¢é especifico para a configuracéo e para a versao do S-RES nele
discriminadas.

A SBIS podera estender a certificagdo para outras configuracdes ou versdes de um S
RES ja certificado, desde que tal extensdo seja obtida durante o periodo de validade da
certificagdo do S-RES original. Para tanto, o Solicitante devera preencher a Ficha de
Inscricdo para Extensdo de Certificacéo (ver item 4.6. ) e submeté-la ao processo descrito
no capitulo 5 deste manual.

No caso de extensdo para outras configuracdes, a solicitagcdo devera conter a descricao
das configuracBes alternativas para as quais se solicita a extensdo. O Responsavel
Técnico pelo SRES devera declarar que estas configuragfes alternativas séo idénticas
em funcionalidades a configuracdo certificada, e que atendem integralmente aos
requisitos para a certificacdo. A Ficha de InscricAo deverd ser assinada por este
Responsavel Técnico e pelo Representante Legal do Solicitante.

Ja no caso de solicitacdes de extensdo da certificacdo do S-RES para novas versdes, 0
Solicitante devera primeiramente avaliar os ajustes realizados na nova versdo. A
solicitacdo devera conter a descricdo de todos os ajustes realizados na nova versao,
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desde que estes ajustes se enquadrem, todos, na definicdo de “pequenos ajustes” acima
apresentada. Se a nova versdo contiver qualquer “ajuste relevante”, isto sera motivo
suficiente para que a nova versdo do S-RES seja submetida a uma nova auditoria.

E importante salientar que & grave violagdo contratual o Cliente Certificado deixar de
comunicar a SBIS a existéncia de ajustes em seu S'RES que afetam sua conformidade
aos requisitos para a Certificacdo SBIS/CFM, ou fizer uso da certificacdo de uma versao
anterior de seu S-RES para respaldar a conformidade de uma nova versao cuja existéncia
ndo tenha sido informada a SBIS. Nesse caso, o Cliente Certificado estard sujeito as
penalidades previstas no Contrato de Certificacdo (ver item 4.6. ), que poderéo chegar ao
cancelamento do Certificado e a proibicdo de submeter qualquer S-RES ao processo de
certificagcdo pelo periodo de um ano, contado da data em que a Diretoria da SBIS
anunciar sua deciséo de como proceder em relacdo ao ocorrido.

Voltando ao caso de uma nova versao de S-RES contendo ajustes relevantes, uma das
seguintes alternativas devera ser observada quando de sua eventual certificacdo:

» Se a versdo do Manual de Certificagdo vigente a época da solicitacdo de extenséo
ainda for a mesma na qual se baseou a certificacdo da versdo anterior do S-RES, o
Solicitante devera pagar uma Taxa de Extensdo de Certificacdo. A critério da SBIS,
0 escopo desta nova auditoria podera ser reduzido, considerando-se as
informacdes prestadas pelo Solicitante sobre 0s pequenos ajustes e 0s ajustes
relevantes contidos na nova versdo do S-RES. No caso da nova versdo ser
aprovada nesta nova auditoria, o prazo de validade da certificacdo passara a ser
contado a partir desta Ultima auditoria.

» Se a versao do Manual de Certificacdo vigente a época da solicitacdo de extenséo
for diferente daquela na qual se baseou a certificacdo da verséo anterior do S-RES,
o Solicitante deverd submeter o S-RES a uma nova certificacdo completa, ndo
podendo ser efetuado o processo de extensao de certificacao.

Mesmo nos casos em que seja possivel estender a certificacdo de um SRES sem a
necessidade de uma nova auditoria, € imperativo aguardar o pronunciamento formal da
SBIS sobre o assunto. O Solicitante ndo podera fazer qualquer alusdo ao fato de que uma
nova configuracdo ou versao de um S-RES previamente certificado é também certificada,
sem antes obter formalmente tal extensdo da SBIS. Ao conceder tal extenséo, a SBIS ir4
incluir a nova configuracdo ou versdo na lista de configuracfes/versbes certificadas
daquele especifico S-RES, disponivel para consulta no sitio da SBIS na Internet. Apenas
entdo o Solicitante poderd se referir a esta nova configuracdo ou versdo como sendo
igualmente certificada pela SBIS.

As configuragbes e versdes do S-RES anteriormente certificadas continuardo constando
da lista de S-RES certificados disponivel no sitio da SBIS na Internet até o final dos
respectivos prazos de validade de cada certificacdo, exceto nos casos onde o Cliente
Certificado solicitar explicitamente sua exclusao de tal lista.
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4.6. Instrumentos Formais

A certificacéo sera formalizada e regida pelos seguintes instrumentos:

Ficha de InscricAo para Certificacdo: formuldrio eletrdnico  (ou,
excepcionalmente, em papel) a ser preenchido e enviado pelo Solicitante a SBIS
para indicar a intencdo de submeter um produto (S-RES) ao processo de
certificacdo. Contém, em seu corpo, a descricdo das condigcbes que regem tal
inscricao.

Ficha de Inscricdo para Extensdo de Certificacdo: formulario eletrénico (ou,
excepcionalmente, em papel) a ser preenchido e enviado pelo Solicitante a SBIS
para indicar a intencdo de submeter um produto (S-RES) ao processo de extenséo
de certificacdo. Contém, em seu corpo, a descricdo das condi¢cdes que regem tal
inscricao.

Contrato de Certificacdo: contrato firmado entre o Solicitante a certificacdo e a
SBIS antes do inicio da auditoria do S-RES, e que regulamenta tanto a execucao
do processo de certificacdo quanto as normas a serem cumpridas pelas partes
apos tal processo, seja 0 produto certificado ou ndo. Estabelece, entre outras
coisas, as regras do processo, 0s precos avencados, as obrigacdes das partes
(incluindo os termos de confidencialidade de informacdes) e seus direitos (incluindo
as regras de uso do Selo SBIS/CFM, Certificado e informacdes correlatas), e os
devidos termos juridicos referentes ao contexto pactuado.

Termo de Extensdo de Certificacdo: termo aditivo firmado entre a SBIS e o
Cliente Certificado com o objetivo de estender os direitos atribuidos a um
determinado S-RES, tornando-os aplicaveis as demais configuragdes e/ou versdes
discriminadas em tal termo.

Certificado (Diploma de Certificacdo):. documento probatoério da certificacdo de
um determinado S-RES pela SBIS/CFM.

Selo de Certificacdo SBIS/CFM: elemento grafico de concepcdo artistica

indicador da obtenc&o do Certificado a um determinado S-RES. As normas de uso
do selo encontram-se dispostas no item 7.2. deste manual.

4.7. Taxas e Precos

Serdo cobradas do Solicitante a certificacdo as seguintes taxas, cujos valores encontram-
se disponiveis para consulta no sitio da SBIS na Internet.

Taxa de Inscricdo: valor a ser pago pelo Solicitante a SBIS imediatamente apds o
envio da Ficha de Inscricdo para Certificagdo ou da Ficha de Inscricdo para
Extensdo de Certificagdo, e que proporciona a0 mesmo unicamente o direito a
analise e avaliacdo de tal ficha pela SBIS e a elaboracdo do Contrato de
Certificacdo ou do Termo de Extensao de Certificac&o.
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» Taxa de Certificacdo: valor a ser pago pelo Solicitante a SBIS no momento da
assinatura do Contrato de Certificacdo, e que proporciona ao mesmo o direito a
todo o processo de auditoria do S-RES objeto do contrato e, caso 0 mesmo seja
aprovado (certificado), a emissdo do Certificado e do Selo de Certificacdo. Esta
mesma taxa confere ao Solicitante, ainda, o direito de uso do referido selo e da
divulgacéo da condicdo de S-RES Certificado no sitio da SBIS na Internet durante
todo o prazo de validade da certificacdo (ver item 4.4.), sem a incidéncia de taxas
de manutencao durante tal periodo.

» Taxa de Extens@o de Certificacdo: valor a ser pago pelo Solicitante a SBIS no
momento da assinatura do Termo de Extenséo de Certificacdo, e que proporciona
ao mesmo o direito a todo o processo de avaliacdo e/ou auditoria do S-RES objeto
do termo e, caso o0 mesmo seja aprovado (obtenha a extensdo do certificado), a
emissao do Certificado e do Selo de Certificagdo. Esta mesma taxa confere ao
Solicitante, ainda, o direito de uso do referido selo e da divulgacao da condigcéo de
S-RES Certificado no sitio da SBIS na Internet durante todo o prazo de validade da
certificacdo (ver item 4.4. ), sem a incidéncia de taxas de manutencao durante tal
periodo.

» Taxa de Realizacédo de 2° Ciclo de Auditoria: valor a ser pago pelo Solicitante a
SBIS para a realizacdo, quando necessario, de um 2° ciclo de auditoria dentro de
um processo de certificacdo (ver item 5.1. , passo A.0l1), e que proporciona ao
mesmo apenas o direito a execucao desta parte do processo.

» Taxa de Reagendamento de Auditoria: valor a ser pago pelo Solicitante & SBIS
quando houver a necessidade de reagendamento de uma auditoria cujo
cronograma tenha sido previamente aprovado pelo Solicitante, desde que tal
necessidade seja causada por este Ultimo. Caso o Solicitante comunique a
necessidade de reagendamento com mais de 02 (dois) dias Uteis de antecedéncia
(fora o proprio dia) do inicio previsto para o primeiro dia da auditoria, devera ser
pago o equivalente a 30% (trinta por cento) desta taxa.

4.7.1. Devolucado de Taxas

Nao havera devolucdo de taxas pagas a SBIS, independentemente do resultado obtido
pelo Solicitante no processo ao qual a mesma se refere, exceto nos casos onde a SBIS
recusar-se, por qualquer motivo, a executar a atividade pela qual recebeu a referida taxa.
Assim, a ndo aprovagdo de uma determinada ficha de inscricdo ou a ndo obtencdo da
certificacdo ou extensao por um determinado produto (S-RES) apds o devido processo de
auditoria ou avaliacdo, ndo constituirdo motivo para a devolucéo, por parte da SBIS, de
qualquer taxa paga pelo Solicitante.

Ficard unica e exclusivamente a critério da Diretoria da SBIS a analise de situacfes
excepcionais, cabendo a mesma a decisdo sobre tais casos.
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5. Processo de Certificacao

Tais como os processos de acreditacdo hospitalar e/ou certificacdes 1SO, a Certificacédo
SBIS-CFM estabelece que a auditoria seja realizada por equipe especializada, que
verifica se, realmente, 0s requisitos obrigatorios para a categoria selecionada sao
atendidos pelo S-RES.

Como se trata de software (programa de computador), essa auditoria corresponde, na
pratica, a uma bateria de testes na qual o sistema € amplamente analisado por um grupo
de auditores, devidamente treinados, credenciados e selecionados pela SBIS, todos
membros titulares da Sociedade.

Em linhas gerais, a empresa ou pessoa interessada em certificar o seu SRES deve
proceder as seguintes etapas:

a) Analisar a documentacédo sobre o processo de certificacdo disponivel no sitio da
SBIS na Internet;

b) Verificar se 0 S-RES a ser certificado realmente atende a todos os requisitos
obrigatérios para as categorias desejadas (lembrando que os requisitos de
seguranca sao obrigatorios para qualquer categoria);

c) Realizar a bateria de testes internamente em sua instituicdo, conforme descrito no
Manual Operacional de Ensaios e Analises;

d) Cumpridas as etapas anteriores, estando a empresa ou pessoa interessada segura
de que o seu SRES estd em condicbes de ser aprovado na auditoria, somente
entdo ele deverd iniciar formalmente o processo para obtencdo do Selo de
Certificacdo SBIS/CFM conforme descrito a seguir.

Existem dois fluxos possiveis dentro do processo de certificacéo, a saber:

a) Processo Padréo: representa o fluxo basico a ser seguido para a obtencdo da
certificacdo, para um S-RES ainda néo certificado ou que esteja com a sua
validade expirada, ou para uma nova versdao que contenha ajustes relevantes (ver
item 4.3.2) em relacdo a versdo anteriormente certificada.

b) Processo para Extensdo de Certificacdo: representa o fluxo a ser seguido para a
extensdo da certificacdo para outras configuracdes ou versdes de um SRES ja
certificado, conforme descrito no item 4.5.

5.1. Processo Padréao

Este é o0 processo basico a ser seguido para a obtencao da certificacdo, para um S-RES
ainda nao certificado ou que esteja com a sua validade expirada, ou para uma nova
versdo que contenha ajustes relevantes (ver item 4.3.2) em relacdo a versao
anteriormente certificada.

E composto por uma série de atividades a serem executadas pelo Solicitante e pela SBIS,
conforme demonstrado no fluxo da Figura 1 e, em seguida, explicado em detalhes.
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*Obs.: CC = Centro de Certificagédo da SBIS

Figura 1 : Fluxo do processo de certificacao
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Atencdo: o fluxo acima apresenta apenas as descrigcbes resumidas de cada passo, de
forma a facilitar a visualizacdo e entendimento de todo o processo. As descri¢coes
completas encontram-se detalhadas no decorrer deste capitulo.

5.1.1. Atividades do Solicitante no Processo

O Solicitante devera executar as atividades apresentadas na coluna esquerda do fluxo do
processo de certificacao (ver Figura 1), as quais se encontram detalhadas a seguir.

[P.01] Preenche e envia a Ficha de Inscrigdo para Certificacéo

O Solicitante deve acessar, no sitio da Certificacdo SBIS/CFM na Internet, a Ficha de
Inscricdo para Certificagdo (ver item 4.6. ), a qual deve ser preenchida e enviada
(submetida) eletronicamente através do préprio sitio eletrdnico. Apds 0 envio, uma
mensagem de confirmacdo de recebimento € enviada pela SBIS ao endere¢o de e-mail
do solicitante.

[P.02] Efetua o pagamento da Taxa de Inscricao

A SBIS envia por e-mail ao Solicitante, no prazo maximo de 02 (dois) dias Uteis apds o
recebimento da Ficha de Inscricdo, um boleto bancario referente a Taxa de Inscricdo no
processo de certificacdo (ver item 4.7. ). A SBIS dara andamento as atividades
subseqlentes do processo somente apos o recebimento desta taxa, que deve ser paga
pelo Solicitante na rede bancéaria dentro do prazo de vencimento disposto no boleto.

[P.03] Avalia o Contrato de Certificagao

Caso a analise da Ficha de Inscricdo pela SBIS ndo aponte nenhuma restricdo a
participacdo do Solicitante e do S-RES inscrito no processo de certificacdo, o Solicitante
recebe da SBIS, no prazo maximo de 10 (dez) dias uteis apds o pagamento da Taxa de
Inscricdo, o Contrato de Certificacao (ver item 4.6. ), ainda ndo assinado. Deve avaliar tal
contrato por completo, questionando a SBIS sobre qualquer duvida que porventura seja
suscitada, atentando ao fato de que o mesmo estabelece, entre outras coisas, as regras
do processo, os precos avencados, as obrigacdes das partes (incluindo os termos de
confidencialidade de informagdes) e seus direitos (incluindo as regras de uso do Selo
SBIS/CFM, Certificado e informacdes correlatas).

Y

Caso haja alguma restricdo a participacdo do Solicitante ou do S-RES inscrito no
processo de certificacdo, o Solicitante recebe da SBIS, no prazo maximo de 10 (dez) dias
Uteis apds o0 pagamento da Taxa de Inscricdo, um comunicado da impossibilidade de
execucao do processo de certificacdo, onde sdo expostos os motivos para tal rejeicéao.

[P.04] Contrato aprovado?

Caso o Solicitante concorde com todos os termos do contrato, deve devolvé-lo assinado a
SBIS (passo P.05 adiante). Caso ontrario, solicita-se que tal decisdo seja comunicada
por e-mail a SBIS, para que o processo seja arquivado.
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Na auséncia de pronunciamento expresso positivo (caracterizado pelo passo P.05
adiante) ou negativo no prazo de 30 (trinta) dias Uteis apés o recebimento da
documentacdo (passo P.03 acima), o processo sera considerado encerrado e, entéo,
arquivado pela SBIS.

Deve-se ressaltar que os processos encerrados e arquivados pela SBIS ndo podem ser
reativados, devendo o Solicitante, caso arrependa-se de tal fato, iniciar um novo
processo, submetendo nova Ficha de Inscricédo (passo P.01).

[P.05] Envia o contrato assinado e a documentacdo do sistema, e efetua o
pagamento da Taxa de Certificacéo

Caso o Solicitante concorde com todos os termos do Contrato de Certificagcdo, seu
representante legal assina as 02 (duas) vias do mesmo e as envia de volta a SBIS,
juntamente com toda a documentacdo técnica do sistema que possa ser relevante ao
processo de certificacdo, tal como manuais de instalacéo e de operagéao.

Junto com o Contrato de Certificacdo, o Solicitante ja recebe da SBIS (no passo P.03
acima) um boleto bancario referente & Taxa de Certificacdo (ver item 4.7. ). A SBIS dara
andamento as atividades subsequentes do processo somente apds o recebimento desta
taxa, que deve ser paga pelo Solicitante na rede bancaria dentro do prazo de vencimento
disposto no boleto.

O prazo para a execucao deste passo (envio do contrato assinado e da documentacao, e
pagamento da taxa) é de 30 (trinta) dias Uteis apds o0 recebimento da respectiva
documentacgéo (passo P.03 acima). Caso tais tarefas ndo sejam executadas neste prazo,
0 processo sera considerado encerrado e, entdo, arquivado pela SBIS.

[P.06] Avalia a selec&o dos auditores e o cronograma

No prazo maximo de 10 (dez) dias apés a efetivacdo do Contrato de Certificacdo (passo
P.05 acima), o Solicitante recebe da SBIS, por e-mail, uma proposta de cronograma para
a auditoria e os nomes dos auditores selecionados. Deve, entédo, avaliar tais elementos,
verificando a viabilidade do cronograma proposto e a existéncia de restricdes a
participacdo de qualquer dos auditores indicados.

Caso tenha havido uma proposta anterior de cronograma e auditores pela SBIS, sendo a
mesma rejeitada pelo Solicitante (passo P.07 adiante), este recebera, no prazo maximo
de 10 (dez) dias uteis apdés ter comunicado tal rejeicdo, uma nova proposta de
cronograma para a auditoria e os nomes dos auditores selecionados, devendo proceder a
mesma avaliacdo ja citada.

[P.07] Auditores e cronograma aprovados?

O Solicitante deve comunicar expressamente a SBIS, por e-mail e no prazo maximo de 05
(cinco) dias Uuteis apo0s o recebimento das informacdes (passo P.06 acima), seu parecer
guanto ao cronograma proposto e aos homes dos auditores selecionados.
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Caso o Solicitante concorde com todos os elementos apresentados, bastara informar tal
aprovacao a SBIS.

Caso o Solicitante discorde de algum elemento, seja o cronograma ou algum dos nomes
de auditores propostos, devera informar tal rejeicdo, justificando explicitamente os motivos
para tal. Caso haja, dentre os motivos, a indisponibilidade do Solicitante perante o
cronograma sugerido pela SBIS, e na tentativa de agilizar esta definicdo, 0 mesmo podera
adicionar a justificativa una ou mais propostas de datas, sempre posteriores as datas
originalmente sugeridas pela SBIS.

Na auséncia de tal comunicacdo expressa no prazo citado de 05 (cinco) dias uteis, o
cronograma proposto e a selecdo dos auditores serdo automaticamente considerados
aprovados.

O Solicitante pode rejeitar no maximo 03 (trés) propostas efetuadas pela SBIS,
independentemente das causas de tais rejeicdes, sendo a quarta proposta, quando
houver, impassivel de rejeicdo e automaticamente considerada aprovada.

[P.08] Disponibiliza os recursos necessarios a auditoria nas datas previstas

Estando o cronograma de auditoria e os nomes dos auditores aprovados, o Solicitante

deve disponibilizar, nas datas previstas, o produto (S-RES) objeto da certificacdo e todos

0os aplicativos e produtos necessérios para a sua execucdo, para acesso na sede da

SBIS, em S&o Paulo/SP, através do meio que considerar mais adequado, podendo, a

principio:

- Instala-lo em um microcomputador da SBIS, desde que sob o sistema operacional
Windows ou Linux, ou;

- Leva-lo ja instalado em um microcomputador do proprio Solicitante, ou;

- Acessa-lo diretamente através da internet, ou;

- Acessa-lo indiretamente através da internet, utilizando-se algum aplicativo de controle
remoto (ex.: VNC, PC Anywhere etc.), ou;

- Utilizar algum outro meio equivalente que atenda a este objetivo, o qual devera ser
acordado entre o Solicitante e a SBIS.

O Solicitante deve, também, disponibilizar de 01 (um) a 03 (trés) profissionais para
operarem 0 sistema na sede da SBIS, em Sao Paulo/SP, durante todo o periodo da
auditoria. Tais profissionais devem, conjuntamente, ser aptos a operar todos os modulos
ou funcionalidades do S-RES pertinentes as categorias sob certificacdo, e devem seguir
as orientagdes e solicitacOes efetuadas pelos auditores durante toda a auditoria.

Eventualmente, ao perceber a necessidade, para 0 bom andamento dos trabalhos, de
algum outro recurso ou material adicional, a SBIS pode solicita-lo ao Solicitante, que deve
providencia-lo sempre que disponivel.

Todos os custos e despesas decorrentes da necessidade de disponibilizar os recursos
aqui citados devem ser pagos integralmente pelo Solicitante, e ndo séo passiveis de
qualquer tipo de remuneracéo, auxilio financeiro ou reembolso por parte da SBIS.
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[P.09] Reprovacéao aceita?

Ao receber da SBIS o comunicado de reprovacdo da certificacdo de seu S-RES, o
Solicitante deve analisar e avaliar os resultados obtidos na auditoria. Caso ndo concorde
com tal reprovacao, deve solicitar a SBIS a revisdo do resultado (passo P.10 adiante).
Caso contrario, solicita-se que tal decisdo seja comunicada por e-mail a SBIS, para que o
processo seja arquivado.

Na auséncia de pronunciamento expresso no prazo de 15 (quinze) dias uteis apds o
recebimento do comunicado de reprovacdo, o processo sera considerado encerrado e,
entdo, arquivado pela SBIS.

Apenas o resultado da auditoria original é passivel de revisdo, ndo cabendo tal solicitacao
sobre um resultado ja revisado.

[P.10] Envia solicitag&o de revisao do resultado

Caso nao concorde com a reprovacéo da certificacdo de seu S-RES, o Solicitante deve
enviar a SBIS, por escrito e no prazo maximo de 15 (quinze) dias apds o recebimento do
comunicado de reprovagdo, uma solicitagdo de revisdo do resultado, a qual deve,
necessariamente, conter as justificativas e embasamento para tal discordancia.

5.1.2. Atividades da SBIS no Processo

A SBIS ir4 executar as atividades apresentadas na coluna direita do fluxo do processo de
certificacéo (ver Figura 1 :), as quais se encontram detalhadas a seguir.

[S.01] Sistema do CC gera e envia a cobranca da Taxa de Inscricao

Ao receber o cadastramento de uma nova Ficha de Inscricdo para Certificacdo, o sistema
do CC (Centro de Certificacdo) da SBIS envia uma mensagem de confirmagcdo de
recebimento ao email do Solicitante. No prazo maximo de 02 (dois) dias Uteis ap6s o
recebimento de tal ficha, o CC gera um boleto bancéario para a cobranca da Taxa de
Inscrig&o (ver item 4.7.) e 0 envia, por e-mail, ao Solicitante.

[S.02] Gerente do CC analisa a Ficha de Inscricdo e elabora o Contrato de
Certificacéo

Ao detectar o recebimento da Taxa de Inscricdo, o Gerente do CC analisa a Ficha de
Inscricdo, verificando se o Solicitante e o produto (S-RES) inscrito atendem as condicdes
necessarias a participacdo no processo de certificacao.

Caso as condicdes estejam atendidas, o Gerente do CC, com base no enquadramento do
S-RES (ver item 3.1. ) e na tabela de precos em vigor (ver item 4.7.), elabora o Contrato
de Certificacdo (ver item 4.6. ), o qual explicita, entre outras coisas, a parte contratante
(Solicitante), o produto (S-RES) a ser certificado e o valor a ser pago pelo Solicitante a
titulo de Taxa de Certificagao.
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Caso as condi¢cdes a participacdo ndo estejam atendidas, o Gerente do CC elabora um
comunicado ao Solicitante sobre tal impossibilidade, descrevendo os motivos para tal
rejeicao.

[S.03] Envia o contrato e a cobranca da Taxa de Certificagao

No prazo maximo de 10 (dez) dias Uteis apdés o pagamento da Taxa de Inscricdo pelo
Solicitante, o0 CC envia ao mesmo o Contrato de Certificacdo elaborado, em 02 (duas)
vias e ainda sem qualquer assinatura. Envia, também, um boleto bancario emitido pelo
sistema do CC para a cobranca da Taxa de Certificacao, no valor definido no contrato.

Caso a participacdo no processo tenha sido rejeitada, o CC envia ao Solicitante, ao invés
do contrato e da cobranca, o comunicado elaborado no passo anterior, enviando o
processo para arquivamento (passo S.04 adiante).

[S.04] Encerra e arquiva o processo

Quando configurado, em qualguer momento e por qualquer causa, 0 encerramento do
processo, esteja o mesmo concluido ou ndo, a SBIS efetua o seu arquivamento,
armazenando toda a documentacdo e material relativos ao mesmo, tanto em meio
eletrbnico quanto em papel, pelo periodo minimo de 05 (cinco) anos.

[S.05] Gerente do CC seleciona os auditores e elabora o cronograma de auditoria

Ao receber as 02 (duas) vias do Contrato de Certificacdo assinadas, a documentagéao do
sistema e detectar o recebimento da Taxa de Certificacdo, o representante legal da SBIS
assina as 02 (duas) vias do contrato e, no prazo maximo de 10 (dez) dias uteis, reenvia
uma delas ao Solicitante.

O Gerente do CC analisa o processo e elabora uma proposta de cronograma para a
auditoria. As datas propostas seguirdo, obrigatoriamente, a ordem cronolégica de
recebimento dos contratos assinados pelos Solicitantes (fila no método ‘FIFO’), com
excecdo dos casos de reagendamento (citado no passo S.08) ou de 2° ciclo (passo A.01)
de auditoria, os quais terdo prioridade na obtencdo das datas mais proximas disponiveis.
Nao h&a prazo méaximo pré-determinado para a data de inicio da auditoria, j& que tal prazo
depende da quantidade de contratos celebrados e ainda ndo auditados (“fila de espera”) e
da duracdo de cada auditoria, 0 que pode variar conforme o enquadramento de cada S-
RES.

O Gerente efetua, também, a selecdo dos auditores dentro do quadro de auditores
credenciados pela SBIS. Esta atividade é executada de acordo com as normas internas
do CC, as quais consideram, entre outros elementos, a rotatividade entre os auditores, a
disponibilidade dos mesmos e eventuais impedimentos por questdes éticas ou
profissionais. Cada auditoria € executada obrigatoriamente por 03 (trés) auditores seniors,
e pode ser acompanhada por um ou mais auditores trainees, estando os papéis de ambos
descritos no passo S.08 adiante e no capitulo 6.
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[S.06] Envia a selecdo dos auditores e 0 cronograma para aprovacao

No prazo méaximo de 10 (dez) dias uteis, o Gerente do CC encaminha, por email, a
proposta de cronograma para a auditoria e os nomes dos auditores selecionados ao
Solicitante, solicitando sua aprovacéo.

[S.07] Gerente do CC seleciona novos auditores e/ou elabora novo cronograma

Na eventualidade da rejeicdo, pelo Solicitante, de uma proposta de cronograma ou da
selecdo dos auditores, o Gerente do CC elabora um novo cronograma e/ou seleciona
outros auditores, seguindo-se 0os mesmos procedimentos adotados no passo S.05 acima.

[S.08] Auditores executam a auditoria e preenchem o caderno de resultados

Nas datas previstas no cronograma e utilizando os recursos apontados no passo P.08, a
equipe de auditores realiza a auditoria do S-RES objeto da certificacao.

Todas as sessOes de auditoria sdo gravadas, registrando-se, durante todo o tempo, 0s
sons do ambiente onde se realizam e as imagens da tela (navegacéo e operacao) do S-
RES auditado.

Cada auditoria € executada obrigatoriamente por 03 (trés) auditores seniors (ver capitulo
6), que comandam os profissionais disponibilizados pelo Solicitante para a operacao do
sistema auditado. S&o executados todos os procedimentos (scripts) definidos no Manual
Operacional de Ensaios e Analises para todos os requisitos obrigatérios das categorias
nas quais o SRES auditado se enquadra, verificando-se a obtencdo ou ndo de cada
resultado esperado. Apds a execucdo de cada script, cada auditor registra o seu parecer
em seu Caderno de Resultados, os quais sao posteriormente consolidados pelo Gerente
do CC. Havendo divergéncia entre os resultados observados por cada auditor na
avaliacdo de um determinado requisito, prevalecera o resultado apontado pela maioria, ou
seja, por 02 (dois) auditores, o qual passa a ser considerado como resultado final do
requisito.

A auditoria pode, ainda, ser acompanhada por um ou mais auditores trainees (ver capitulo
6), 0s quais participam apenas com a finalidade de capacitagéo e progressao no processo
de credenciamento, ndo sendo seus registros considerados no resultado da auditoria.

Caso a auditoria ndo seja realizada nas datas previstas devido a qualquer impossibilidade
por parte do Solicitante, fundamentalmente por ndo disponibilizar algum recurso previsto
no passo P.08, serd elaborado um novo cronograma, mediante o pagamento, pelo
Solicitante, da Taxa de Reagendamento de Auditoria. Caso o Solicitante comunique tal
impossibilidade e solicite o reagendamento com mais de 02 (dois) dias uteis de
antecedéncia (fora o préprio dia) do inicio previsto para o primeiro dia da auditoria, o valor
a ser pago correspondera a 30% (trinta por cento) da referida taxa.

Caso a auditoria ndo seja realizada nas datas previstas devido a qualquer impossibilidade
por parte da SBIS, serd elaborado um novo cronograma, isento de qualquer taxa
adicional.
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A elaboracdo de um novo cronograma, independentemente do motivo, compreende a
execugao do passos S.05, S.06, S.07, P.06, P.07 e P.08. Deve-se observar que qualquer
alteracdo no cronograma pode provocar uma consequente alteracdo da selecdo dos
auditores, caso haja conflitos nas agendas dos auditores previamente selecionados.

[S.09] Comité de Certificagcao avalia o resultado da auditoria

Todos os meses, uma vez por més, conforme cronograma definido oportunamente, o
Comité de Certificagdo (ver capitulo 6) se reune para a discussdo e avaliacdo das
auditorias realizadas no periodo (desde a reunido antecedente), emitindo um parecer
unificado para cada auditoria. Este parecer pode indicar a aprovacéo ou reprovacao do S-
RES na auditoria realizada. H& ainda, apdés a auditoria inicial (primeiro ciclo), a
possibilidade de o Comité recomendar ao Solicitante a realizagdo de ajustes no S-RES
para a execucdo de um segundo ciclo de auditoria, ainda dentro do mesmo processo
original, cujo parecer indicara, finalmente, a aprovacédo ou reprovacéo do S-RES.

Deve-se lembrar, conforme ja exposto anteriormente, que para a obtencéo da certificacao,
um SRES deve demonstrar, durante sua auditoria, conformidade a todos os requisitos
obrigatorios das categorias nas quais se enquadra.

Dentre os membros do Comité que avaliarem um especifico S-RES e respectivas
auditorias, nao poderao estar auditores que participaram das auditorias daquele S-RES.

[S.10] S-RES aprovado?

O Comité de Certificacdo fara o encaminhamento do processo conforme o resultado de
seu parecer.

Caso 0 S-RES tenha sua certificacdo aprovada, encaminha a Diretoria da SBIS para que
esta proceda a emisséo e envio do Certificado e Selo ao Solicitante (passo S.11 adiante).
Caso o parecer reprove a certificagdo, o Comité encaminha o processo a Diretoria da
SBIS para que esta proceda a comunicacao da reprovacdo ao Solicitante (passo S.12
adiante).

Ha ainda, conforme citado anteriormente, a possibilidade, somente apds a auditoria inicial
(primeiro ciclo), de o Comité recomendar ao Solicitante a realizacdo de ajustes no S-RES
para a execucdo de um segundo ciclo de auditoria (passo A.01).

[S.11] Diretoria emite e envia o Certificado e o Selo, e os publica no site

No prazo maximo de 05 (cinco) dias Uteis apds a aprovacao pelo Comité de Certificacao,
a Diretoria da SBIS emite e envia ao Solicitante o Certificado e o Selo de Certificacao
SBIS/CFM (ver item 4.6. ), tanto em arquivos eletrénicos como em papel, e os publica no
sitio da Certificacao na Internet. Em seguida, encerra e arquiva o processo (passo S.04).

Dentre os membros da Diretoria que decidirem sobre a certificacdo de um especifico S-
RES, ndo poderdo estar auditores nem membros do Comité de Certificacdo que
participaram da avaliagdo daquele S-RES.
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[S.12] Comunica a reprovacao

No prazo maximo de 05 (cinco) dias Uteis apds a reprovacado pelo Comité de Certificacao,
a Diretoria da SBIS comunica tal fato por escrito ao Solicitante, justificando os motivos e
apontando explicitamente os resultados negativos que determinaram tal reprovacao.

[S.13] Gerente do CC e auditores revisam os registros e resultados da auditoria

Ao receber uma solicitacdo de revisdo de resultado, o Gerente do CC relne-se com 0S
auditores que executaram a auditoria contestada. A partir dos argumentos expostos pelo
Solicitante na solicitagdo e com 0 apoio das imagens e sons gravados durante as sessdes
de auditoria, 0 grupo reavalia os resultados apontados e emite um documento que
conforme verificado em cada caso ratifica ou retifica os resultados originais.

5.1.3. Sub-Processos Alternativos

Os processos aqui descritos representam subconjuntos de atividades integrantes do
processo padrdo, e sdo compostos de atividades executadas tanto pela SBIS quanto pelo
Solicitante.

[A.01] Ajustes e 2° ciclo de auditoria

Ao concluir a auditoria de um SRES, a SBIS pode, exclusivamente a seu critério, que
levara em consideracdo a quantidade e abrangéncia das ndo-conformidades identificadas,
proporcionar ao Solicitante oportunidade para que ele realize no S-RES o0s ajustes
necessarios a solucdo das nao-conformidades apontadas na auditoria, executando, em
seguida, um segundo ciclo de auditoria, ainda dentro do mesmo processo. Caso 0
Solicitante aceite tal proposta, devera efetuar o pagamento da Taxa de Realizacdo de 2°
Ciclo de Auditoria (ver item 4.7.).

O prazo maximo para a realizacdo dos ajustes sera de 60 (sessenta) dias corridos a partir
da comunicacéo da SBIS ao Solicitante, devendo a nova auditoria (2° ciclo) ser realizada
na data mais proxima disponivel apos este periodo. A nova auditoria sera realizada
obrigatoriamente sobre o mesmo S-RES e na mesma configuragdo originalmente
auditadas, atualizando-se apenas a versao constante no processo para a nova versao
resultante dos ajustes efetuados pelo Solicitante, a qual devera conter apenas as
alteracBes necessarias a solucao das ndo-conformidades apontadas.

Este sub-processo compreende a execucao, por parte da SBIS, do passos S.05, S.06,
S.07 e S.08, e por parte do Solicitante dos passos P.06, P.07 e P.08, todos descritos
anteriormente neste manual. Deve-se atentar para que a somatéria dos prazos
estipulados para cada passo ndo ultrapasse o prazo maximo definido para o presente
sub-processo.

Este sub-processo podera ser realizado uma Unica vez dentro de um processo de
certificacdo, ndo sendo passivel de repeticdo caso este segundo ciclo de auditoria ainda
aponte para nado-conformidades, independentemente da quantidade ou abrangéncia das
mesmas.
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5.2. Processo para Extenséao de Certificagcao

Este é 0 processo a ser seguido para a obtencao de extensdes da certificacdo para outras
configuracdes ou versées de um S-RES ja certificado, conforme descrito no item 4.5.

Este processo segue o0 mesmo fluxo de atividades descrito para o processo padrédo (ver
item 5.1. , Figura 1), exceto nos pontos destacados a seguir:

a) Toda referéncia a Ficha de Inscricdo para Certificacdo deve ser substituida pela Ficha
de Inscri¢do para Extenséo de Certificacao (ver item 4.6.);

b) Onde ha referéncia a assinatura e envio do Contrato de Certificagdo, deve-se
considerar a assinatura e envio do Termo de Extenséo de Certificacao (ver item 4.6. ),
0 qual se constitui de um aditivo a um contrato previamente firmado entre a SBIS e o
Solicitante;

c) Toda referéncia a Taxa de Certificacdo deve ser substituida pela Taxa de Extenséo de
Certificacao (ver item 4.7.);

d) Dependendo do tipo (outra configuracdo ou nova versdo) e abrangéncia da extensao
solicitada, a SBIS pode, exclusivamente a seu critério, dispensar a necessidade de
realizagdo de auditoria do S-RES inscrito, ndo sendo executadas, neste caso, as
atividades pertinentes ao cronograma de auditoria e selecdo de auditores existentes
no passo S.05, e nem executados os passos S.06, S.07, S.08, P.06, P.07, P.08 e
A.01, os quais devem ser desconsiderados. Também devem ser desconsideradas as
referéncias a auditoria nos passos S.09, S.10, S.13 e P.09, considerando-se, no seu
lugar, a decisdo quanto a concessao ou nao da extensao pretendida.

5.3. Apelacdes, Reclamacdes e Disputas

As apelacgbes, reclamacdes e disputas apresentadas a SBIS pelos Solicitantes, outros
fornecedores, clientes ou outras partes interessadas, serdo todas registradas pela
Secretaria da SBIS e encaminhadas a Diretoria da SBIS para solugdo, encaminhando-as
primeiramente ao Gerente do Centro de Certificagdo, se for de sua algada resolvé-las.

Toda a apelacdes, reclamacdes e disputas deverdo ser devidamente analisadas e devem
ser realizadas as devidas acfes subsequentes apropriadas para sanar as deficiéncias
apontadas e confirmadas. Se o reclamante se identificar, deve-lhe ser fornecida resposta
formal.

Se a reclamacéo disser respeito a Solicitante cujo S-RES estiver certificado, ele deve ser
comunicado formalmente dela e deve ser intimado a apresentar resposta formal, sob pena
de aplicacdo de sancdo, que irA desde a adverténcia até a eventual suspensdao do
certificado, em casos mais extremos, a critério da Diretoria da SBIS.

As apelacbes, reclamacbes e disputas e as subsequentes acdes tomadas devem ser
registradas.
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5.4. Auditorias Internas do Processo de Certificacao

A SBIS realizara auditorias internas periddicas, de maneira planejada e sistematica,
abrangendo todos os procedimentos, para verificar se 0os processos se desenvolvem de
maneira regular, de acordo com as disposi¢cdes planejadas. Os resultados das auditorias
internas serdo documentados e levados ao conhecimento da Diretoria da SBIS, que
determinaré a realizacdo de acfes para corrigir as desconformidades detectadas e suas
causas, no devido tempo e de maneira apropriada.

As auditorias internas serdo realizadas por pessoal indicado pela Diretoria da SBIS e
independente das atividades auditadas.
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6. Estrutura do Centro de Certificacdo da SBIS

O Centro de Certificacdo (CC) é o departamento interno da SBIS responsavel pela
operacionalizacéo do processo de Certificagdo SBIS/CFM. Localizado na sede da SBIS e
subordinado a sua Diretoria, € composto por colaboradores com dedicacdo nédo-exclusiva,
0S quais serdo contratados conforme a demanda observada ao longo da implantacdo
desta Fase 2 da Certificagéo.

Sao apresentados, a seguir, apenas 0s papéis desempenhados pelo Centro citados ao
longo deste manual.

6.1. Comité de Certificacéao

Comité formado por 03 (trés) pessoas, com a seguinte cComposi¢ao:
= 01 (um) integrante da Coordenacdo do GICSP (Coordenador, Vice-Coordenador ou
Secretario);
= 01 (um) membro representante do CFM,;
= 01 (um) membro indicado pela Diretoria da SBIS.

Compete ao Comité, fundamentalmente, o seguinte:

» Auxiliar no desenvolvimento das politicas relativas a imparcialidade das atividades
de certificacéo;

= Impedir qualquer tendéncia por parte da SBIS em permitir que interesses
comerciais ou outros impecam a provisao regular e objetiva de atividades de
certificacao;

= Aconselhar sobre questdes que afetem a confianca na certificacdo, incluindo
transparéncia e imagem publica;

» Realizar uma analise critica, pelo menos uma vez por ano, da imparcialidade dos
processos de auditoria, certificacdo e tomada de decisdo da SBIS;

= Avaliar as auditorias realizadas e os atos do Gerente do Centro de Certificagéo e
emitir pareceres indicativos de aprovagdo ou reprovagao dos procedimentos do
Centro de Certificacao.

O Comité de Certificacdo tera acesso a todas as informacdes necessarias para possibilitar
o cumprimento de suas funcdes.

6.2. Gerente do Centro de Certificacao

O Centro de Certificacdo, unidade funcional da SBIS em que se desenvolvem as
principais atividades do Processo de Certificagdo SBIS/CFM, é gerenciado em todas suas
acOes, tanto no ambito interno quanto no relacionamento com os Solicitantes, Clientes
Certificados e demais interessados na certificagdo por um profissional contratado pela
Diretoria da SBIS e nomeado como Gerente do Centro de Certificacao.

Ao Gerente compete fundamentalmente o seguinte:
» Analisar as solicitacbes de certificacdo;

Versédo 3.2 Data: 01/08/2008 Pagina: 41/96



\ Manual de Certificagéo para
\SbIS Sistemas de Registro Eletrdnico em Salde

sociedade brag I|.| i

de informilica em sadds CERTIFICACAO 2008

» Elaborar e gerir os contratos com os Solicitantes;

= Elaborar contratos com os profissionais envolvidos;

= Elaborar cronogramas;

= Convocar os auditores;

» Responder as duvidas e questionamentos sobre o processo de certificacéo e
» Interagir com a Diretoria da SBIS nas questdes pertinentes a certificacao.

6.3. Auditores

O Centro de Certificacdo conta com um quadro de auditores credenciados para a
execucdo das auditorias dos S-RES submetidos a certificacao.

Compete aos auditores o seguinte:

» Realizar as auditorias conforme as regras estabelecidas pela SBIS;

= Documentar todos os resultados obtidos, de forma objetiva e sem influéncia de
valores ou opinides pessoais;

» Declarar-se impedido, se tiver algum conflito de interesse, que o impeca de realizar
seu trabalho com objetividade e imparcialidade;

= Manter em sigilo, permanentemente, todas as informagdes sobre o Solicitante, o S-
RES e a certificagdo a que tenha acesso em razdo de sua participacdo no
processo de certificacéo;

= Na&o estar envolvido, diretamente ou indiretamente, com a organizagéo cujo S-RES
estd sendo avaliado, com seus fornecedores, clientes, concorrentes ou outra
gualquer parte interessada, de maneira tal que sua imparcialidade possa ser
comprometida.

Para se tornar um auditor do Centro de Certificacdo, o profissional deve obrigatoriamente
atender aos seguintes requisitos:
= Ser Membro Titular da SBIS e estar em dia com suas obrigacbes perante a
mesma;
» Ter realizado e sido aprovado no Curso para Auditores do Centro de Certificacao
da SBIS;
» Para se tornar um auditor senior, o auditor deve ter participado de, no minimo,
duas auditorias na condicao de trainee.

O processo de credenciamento de auditores, incluindo as regras detalhadas e a
programacao das turmas do respectivo curso, estard, em breve, disponivel no sitio da
SBIS na Internet.

6.4. Secretaria

A Secretaria do Centro de Certificacdo € responséavel pelos aspectos administrativos e
burocraticos do Centro, e apdia seus membros, especialmente o Gerente, nas atividades
relacionadas a certificagao.

Inicialmente, e enquanto o volume de trabalho assim permitir, a Secretaria do Centro de
Certificacdo sera realizada pela Secretaria Administrativa da SBIS.

Versédo 3.2 Data: 01/08/2008 Pagina: 42/96



Manual de Certificagéo para

sociedade brasleia

\Sb|s\ Sistemas de Registro Eletrdnico em Salde

de informilica em sadds CERTIFICACAO 2008

Compete também a Secretaria 0 seguinte:

by

Controlar todos os documentos, dados e registros relativos a certificacéo,
garantindo o controle do acesso e da distribuicdo das informacdes as pessoas
autorizadas e garantindo a confidencialidade, integridade e atualidade das
informagdes mantidas. Os documentos obsoletos e o registros devem ser mantidos
por um periodo de tempo nao inferior a cinco anos;

Manter registros de qualificacdo, treinamento e experiéncia e compromisso
pertinentes de cada pessoa envolvida no processo de certificagcao.

6.5. Diretoria da SBIS

Compete a Diretoria da SBIS, concomitantemente e sem prejuizo de suas atribuicbes
estatutarias, o seguinte:

A garantia da existéncia de uma estrutura interna que salvaguarde a imparcialidade
da SBIS na certificagdo e que permita a participacdo de todas as partes com
interesse significativo no desenvolvimento de politicas e principios relativos ao
conteudo e funcionamento do sistema de certificacao;

A formulacao de politicas relativas a operacao da certificacao;

A supervisdo da implementacao de suas politicas;

As bases técnicas para conceder a certificacao;

A nomeacdo do pessoal e estruturas internas envolvidos no processo de
certificacdo e determinacdo de suas autoridades e responsabilidades, empregando
um numero suficiente de pessoas que tenham a necessaria formacao, treinamento,
conhecimento técnico e experiéncia para desempenhar as funcbes de certificacéo,
sob a responsabilidade do Gerente do Centro de Certificagao;

A garantia de que o pessoal e as estruturas envolvidas estejam livres de quaisquer
pressdes comerciais, financeiras e outras que possam influenciar os resultados do
processo de certificago;

A garantia de que o pessoal e estruturas envolvidos estejam conscientes de que
devem manter a confidencialidade das informacdes obtidas no curso das atividades
de certificacdo, em todos os niveis da organizagdo, incluindo também comités,
organismos externos ou pessoas atuando em seu nome;

O estabelecimento de instru¢cdes documentadas para o0 pessoal envolvido na
certificacdo, conforme necessario, descrevendo seus deveres e responsabilidades;
A exigéncia que o pessoal envolvido no processo de certificagéo assine Termos de
Compromisso de Conduta no qual se comprometa a: i) obedecer as regras
definidas pela SBIS, inclusive aquelas relativas a confidencialidade e
independéncia de interesses comerciais e outros interesses; ii) declarar qualquer
associacdo da sua parte com o Solicitante para cuja avaliagdo ou certificacdo
venha a ser designado, presente ou passada, direta ou indireta;

As decisdes finais sobre a concessdo, manutencdo, extensdo, suspensdo e
cancelamentos dos certificados;

O estabelecimento de politicas e procedimentos para a solucdo de reclamacoes,
apelacbes e disputas recebidas de fornecedores ou de outras partes, sobre o
tratamento dado a certificacdo ou quaisquer outras matérias relacionadas.

A supervisdo das financas da SBIS e a garantia de existéncia de estabilidade
financeira e recursos necessarios para a operacdo do sistema de certificacao,
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incluindo mecanismos adequados para cobrir responsabilidades legais decorrentes
das suas operacoes e/ou atividades de certificacao;

= A realizacdo de andlises criticas documentadas do sistema de certificacdo, a
intervalos definidos, que sejam suficientemente breves para assegurar a continua
adequacdo e eficacia em satisfazer aos requisitos e as politicas.
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7. Uso da Informacao Relacionada com a Certificagao

A certificacdo de S-RES foi inicialmente pensada como uma maneira de garantir a
legalidade da substituicdo do papel por sistemas computadorizados quando da captura,
armazenamento, manuseio e transmissdo de dados do atendimento em salde. Mas os
objetivos da certificacdo ja tinham sido consideravelmente ampliados quando foi firmado o
primeiro convénio entre 0 CFM e SBIS objetivando a operacionalizagédo desta certificacao.

Dentre os beneficios que a certificacdo SBIS/CFM traz para o mercado de saude no Brasil
podem ser destacados:

= Conscientizar o0 mercado quanto a importancia de funcionalidades basicas em
sistemas de RES;

* Diminuir o risco enfrentado por médicos e instituicdbes de salde na selegcédo e
compra de S-RES;

» Redirecionar as prioridades de investimentos em informatica em saude,
considerando aspectos relevantes para a melhoria da qualidade, seguranca e
eficiéncia de sistemas informatizados;

= Contribuir para a confidencialidade e privacidade das informacfes de saude ao
demandar que os S-RES atendam requisitos de seguranca adequados, e garantir a
legalidade das informagOes armazenadas nestes sistemas pelo uso de tecnologia
reconhecida no pais (ICP/Brasil);

= Aumentar o uso da informatica em saude no Brasil, e em consequéncia, melhorar a
eficiéncia e a eficacia do sistema de saude brasileiro.

Apesar de o processo de certificacdo ser voluntario, a expectativa € que desenvolvedores
de S-RES busquem a certificagdo como forma de diferenciagdo dos seus softwares no
mercado, utilizando o fato de sistema ter sido certificado como parte importante de suas
estratégias de marketing.

De forma analoga, médicos e instituicdes de saude irdo cada vez mais privilegiar S-RES
certificados.

Mas é preciso também cuidar para que abusos ndo sejam cometidos, e que todos os
envolvidos no processo de certificacdo atuem de forma ética e responsavel, garantindo
que toda a sociedade realmente tire 0 melhor proveito da certificacdo. Com este objetivo
foram elaboradas diretrizes para o uso da informacéo relacionada com a certificagéo
SBIS/CFM. Estas diretrizes séo detalhadas a seguir.

Cabe ainda ressaltar que estas diretrizes devem ser observadas para a confeccao de
qualguer material de marketing (folhetos, embalagens, manuais, brindes, etc.), incluindo
ainda todas as formas de comunicacdo com o mercado (midia impressa, radio, televisao,
internet, etc.).

No caso de press releases mencionando a SBIS, CFM ou a Certificacdo SBIS/CFM, é
obrigatdria a consulta prévia a SBIS, que devera autorizar por escrito a divulgacdo do
mesmo para a imprensa.
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Apenas as organizagdes que tiverem recebido o Certificado e o respectivo Selo
SBIS/CFM indicando que o S-RES auditado atende integralmente o0s requisitos da
certificacdo poderéo divulgar o respectivo S-RES como sendo certificado pela SBIS/CFM.

Se tal certificacdo for, por qualquer motivo, revogada, todos os materiais de marketing
fazendo referéncia a esta certificacdo deverdo deixar de ser distribuidos, assim como a
organizacdo ndo mais podera fazer qualquer referéncia a esta certificacao.

Aqueles que divulgarem informacdes relacionadas com a Certificacdo SBIS/CFM de modo
nao previsto nestas diretrizes poderdo ser chamados a responder por tais atos, sujeitando
0 S-RES a ter sua certificagéo revogada.

7.1. Referéncias ao Estado de S-RES Certificado

Ao fazer qualquer referéncia a um SRES certificado pela SBIS/CFM, uma empresa ou
instituicdo devera indicar claramente:

» O nome da empresa ou instituicdo

= O nome do produto (S-RES) certificado

= A versao do produto (S-RES) certificado

= O ano-base dos requisitos considerados na certificacdo (ano que aparece no selo
de certificacao)

» As categorias certificadas

Como exemplo, apresenta-se um modelo de citacdo: “O (nome do S-RES e versao)
desenvolvido pela (Nome da empresa) recebeu a certificacdo SBIS/CFM na(s)
categoria(s) (indicar categorias) com base nos requisitos de (ano-base requisitos).

Exemplo: “O sistema YYY, versdo 9.99 da XXX recebeu a certificagcdo SBIS/CFM na
categoria Ambulatorial NGS-1 com base nos requisitos de 2008”.

O Cliente Certificado ndo deve usar a certificacdo de maneira a prejudicar a imagem da
SBIS ou do CFM e nao deve fazer qualquer declaracdo sobre a certificacdo que a SBIS
ou o CFM possa considerar indevida ou ndo autorizada.

A certificacdo SBIS/CFM indica que um SRES foi testado em relacdo a um conjunto de
requisitos que vao desde seguranga, conteudo, estrutura e funcionalidade até a aderéncia
ao padréo TISS, e que durante a auditoria todos os requisitos especificados em cada
categoria listada no selo de certificacdo foram integralmente verificados.

Estes requisitos para a certificagcdo se constituem em um conjunto objetivo de critérios a
serem considerados em um processo de avaliacdo de qualquer S-RES, facilitando o
processo de busca e comparacdo entre sistemas disponiveis no mercado, e diminuindo
0s riscos enfrentados por qualquer organizagéo interessada em adotar um novo S-RES.
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7.2. Uso do Selo de Certificacdo SBIS/CFM

NGS1REMOTO
ASSISTENCIAL
SADTY

TISS

N°1234

S-RES CERTIFICADO

Figura 2: Modelo ilustrativo do Selo de Certificagdo SBIS/CFM

Apenas 0s S-RES que tenham sido certificados pela SBIS/CFM terdo o direito, ndo
exclusivo, de utlizar o selo SBIS/ICFM em seus respectivos manuais e materiais
promocionais durante o periodo de vigéncia do respectivo certificado (ver item 4.4.).

O selo devera ser utilizado de modo que fique legivel, mantendo as mesmas proporcoes,
cores e aparéncia do selo original, ndo podendo ser de qualquer modo estilizado. O selo
ndo podera, em nenhuma hipétese, ser apresentado com destaque maior do que 0 nome
do S-RES ou da organizacéo responsavel por sua comercializacao.

Se o selo for utiizado em uma pagina web, aqueles acessando tal pagina deverdo
identificar claramente dentre os produtos apresentados nesta mesma pagina, quais sao
0s S-RES e respectivas versbes que estdo de fato certificados e quais ndo estdo. Além
disto, o selo devera fornecer vinculado a sua imagem um link que, ao ser acionado
(“clicado”), remeta o usuario a pagina do sitio da SBIS na Internet onde sejam

apresentadas as informagdes do S-RES detentor de tal selo.

7.3. Referéncias ao Processo de Certificacao

A certificacdo SBIS/CFM foi elaborada considerando-se o estado da arte em termos de
certificagdo de sistemas de informagdo e as mais recentes recomendacdes sobre
caracteristicas e funcionalidades necessarias para constituir um S-RES. Apesar das
inUmeras referéncias internacionais, a realidade brasileira foi também considerada,
gerando um conjunto de requisitos compativel com o estagio atual do mercado brasileiro,
assegurando ainda niveis apropriados de seguranca, confiabilidade e sofisticagéao.

Todo o processo foi amplamente debatido com a sociedade, através de inUumeras
apresentacbes em congressos e semindrios, além de audiéncias publicas realizadas
especificamente para validar e aprimorar todas as etapas da certificacdo. Merece
destaque o empenho do Grupo de Interesse em Certificacdo de Software e Padrbes da
SBIS, composto por voluntarios, que dedicaram iniUmeras horas para contribuir com a
melhoria e aperfeicoamento da certificagdo como um todo.
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A auditoria realizada nos SRES é feita com base em cenarios reais de utilizacdo de
sistemas de registro eletrdnico da saude, concebidos de modo a testa-los de forma
rigorosa, garantindo o nivel de funcionalidade e seguranca demandados pela sociedade
em geral.

A certificacdo SBIS/CFM contribui para o aumento na adocdo das Tecnologias da
Informacdo na area da saude, facilitando a escolha de sistemas por médicos e outros
profissionais da salde que ndo sado especialistas em Tl. Ao mesmo tempo, indica as
caracteristicas e funcionalidades necessérias para a construcdo de sistemas Uteis e
confiaveis, ajudando os desenvolvedores de S-RES a evoluirem na direcdo de sistemas
cada vez mais efetivos, seguros e completos.

7.4. Tratamento de ReclamacgcOes pelos Solicitantes e Clientes
Certificados

Os Solicitantes e os Clientes Certificados deverao:

= Manter registros de todas as reclamacdes de qualquer parte interessada trazidas
ao seu conhecimento relativas a conformidade do produto com os requisitos da
certificacdo SBIS/CFM e das acOes subseqiientes tomadas, que devem ser
disponibilizados a SBIS quando solicitados;

» Tomar ac¢des apropriadas com respeito a tais reclamacdes e quaisquer deficiéncias
encontradas no produto ou servicos que afetem o atendimento aos requisitos para
certificacao.
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8. Requisitos de Conformidade

A lista com todos os padrdes utilizados e uma descricdo resumida de cada um deles esta
no capitulo 2. Varios destes padrbes descrevem caracteristicas e funcionalidades que
idealmente devem estar presentes em um SRES, independentemente do seu nicho de
aplicacao.

As caracteristicas e funcionalidades existentes em padrdes respeitados nacional ou
internacionalmente podem e devem ser utilizadas como base para facilitar a avaliacdo de
um S-RES. Adicionalmente, podem ser Uteis para o planejamento de novas versodes de S-
RES ao longo do tempo (incorporando caracteristicas e funcionalidades existentes no
padrdo, mas ainda nao disponiveis no sistema).

J& do ponto de vista do processo de certificacdo, é necessario estabelecer critérios
objetivos que possam ser utilizados de modo uniforme em cada auditoria, garantindo que
0s S-RES avaliados tenham as mesmas chances de serem ou ndo aprovados nho
processo, independentemente dos auditores envolvidos.

Os requisitos obrigatorios da certificacdo SBIS/CFM foram extraidos dos padrbes de
referéncia, buscando-se identificar aqueles mais adequados a realidade brasileira. Varios
requisitos obrigatérios no cenario internacional foram definidos como opcionais nos
requisitos da certificacdo. Estes devem ser vistos com funcionalidades e ou
caracteristicas desejaveis para futuros desenvolvimentos.

Os requisitos da certificacdo SBIS-CFM foram agrupados da seguinte forma:

a) Requisitos de Seguranca

b) Requisitos de Conteudo, Estrutura e Funcionalidades para S-RES Assistencial
c) Requisitos para GED

d) Requisitos para TISS

Nos itens seguintes, apresenta-se uma visao geral de cada um deles.

8.1. Viséo Geral dos Requisitos de Seguranca

Os requisitos de seguranca de um SRES sdo fundamentais para aqueles interessados
em eliminar o registro em papel das informacgdes relativas a cada paciente.

Existe uma série de recomendacbes quanto ao acesso, uso e armazenamento dos
prontuarios em papel, varias delas visando resguardar a sua legitimidade, ao mesmo
tempo preservando a seguranca e confidencialidade das informacgdes ali contidas.

De forma analoga, os requisitos de seguranca aqui apresentados buscam resguardar a
legitimidade das informa¢bes manipuladas e armazenadas em um SRES, a0 mesmo
tempo preservando a seguranca e confidencialidade destas informacdes.
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Os prontuarios em papel estdo sujeitos a falsificacdes, destruicdo (p.ex., incéndio ou
inundacéo), além de extravio ou roubo. Com o prontuario em um S-RES néo é diferente,
sendo que muitos entendem que estes riscos sdo até maiores para um S-RES na medida
em gue computadores conectados a internet podem ser facilmente invadidos (maior risco
de roubo e quebra de confidencialidade), se medidas adequadas de seguranca néo forem
adotadas. Outro exemplo s&do sistemas incorretamente configurados, permitindo que
usuarios inexperientes possam equivocadamente formatar a unidade de disco onde o S-
RES esta instalado, perdendo todos os dados ali armazenados. O que fazer nesta
situacdo? Os mais versados na informatica poderdo lembrar que um usuario cuidadoso
deve sempre se preocupar em fazer cépias de seguranca das informacfes armazenadas
no computador (também conhecidas como backup).

Mas se 0s riscos sdo maiores para 0s prontuarios eletrénicos, por outro lado a reversao
de situacBes de risco € muito mais facil em sistemas computadorizados. No exemplo
acima, mesmo que o disco rigido do computador tenha entrado em curto-circuito, a
existéncia de um backup recente permitira a instalacdo do S-RES em um novo
computador e a recuperacdo quase que imediata dos dados armazenados na copia de
seguranca. Em pouco tempo o usuério pode voltar a utilizar o S-RES com perdas
minimas. Tamanha facilidade seria possivel caso os prontudrios estivessem em papel e

fossem destruidos pelo fogo?

Em outras palavras, tanto o prontuario em papel como o prontuario eletrdnico estdo
sujeitos a riscos. Que fique claro, ro entanto, que € praticamente impossivel reduzir a
zero 0s riscos envolvidos na utilizagdo de prontuarios, seja em papel ou em formato
eletrébnico. O usuario deve estar constantemente avaliando 0s riscos potenciais e
decidindo por medidas preventivas de seguranca que possam mitigar estes riscos. Os
requisitos de seguranca apresentados a seguir procuram orientar desenvolvedores de S-
RES e seus respectivos usuarios quanto aos cuidados minimos que devem ser
observados na utilizacdo de sistemas computadorizados.

Quanto a decisdo de abandonar o papel e passar a operar apenas com informacdes
armazenadas em um S-RES, ela deve ser tomada avaliando os riscos envolvidos. A
legislacdo brasileira deixa claro que a versdo impressa de um documento eletrénico
armazenada em um computador sera considerada valida se todas as partes interessadas
naquele documento reconhecerem sua legitimidade. Mas o que fazer se um paciente
colocar em duvida a validade de uma prescricdo médica armazenada em um SRES?
Como provar que tal prescricdo é verdadeira e que nao foi adulterada para corrigir o valor
de uma dosagem que, segundo o paciente, era diferente na versao que foi originalmente
a ele entregue?

Uma alternativa € a contratacdo de um perito técnico para analisar o sistema
computadorizado e as praticas de seguranca adotadas em seu uso, emitindo parecer
sobre a validade ou ndo daquela prescricdo. Trata-se de um procedimento custoso,
muitas vezes demorado, e que dependendo das caracteristicas do S-RES podera nédo ser
conclusivo.

Outra alternativa amparada pela legislacdo brasileira é ter assinado digitalmente tal
prescricdo, usando para tanto um certificado digital em conformidade com a ICP-Brasil.
Neste caso, qualquer documento eletrbnico sera considerado valido, para todos os
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efeitos, inclusive perante tribunais brasileiros, como tendo sido assinado pela pessoa ou
instituicdo para a qual o certificado digital foi emitido.

Assim sendo, a prescricdo médica sendo contestada em nosso exemplo, mesmo que
tenha sido gerada no computador por um editor de textos qualquer, mas que tenha sido
assinada digitalmente pelo médico que a criou, terd& 0 mesmo valor legal que uma
prescricdo escrita e assinada manualmente no receituario deste mesmo médico.

N&o custa lembrar, entretanto, que documentos eletrdnicos, mesmo quando assinados
digitalmente, precisam observar cuidados adicionais de seguranca. De nada adiantara
assinar digitalmente as informacdes de um S-RES se tais informacdes nédo forem
submetidas a backups periédicos, garantindo que continuardo a existir e estarao
disponiveis no futuro caso vierem a ter sua legitimidade questionada.

Em funcdo deste cenério, o processo de certificacdo SBIS/CFM classifica os S-RES, do
ponto de vista de seguranca da informacdo, em dois Niveis de Garantia de Seguranca
(NGS):

= NGS1 - categoria constituida por S-RES que ndo contemplam o uso de certificados
digitais ICP-Brasil para assinatura digital das informacdes clinicas,
consequentemente sem amparo para a eliminacdo do papel e com a necessidade
de impresséo e aposi¢cdo manuscrita da assinatura;

= NGS2 - categoria constituida por S-RES que viabilizam a eliminacdo do papel nos
processos de registros de saude. Para isso, especifica a utilizacdo de certificados
digitais ICP-Brasil para os processos de assinatura e autenticagdo. Para atingir o
NGS2 é necessario que o S-RES atenda aos requisitos ja descritos para o
NGS1 e apresente ainda total conformidade com os requisitos especificados
para o nivel de garantia 2.

Recomenda-se, para ambos 0s niveis, a observancia das boas praticas para a gestdo da
seguranca da informacdo descritas na norma NBR ISO/IEC 27.002Y publicada pela
ABNT, adaptadas as necessidades organizacionais de cada instalacéo do S-RES.

A certificagdo SBIS/CFM considera no seu processo de auditoria o nivel de seguranca
para o qual o SRES se declara em conformidade, ja que o NGS2 incorpora todos os
requisitos do NGS1, e prevé um conjunto adicional de requisitos.

Os S-RES auditados no NGS1 devem possuir todas as caracteristicas necessarias para
gue uma pericia técnica possa tirar conclusdes satisfatorias sobre a validade ou ndo das
informacdes por ele armazenadas. As conclusbes da pericia deverdo levar em
consideragcdo também a forma como o sistema esta sendo utilizado, ja que o S-RES, por
si sO, ndo sera suficiente para garantir a legitimidade de qualquer informacdo. Um
exemplo para tornar mais clara esta afirmacdo é aquele em que o S-RES possui
mecanismos para validar seus usuarios através de identificagdo e senha, mas este
mecanismo se torna irrelevante na medida em que todos os usuarios do sistema usam a
mesma identificacdo e senha para acessar o sistema.

J& os S-RES auditados no NGS2, estardo em condi¢des de gerar documentos eletrénicos
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assinados digitalmente em conformidade com a ICP-Brasil. Tais documentos seréo
considerados vélidos independentemente de auditoria, mas, novamente, o S-RES apenas
permitird que os documentos sejam assinados. O uso efetivo de certificados digitais, em
conjunto com a observancia dos demais requisitos de seguranca, dependera também da
forma como o S-RES for utilizado por seus usuarios.

Finalmente, dependendo de como o S-RES pode ser acessado pelos seus usuarios,
requisitos diferenciados de seguranca devem ser considerados. Para efeito da certificacido
SBIS/CFM, considera-se como S-RES de acesso local todo e qualquer S-RES no qual o
usuario s6 consegue acessar e utilizar o sistema a partir do mesmo computador onde ele
(e todos os seus subsistemas e componentes) esta instalado. Além disso, um S-RES de
acesso local ndo permite o acesso simultdneo de mais de um usuério. Por outro lado, o S-
RES de acesso remoto é o SRES que permite 0 acesso simultaneo ao sistema, e
independentemente de estarem fazendo este acesso do proprio computador onde o S
RES estd instalado, ou de um computador remoto via algum tipo de conexao (rede local,
conexao sem-fio, internet, etc.). Nas listas de requisitos apresentadas nos itens 8.6. e 8.7.
, as colunas “Local” e “Remoto” representam as indicacoes de “PRESENCA” (ver item 8.5.
) para estes dois tipos de acesso.

Para as instituicbes que queiram deixar de usar o prontuario em papel, a SBIS e o CFM
recomendam a opcao pelos S-RES certificados como NGS2, ao mesmo tempo buscando
a certificacdo de aderéncia da instituicio & Norma ABNT NBR ISO/IEC 27.001:2006 [
junto a Organismos Acreditados de Certificacao.

A avaliacdo dos riscos envolvidos deve ser feita por cada instituicdo, cabendo somente a
elas decidir sobre o grau de equilibrio entre custo e risco que esteja mais adequado as
suas necessidades e possibilidades.

8.2. Viséo Geral dos Requisitos de Conteudo, Estrutura e
Funcionalidades para S-RES Assistencial

Hoje sdo ainda poucos os S-RES no Brasil que atendem a varios dos requisitos listados
neste manual, como por exemplo, a incorporagdo de alertas, diretrizes e protocolos
clinicos. Entretanto, a SBIS e o CFM entendem que as definicbes do comité técnico 1ISO
TC-215 definem requisitos importantes para um S-RES, sempre buscando apoiar e
facilitar a atividade assistencial. Neste primeiro momento varios requisitos foram
considerados apenas como recomendaveis (e ndo obrigatorios), mas espera-se que
futuramente todos os S-RES incorporem funcionalidades mais sofisticadas.

Deve-se atentar, conforme ja exposto no item 3.1. , que a categoria Assistencial esta
sendo tratada, nesta versdao do manual, apenas no foco ambulatorial, enquanto os
sistemas voltados a outros tipos de atendimento assistencial, como sistemas de
informacdo hospitalar, vigilancia epidemiologica, medicina ocupacional, etc., serdo
gradualmente agregados a esta categoria em futuras versoes.

Da mesma forma, os sistemas de SADT, que vinham sendo tratados nas versbes
anteriores deste manual, ndo estdo contemplados nesta versédo, sendo que retornarédo
nas proximas versdes, quando contardo com toda a lista de requisitos pertinentes.
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Nas listas de requisitos apresentadas nos itens 8.8. e 8.9. , a coluna “Ambulat.”
representa a indicacdo de “PRESENCA” (ver item 8.5. ) para a sub-categoria
Ambulatorial. Conforme forem contempladas, em versdes futuras deste manual, novas
sub-categorias (hospitalar, SADT etc), as respectivas colunas serdo adicionadas para
indicar suas devidas presencas.

8.3. Viséo Geral dos Requisitos para GED

Os requisitos para sistemas de GED (Gerenciamento Eletrébnico de Documentos)
contemplam as necessidades basicas a este tipo de recurso para a digitalizacdo, guarda e
manuseio dos prontuarios em meio eletrbnico, atendendo, fundamentalmente, a
Resolucdo CFM N° 1821/2007.

8.4. Viséo Geral dos Requisitos para TISS

Os requisitos especificos para verificar a aderéncia ao padrdo TISS refletem o contetdo
da RN 153, de 29/05/2007, da ANS. Os requisitos foram agrupados em conteldo,
estrutura e comunicacao de dados, para que assim um sistema possa ser considerado em
conformidade com o TISS. Além disto, é preciso distinguir se 0 S-RES tem como foco a
automacdo de operadoras de planos de saude (médico e/ou odontoldégico) ou a
automacao de prestadores de servicos de saude (categorias 1, 2 e 3). Esta subdivisédo
respeitou os agrupamentos adotados pela ANS, conforme apresentado no item 3.1.).

Cabe ainda lembrar que na definicdo dos requisitos de conteddo e estrutura para S-RES
utilizados por Prestadores pertencentes ao Grupo 1, foi ainda necessario distinguir entre
S-RES para SADTs isolados, e S-RES para todos os demais tipos de instituicdo contidos
neste grupo.

Os conjuntos de requisitos TISS devem ser atendidos conforme o seguinte esquema
(Tabela 2), considerando-se o tipo do servigo prestado e as categorias descritas no item
3.1.:

Tabela 2 - Esquema de conjuntos de requisitos TISS

A B C D
Comunicacao Comunicacéao
Prestador “Lado” Prestador |“Lado” Operadora Operadora
Grupo 1 TISS.01
Grupo 2 TISS 02 TISS.06 TISS.08 TISS.04
Grupo 3 TISS.03 TISS.07 TISS.09 TISS.05

Para facilitar o entendimento do esquema acima, podem ser consideradas as seguintes

possibilidades:

= Sistemas voltados ao uso dos Prestadores devem atender os requisitos da coluna A;

» Sistemas voltados ao uso dos Prestadores e que também efetuam a comunicacao

com as Operadoras, devem atender os requisitos das colunas A e B;
» Sistemas voltados ao uso das Operadoras devem atender os requisitos da coluna D;
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» Sistemas voltados ao uso das Operadoras e que também efetuam a comunicacdo com

os Prestadores, devem atender os requisitos das colunas C e D;
» Sistemas voltados apenas a comunicacdo entre Prestadores e Operadoras (caso
tipico das empresas de conectividade) devem atender os requisitos das colunas B e C.

Delimitadas as colunas aplicaveis, deve-se entdo cruza-las com as devidas linhas da
tabela, conforme os grupos definidos pela ANS (ver Tabela 1), para se obter os conjuntos
de requisitos a serem atendidos para a certificagéo.

8.5. Apresentacao dos Requisitos para Certificagcao SBIS/CFM

Os proximos capitulos apresentam todos os requisitos considerados na certificacéo
SBIS/CFM. Para cada requisito, sdo apresentadas as seguintes informacdes:

» |D - Identificag&o do requisito, utilizando codificagéo padronizada.
= NOME DO REQUISITO.

= REFERENCIA — identificacdo da funcdo ou caracteristica existente em um padréo de
referéncia e que deu origem a este requisito.

= CONFORMIDADE - descricdo do requisito, incluindo exemplos sempre que
apropriado. Aqui podem também ser fornecidas indicacdes de como o requisito sera
avaliado durante a auditoria visando a certificacdo SBIS/CFM.

» PRESENCA - Indicacéo se o requisito é:
M — Mandatorio: Deve ser obrigatoriamente atendido pelo S-RES.

R — Recomendado: Requisito que provavelmente sera considerado Mandatorio
(M) em proximas versdes, recomendando-se ao desenvolvedor do SRES
priorizar acdes para atendé-lo, caso ainda nao atenda.

O — Opcional: Requisito relevante, recomendando-se ao desenvolvedor do S-
RES planejar agbes para atendé-lo, caso ainda nao atenda.

X — N&o se aplica: E possivel se deparar com a situacdo em que nio faz
sentido observar se um determinado requisito é atendido ou ndo. Nestes
casos, ao invés de deixar o campo em branco, suscitando duvidas, o mesmo
serd preenchido com a letra X, indicando que nao se deve considerar tal

requisito para a categoria ou tipo de S-RES correspondente.

Nos requisitos de seguranca, a coluna PRESENCA pode estar dividida entre
LOCAL e REMOTO, refletindo como cada requisito deve ser considerado de
acordo com o enquadramento do S-RES que esta sendo auditado.

O Manual Operacional de Ensaios e Andlises para Certificacdo de S-RES apresenta os
scripts de teste para verificacdo de conformidade para todos os requisitos mandatorios
(M). Os demais requisitos (recomendados e opcionais) somente terdo scripts de teste
divulgados a partir do momento em que tornarem-se mandatorios.
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8.6. Requisitos do Nivel de Garantia de Seguranca 1 (NGS1)

NGS1.01 - Controle de versao do software

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.01.01 Verséo HL7 ERH-SFM IN4.2 | Todos os componentes do S'RES devem possuir versdo do software associada a uma
software ABNT NBR ISO/IEC Unica referéncia (nome, fornecedor e nimero de versédo) e nao ambigua. M M
27001:2006 A.12.5 O S-RES deve permitir a exibicdo da versdo de seus componentes de software para
todos 0s usuarios.
NGS1.01.02 Cédigo fonte HL7 ERH-S FM IN5.2 | Deve ser possivel, a partir do ndmero de versdo de cada componente do S-RES,
ABNT NBR ISO/IEC resgatar os cédigos-fonte correspondentes, possibilitando a rastreabilidade dos arquivos R R
27001:2006 A.12.5 fontes que o geraram.
NGS1.01.03 Historico de HL7 ERH-S FM IN4.2 | Manter histérico descritivo de todas as alteragdes realizadas em cada versdo, contendo R R
alteracéo a data e o responsavel pela alteragao.
NGS1.01.04 Repositorio de HL7 ERH-S FM IN4.2 | Ter um repositério estruturado com todas as versdes dos componentes (executaveis e
versoes cédigos-fonte) que foram utilizadas em produgdo em algum momento, permitindo voltar R R
versdes anteriores em casos de atualizagdes mal sucedidas.
NGS1.01.05 Dependéncias HL7 ERH-SFM IN5.2 | Para cada versdo de cada componente, indicar no manual de instalacdo e requisitos de
dos sistema quais sdo as dependéncias com outros componentes do S-RES ou do
componentes ambiente, e os requisitos de operagdo. Por exemplo, informar que uma determinada R R
versdo de componente é compativel com o padrdo HL7 versdo 2.x (requisito de
operacdo), que roda em um determinado sistema operacional (requisito de ambiente),
que depende de um especifico sistema de diretério para autenticacdo de usuarios.
NGS1.02 - Identificacdo e autenticacdo de usuario
ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS1.02.01 Identificagéo e HL7 ERH-S FM Todo usuério deve ser identificado e autenticado antes de qualquer acesso a dados do
autenticggéo IN1.1; S-RES. M M
do usuario ABNT NBR ISO/IEC
27001:2006 A.11.5.2
NGS1.02.02 Método de HL7 ERH-S FM IN1.1 | Utilizar métodos tradicionais de autenticacdo, como usuario/senha, ou métodos mais
autenticacao ABNT NBR ISO/IEC seguros, como certificacdo digital, One Time Password (OTP) ou biometria. M M
27001:2006 A.11.5.1
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ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.02.03 Protecdo dos SBIS Todos os dados ou parametros utilizados no processo de autenticagdo de usuario
parametros de devem ser armazenados de forma protegida. Por exemplo, armazenar o cédigo hash
autenticacao da senha do usuério ao invés dela prépria além disso, o local de armazenamento desse
- . . ~ . o M M
cbdigo hash deve possuir restricdes de acesso. A geragado do codigo hash deve utilizar
algoritmos de geragdo reconhecidamente seguros, como por exemplo, o algoritmo SHA-
1; na autenticacdo via OTP, a semente utilizada deve ser protegida.
NGS1.02.04 Seguranca de ABNT NBR ISO/IEC | Quando a autenticagdo for baseada em usuério/senha, utilizar os seguintes controles de
senhas 27001:2006 A.11.5.3 | seguranga:
- Qualidade da senha: verificar a qualidade da senha no momento de sua
definicdo pelo usuario, obrigando a utilizagdo de, no minimo, 8 caracteres dos
guais, no minimo, 1 caractere deve ser ndo alfabético; M M
Periodicidade de troca de senhas: o S-RES deve ter funcionalidade de obrigar a
troca de senhas pelos usuérios, em um periodo maximo configuravel;
Nao armazenar a senha, somente o cédigo hash das senhas do usuario.
NGS1.02.05 Controle de ABNT NBR ISO/IEC | O S-RES deve ter mecanismos para bloquear o usuario apds um numero maximo
tentativas de 27001:2006 A.11.5.1 | configurdvel de tentativas invalidas de login. M M
login
NGS1.03 - Controle de sessé&o de usuario
ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.03.01 Encerramento ABNT NBR ISO/IEC Sessdo de usuario (local ou remota) inativa deve ser encerrada apds um periodo
por inatividade 27001:2006 definido de inatividade. M M
A.115.5
NGS1.03.02 Seguranca ABNT NBR ISO/IEC Em S-RES distribuido a sessdo de comunicagdo deve possuir controles de seguranca a
contra roubo 27001:2006 fim de ndo permitir o roubo da sessdo do usuario. O roubo de sessdo de comunicagdo
de sessdao de A.10.8 pode ocorrer, inclusive em sessdes protegidas (ex. SSL/TLS). Por exemplo, se o X M

usuario

controle de sessdao for realizado através de cookie na URL, em determinadas situacdes,
a URL da sessdo de um usudrio pode ser obtida e utilizada por outro usuario,
personificando o usuario anterior.
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NGS1.04 - Autorizagcéo e controle de acesso

ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NSG1.04.01 Impedir acesso | HL7 ERH-SFMIN1.2 | Impedir acesso ao RES (acesso direto a base de dados) e ao SRES por entidades
por entidades ABNT NBR ISO/IEC (usuérios ou outros sistemas) ndo autenticadas e nao autorizadas. M M
nao 27001:2006 A.11.6.1
autorizadas
NSG1.04.02 Mecanismo de | HL7 ERH-SFMIN1.2 | Garantir que o0 acesso ao RES seja somente possivel através do mecanismo de
controle de controle de acesso, mesmo para 0 administrador do sistema ou outro usuario que M M
acesso ao RES porventura venha a ter acesso ao RES.
NSG1.04.03 Gerenciamento | HL7 ERH-SFMIN1.2 | Permitir o gerenciamento de usuérios (criacdo, remogdo e modifica¢éo), gerenciamento
de usuarios ISOITS de papéis (criacdo, remogdo e modificacdo) e gerenciamento de grupos (criacdo, M M
18308:2004(E) remocdo e modificacao).
PRS3.2
NSG1.04.04 Papéis SBIS Suportar 0s seguintes papéis relacionados a tecnologia da informacdo (ndo
relacionados a obrigatoriamente com tais nomes):
Tl - Gestor de segurancga;
Auditor;
Administrador do sistema;
Operador do sistema; R M
Operador de backup: exportacéo de dados para fins de copia Backup). Mesmo
que o S-RES ndo possua funcdes para realizacdo de backup, sendo o sistema
de gerenciamento da base de dados (SGBD) um componente do SRES, deve
existir no SGBD o perfil de operador de backup.
NSG1.04.05 Configuracao HL7 ERH-S FM Disponibilizar mecanismos necessarios para que seja possivel implementar a politica de
de controle de IN1.2; controle de acesso através da configuracdo dos perfis de acesso, considerando os
acesso ABNT NBR ISO/IEC papéis de usuario, dos grupos e das operagbes que podem ser realizadas, inclusive a
27001:2006 diferenciagdo de operag¢des de consulta e de inclusdo/alteracdo. Considerar que um M M
A116 mesmo usuario pode possuir mais de um papel.
ISO/TS
18308:2004(E)
PRS3.3
NSG1.04.06 Concessao de HL7 ERH-S FM IN1.2 | Disponibilizar ao gestor de seguran¢ga meios para conceder autorizagbes aos Usuérios e
autorizacdes controle de acesso aos recursos de acordo com o escopo de atuagcdo, a politica M M
organizacional e legislacéo.
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ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NSG1.04.07 Delegacéao de SBIS Sendo o atribuidor aquele responsavel por autorizar a delegacdo de poder e o delegado
poder aquele quem recebe a delegacao de poder, entéo:
- O atribuidor deve ser previamente autorizado para conceder tais classes de
autorizacao;
A delegacao de poder deve ser registrada no sistema;
A delegacéo de poder deve informar:
O atribuidor; M M
O delegado;
O motivo
O instante da concessao
O periodo de vigéncia
Como exemplo de delegacdo pode-se citar um médico que delega poder de entrada de
informagdes ao RES de um paciente para uma enfermeira.
NSG1.04.08 Acesso ao HL7 ERH-SFMIN1.4 | Garantir que o paciente possa ter acesso a todas as suas informacfes pessoais e
RES pelo clinicas armazenadas no SRES. Caso o S-RES ndo permita acesso direto do proprio
paciente. paciente ao SRES, deve existir um papel de usuério que permita realizar esta atividade
em nome do paciente. Esta atividade deve ser registrada (og), devendo ser informado:
0 usuario, 0 paciente, o local e o instante da operacdo. O usuario devera poder levar M M
consigo estas informagbes em formato eletrbnico ou impresso. O sistema devera
disponibilizar uma interface para impressdo de declaracdo do usuario de que esta
recebendo suas informagdes, contendo o nome do paciente, nome do usuario do
sistema que esta exportando ou imprimindo os dados, local e instante da operacao.
NSG1.04.09 Restricbes de HL7 ERH-S FM IN1.4 | Permitir que o paciente possa adicionar restricdes de acesso a uma determinada parte
acesso ao RES ou a totalidade de seu RES. 0 o
adicionadas
pelo paciente
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NGSL1.05 - Disponibilidade do RES

ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS1.05.01 Copia de ABNT NBR ISO/IEC O S-RES deve permitir que a salvaguarda dos dados e o arquivamento atendam aos
Seguranca 27001:2006 seguintes requisitos:
A.10.5 - exportar os atributos de seguranga em conjunto com os dados;
garantir na restauracdo de uma coOpia de seguranca e arquivamento que 0Ss M M
atributos de seguranga e suas  associagfes sejam  automaticamente
recuperados, sem a intervencao do administrador;
assegurar que somente o0 usuario com papel de operador de backup possa
exportar e restaurar uma copia de seguranga e arquivamento;
NGS1.05.02 Verificagdo de ABNT NBR ISO/IEC A salvaguarda de dados backup) deve incluir controles para verificacdo da integridade
integridade na 27001:2006 dos dados. M M
recuperacdo de | A.10.5 Garantir a verificagdo da integridade dos dados armazenados no RES, sempre que
dados houver recuperacdo da informacéo
NGS1.06 - Comunicacgédo remota
ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.06.01 Seguranca da ABNT NBR ISO/IEC Em SRES de acesso remoto , a sessdo de comunicacdo entre o componente cliente
comunicagao 27001:2006 (do lado do usuario) e o componente servidor deve oferecer os seguintes servicos de
entre cliente e A.10.9.2 seguranga: autenticacdo do servidor, integridade dos dados e confidencialidade dos X M
servidor dados. Como exemplo, pode-se citar a utilizagcdo do protocolo HTTPS (HTTP +
SSL/TLS).
NGS1.06.02 Controle de ABNT NBR ISO/IEC Em S-RES de acesso remoto, 0 acesso ao sistema deve ser restrito somente aos
acesso do 27001:2006 clientes previamente autorizados. Este controle de acesso pode ser realizado, por X R
cliente ao A.109.2 exemplo, pelo endereco IP do cliente.
servidor
NGS1.06.03 Restricdo de ABNT NBR ISO/IEC Em SRES de acesso remoto os dados transmitidos ao componente cliente (lado do
dados 27001:2006 usuario) devem ser somente aqueles que serdo apresentados ao usudrio. Ou seja, todo X M
transmitidos A.10.9.2 e qualquer processamento relacionado a selecdo de dados deve ser realizado no lado
servidor.
NGS1.06.04 Seguranca da ABNT NBR ISO/IEC Em S-RES composto por diversos componentes distribuidos (localizados em
comunicacgao 27001:2006 computadores diferentes), a comunicacdo entre tais componentes (como, por exemplo, X M
entre A.109.2 com o banco de dados) deve oferecer 0s seguintes servigos de seguranca: autenticacéo
componentes de parceiro (cliente e servidor), integridade dos dados e confidencialidade dos dados.
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ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS1.06.05 Controle de ABNT NBR ISO/IEC Em S-RES composto por diversos componentes distribuidos (localizados em
acesso entre 27001:2006 computadores diferentes), nha comunicagao entre tais componentes (como, por exemplo, X M
componentes A.10.9.2 com o banco de dados), o acesso ao componente deve ser restrito somente aos
parceiros (componentes) previamente autorizados.
NGS1.06.06 Comunicacao HL7 ERH-SFMIN1.7 | O canal de comunicacdo entre S-RES deve oferecer os seguintes servicos de
entre S-RES. seguranga: autenticacdo de parceiro (cliente e servidor), integridade dos dados e
confidencialidade dos dados. M M
Quando a comunicagdo envolva S-RES de diferentes entidades, a autenticacdo de
parceiro deve utilizar certificados digitais ICP-Brasil.
NGS1.07 - Seguranca de Dados
ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS1.07.01 Importagdo de HL7 ERH-SFMIN1.6 | Os dados importados de outro SRES devem estar relacionados a um paciente e um
dados médico responsavel, local e momento (data e hora) da importacdo e profissional usuario M M
do sistema que realiza a importacéo.
NGS1.07.02 Restricdes SBIS A transmissdo e exportacdo de RES de um SRES deve ser permitida somente nas
para segumtes situagoes:
transmisséo e para transmisséo para um outro S-RES;
exportacao de para salvaguarda de dados (backup);
RES para arquivamento;
para o paciente, a pedido do paciente, podendo ser realizada de forma M M
eletrbnica ou por impressa;
em processos internos nos quais seja necessaria a impressao de parte do RES;
para atendimento ao requisito legal de manter documentagdo em papel, através
da impresséo;
Todas as atividades de transmisséo de RES devem ser registradas (logs).
NGS1.07.03 Impedir SBIS Nao permitir exclusdo ou alteracdo de dados ja existentes no RES. A¢des de corregdo
excluséo e devem preservar os dados antigos. M M
alteracéo
NGS1.07.04 Verificacé@o de SBIS Devem existir controles para verificagdo de integridade dos dados RES de forma a
integridade dos prevenir que qualquer acdo do usuario ou falha do sistema possa originar uma R R
dados inconsisténcia nos dados. Este requisito pode ser atendido pelo SGBD utilizado pelo S-
RES.
Versédo 3.2 Data: 01/08/2008 Pagina: 60/96



(sbls\

sociedade braslei |

fe informalica em

Manual de Certificagdo para

Sistemas de Registro Eletronico em Salde
CERTIFICACAO 2008

ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto

NGS1.07.05 Utilizacdo de SBIS O RES deve ser protegido por um Sistema de Gerenciamento de Banco de Dados. M M
SGBD

NGS1.07.06 Impedir acesso | SBIS O SGBD néo deve permitir acesso direto pelos usuarios. O acesso de usuarios ao RES
direto ao deve ser permitido somente por ntermédio do componente de autenticacdo e controle M M
SGBD de acesso do S-RES, nunca diretamente pelo SGBD, exceto nas atividades de

salvaguarda (backup) de dados

NGS1.07.07 Dados de SBIS Os dados de identificacdo do paciente devem ser criptografados a fim de impedir a

identificagdo do reconstrucdo do seu RES através de acessos ndo autorizados a base de dados do S
. N - R R

paciente RES ou a copia de seguranca (gerado na salvaguarda dos dados). Este requisito pode
criptografados ser atendido pelo SGBD utilizado pelo S-RES.

NGS1.07.08 Confirmagéo SBIS A troca de dados entre S-RES, caso do TISS, deve possuir controles de confirmacdo de M M
de entrega entrega/recebimento dos dados.

NGS1.08 — Auditoria

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto

NGS1.08.01 Auditoria de ISOITS Suportar o registro de dados para auditoria de autenticacdo, acesso e modificacdo de
acesso 18308:2004(E) dados em parte ou no todo do S-RES M M

PRS5.1

NGS1.08.02 Integridade das | ABNT NBR ISO/IEC Os recursos e informagdes de registros (og) devem ser protegidos contra falsificacdo e
trilhas de 27001:2006 acesso ndo autorizado. M M
auditoria A.10.10.3 Trilhas de auditoria ndo podem ser modificadas por nenhum usuério.

NGS1.08.03 Acesso as ABNT NBR ISO/IEC Garantir que o acesso as trilhas de auditoria somente seja permitida a usuario com
trilhas de 27001:2006 papel Auditor. M M
auditoria A10.10.1
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ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.08.04 Trilha de ABNT NBR ISO/IEC A trilha de auditoria deve conter eventos relacionados a:
auditoria 27001:2006 tentativas de autenticacédo de usudrio;
A.10.10.1 atividades de gerenciamento de usuarios, papeis e grupos;
ISO/TS atividades de administragéo do sistema;
18308:2004(E) atividades de operacgao do sistema;
PRS5.3 operacdes realizadas pelos usuérios;
interacdo com outros sistemas, incluindo outros S-RES; M M
troca (transmisséo e recep¢ao) de dados;
salvaguarda de dados;
arquivamento de dados;
acessos a base de dados;
erros do S-RES;
alertas de incidentes de seguranca,
NGS1.09 - Documentagéo
ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.09.01 Documentacdo | SBIS Possuir as seguintes documentagodes:
Manual de instalacdo e requisitos de sistemas;
Manual do usuario; M M
Manual do administrador e operador;
Manual de mecanismos de seguranca;
- Manual de préticas de seguranca.
NGS1.09.02 Referéncia a SBIS Todos os manuais devem indicar claramente, no inicio do documento, a versdo a que
versdo do se referem. M M
software na
documentacgao
NGS1.09.03 Alteragéo SBIS Informar e manter histérico de todas as alteragbes nos manuais, para que O usuario o o
Documentacao possa consultar todas as alteracdes realizadas até a Ultima versao disponivel.
NGS1.09.04 Operador de ABNT NBR ISO/IEC O manual de instalacdo deve informar como realizar a configuragdo de um usuario com
backup 27001:2006 perfil de operador de backup no SGBD. Além disso, O manual de instalacdo deve
informar como configurar o SGBD de forma que as atividades de exportacdo e R R
restauracdo de uma copia de seguranga (backup) dos dados possa ser realizada
somente pelo usuario com papel de operador de backup.
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ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS1.09.05 Restricdo de SBIS O manual de instalagdo deve informar como configurar o SGBD de forma a impedir o
acesso a acesso de entidades (usuarios ou outros sistemas) ndo autenticadas e nao autorizadas
entidades nao pelo componente de autenticagdo e controle de acesso do S-RES. R R
autenticadas e
autorizadas
NGS1.09.06 Verificagdo da SBIS O manual de instalacdo e operagdo deve informar que, quando houver recuperagédo de
integridade dos salvaguarda de dados, o sistema deve realizar a verificagdo da integridade dos dados. R R
dados
NGS1.09.07 Configuracéo SBIS O manual de instalagdo e operacdo deve informar que a comunicacdo entre 0s
da Seguranga componentes de um SRES distribuido deve implementar os servicos de seguranga de
da autenticacdo de parceiro (cliente e servidor), integridade dos dados e confidencialidade X M
comunicagao dos dados, caso tais componentes ndo estiverem em uma rede segregada da Internet e
entre dos demais ambientes, principalmente daqueles em que estdo os usuarios, assim como
componentes dos componentes que acessam diretamente a web.
NGS1.09.08 Sincronizacao ABNT NBR ISO/IEC O manual de administracdo e operacdo deve informar ao administrador que os
de relégio 27001:2006 10.10 componentes do SRES devem estar com seus reldgios sincronizados e referenciados o R
ao UTC. O manual deve também informar as formas para que a sincronizagdo possa
ser configurada no ambiente.
NGS1.10 - Tempo
ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS1.10.1 Uniformidade SBIS Todo registro de tempo para fins de controle e auditoria deve estar no mesmo formato
da em todo o S-RES.
representacéo M M
de tempo para
controle e
auditoria
NGS1.10.2 Formato da ISO 8601:2004 Todo registro de tempo para fins de controle e auditoria presente em registros
representacao exportados deve ser representado no formato da ISO 8601:2004, com excecdo do
de tempo para carimbo de tempo, que segue RFC 3161.
controle e o o
auditoria em
registros
exportados
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ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS1.10.3 Fonte temporal | ABNT NBR ISO/IEC | Todo registro de tempo para fins de controle e auditoria em todo o SRES deve ser
27001:2006 baseado em uma Unica e mais confiavel fonte temporal, que ndo tenha acesso de X M
configuracdo pelo usuario a nao ser pelo administrador do sistema.

NGS1.11 — Notificagao de Ocorréncias

ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS1.12.01 Interface para ABNT NBR Disponibilizar uma interface para que usuarios possam notificar sobre ocorréncia de
notificacéo ISO/IEC incidentes de seguranca, problemas, melhoramentos ou sugestées. o R
27002:2006
13.1.1
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8.7. Requisitos do Nivel de Garantia de Seguranca 2 (NGS2)

NGS2.01 — Certificacao Digital

ID REQUISITO REFERENCIA CONFORMIDADE Local | Remoto
NGS2.01.01 Certificado ICP-Brasil; Utilizacdo de certificado digital emitido por AC credenciada a ICP-Brasil para os
digital Resolugdo CFM processos de autenticacdo de usuarios e para assinatura digital de documentos M M
eletrdnicos no S-RES.
NGS2.01.02 Atendimento a ICP-Brasil; Atender as normas de uso definidas pela ICP-Brasil e pela “Politica de Certificado” (PC)
ICP-Brasil e Resolugdo CFM na utilizagé@o de certificados digitais. M M
PC
NGS2.01.03 Validacao do ICP-Brasil Antes da utilizacdo de um certificado digital deve ser realizada sua validagdo. . A
certificado validacdo do certificado digital envolve a validacdo criptografica, verificacdo de validade,
digital antes do inclusive dos certificados da sua cadeia de certificacdo. A verificacdo da revogacdo do M M
uso certificado e sua cadeia de certificacdo deve ser realizada antes de sua utilizagdo ou
imediatamente apds sua utilizacao.
NGS2.01.04 Configuracao ICP-Brasil O S-RES deve permitir a configuragdo do conjunto de certificados raiz de confianca.
de certificados Deve, também, possuir controles de seguranca sobre esse conjunto de certificados raiz M M
raiz de confianga.
NGS2.02 — Assinatura Digital
ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS2.02.01 Formato de SBIS Utilizar formatos abertos a fim de garantir a interoperabilidade dos dados. Neste sentido,
assinatura a assinatura digital deverd utilizar estruturas compativeis com o formato CMS [RFC M M
3852] ou XMLDSIG [RFC 3275]
NGS2.02.02 Verificagdo do Verificar, antes da realizagdo de uma assinatura digital, se o certificado digital a ser
propésito do X.509 utilizado possui propoésito de uso para assinatura digital (Digital Signature e Non-
certificado Repudiation no campo key usage). M M
digital para
assinatura
digital
NGS2.02.03 Referéncia ETSITS 101 733 Toda assinatura digital ICP-Brasil realizada no ambito do S-RES deve incluir um
temporal para carimbo de tempo (RFC 3161) que deve ser utilizado como referéncia temporal nas R R
revogacao atividades de verificacdo de revogacdo.
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ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS2.02.04 Validacao da SBIS Realizar a validagcdo da assinatura digital apds sua realizagdo. A validacdo envolve a
assinatura validacdo dos certificados digitais e da assinatura em si. M M
digital
NGS2.02.05 Validacao da ETSITS 101 733 Manter os elementos necessarios (informagbes sobre certificados raiz, cadeias de
assinatura a certificacdo , certificados dos signatarios e informacdes de revogacdo) a fim de
qualquer possibilitar que a assinatura digital possa ser validada a qualquer momento futuro. M M
momento Esses elementos podem estar incluidos no registro assinado digitalmente ou
referenciado por este e armazenado no S-RES.
NGS2.02.06 Propésito da ETSI TS 101 733 | Incluir, em toda assinatura digital realizada, o propésito da assinatura (atributo
assinatura e commitment-type-indication), ou seja, 0 tipo de comprometimento que o signatario R R
papel do assume no momento de firmar a assinatura digital, e o papel do signatério (atributo role)
signatario no S-RES.
NGS2.02.07 Visualizagéo SBIS Sempre permitir a visualizacéo da informacéo a ser assinada.
das
informacdes a M M
serem
assinadas
NGS2.02.08 Homologacéo ICP-Brasil Os componentes de um SRES que utilizam certificacdo digital para assinatura digital R R
ICP-Brasil devem ser homologados pela ICP-Brasil.
NGS2.02.09 Exportagéo de SBIS Todos os registros assinados digitalmente exportados, por exemplo, para outros S-RES,
registros devem conter todos o0s elementos necessérios para sua validacdo (informacdes sobre M M
assinados certificados raiz, cadeias de certificacdo , certificados dos signatarios e informacdes de
revogacao).
NGS2.02.10 Politica de ICP-Brasil As assinaturas firmadas nos registros assinados digitalmente devem utilizar politica de R R
assinatura assinatura.
NGS2.03 — Autenticacdo de usuario utilizando certificado digital
ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS2.03.01 Verificagdo do ICP-Brasil Verificar, antes da realizacdo de uma autenticagao, se o certificado digital a ser utilizado
propésito do possui propoésito de uso para autenticacdo (client authentication).
certificado M M
digital para
autenticacao
Versédo 3.2 Data: 01/08/2008 Pagina: 66/96




sociedade braslei |

fe informalica em

(sbls\

Manual de Certificagdo para

Sistemas de Registro Eletronico em Salde
CERTIFICACAO 2008

ID REQUISITO REFERENCIA CONFORMIDADE Local [ Remoto
NGS2.03.02 Irretratabilidade | SBIS A autenticacdo realizada através de certificado digital deve gerar prova de forma a
da garantir a irretratabilidade da autenticacdo realizada. O elemento de prova deve ser
autenticacao armazenado em registros de seguranca do sistema, em formatos compativeis com os
realizada padrdes CMS [RFC 3852] ou XMLDSIG [RFC 3275] e deve ser possivel agregar todos M M
0os elementos necessarios para sua validagdo (informacdes sobre certificados raiz,
cadeias de certificacdo , certificados dos signatarios e informacdes de revogacéo) no S-
RES.
NGS2.03.03 Tipos de SBIS Todos os usuarios que realizam assinatura digital ICP-Brasil devem se autenticar com
USUArios para seus certificados digitais ICP-Brasil.
autenticacéo M M
com
certificagcdo
digital
NGS2.03.04 Homologacéo ICP-Brasil Os componentes de um S-RES que utilizam certificacdo digital para autenticacéo R R
ICP-Brasil devem ser homologados pela ICP-Brasil.
NGS2.04 — Digitalizacao de Documentos (Aplicavel somente para S-RES da categoria GED)
ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
NGS2.04.01 Assinatura SBIS Todo componente de digitalizacdo deve possuir um par de chaves assimétricas e
digital do certificado digital associado. Todo documento digitalizado deve ser assinado pelo
software componente de digitalizacdo com esta chave, utilizando o propésito “garantia de envio”.
O proposito de garantia de envio pode ser estabelecido incluindo o atributo assinado
“commitment-type-indication” com o proposito genérico “id-cti-ets-proofOfDelivery”,
enquanto ndo seja definido um propdésito mais especifico.
NGS2.04.02 Assinatura SBIS O operador de digitalizagdo deve assinar digitalmente o documento digitalizado, com
digital do certificado ICP-Brasil tipo A3 ou A4, utilizando o propdsito “garantia de recebimento”. O
operador propésito de garantia de recebimento pode ser estabelecido incluindo o atributo
assinado  “commitment-type-indication” com o proposito genérico  “id-cti-ets-
proofOfReceipt” ”, enquanto ndo seja definido um proposito mais especifico. Essa M
assinatura deve ser aposta como uma contra-assinatura da assinatura do software.
O operador deve necessariamente verificar o enquadramento e a qualidade da imagem
digitalizada em comparagdo a original, e ser capaz de repetir do processo de
digitalizacdo em casos de imperfeicdes.
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
NGS2.04.03 Assinatura Resolucao CFM; O responsavel deve assinar digitalmente o documento digitalizado, com certificado ICP-
digital do Brasil utilizando o propésito “aprovacdo”. O propésito de aprovacdo pode ser
responsavel estabelecido incluindo o atributo assinado “commitment-type-indication” com o proposito
genérico “id-cti-ets-proofOfApproval”’, enquanto ndo seja definido um propdsito mais M
especifico.
Essa assinatura deve ser aposta como uma contra-assinatura da assinatura do
software.
NGS2.04.04 Autenticagao SBIS O operador, responsavel e administrador do sistema de assinatura devem se autenticar M
no sistema segundo o NGS2.03.
NGS2.04.05 Instante da SBIS Toda assinatura de documento digitalizado deve incluir o atributo signing-time, contendo M
assinatura 0 instante da assinatura no formato UTC.
NGS2.04.06 Termo de SBIS Permitir ao usuédrio a realizacdo de operacdes de digitalizagdo somente apds a
conduta para assinatura digital do “Termo de conduta para digitalizagdo” que deve conter requisitos M
digitalizacéo sobre confidencialidade das informag¢8es e sobre a responsabilidade do processo.
NGS2.04.07 Homologagao ICP-Brasil Os componentes de um S-RES que utilizam certificacdo digital para autenticacdo e R
ICP-Brasil assinatura digital devem ser homologados pela ICP-Brasil.
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8.8. Requisitos de Estrutura e Conteudo para S-RES Assistencial

ESTR.01 - Estruturado RES

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
ESTR.01.01 Navegacéo e ISO STR1.1 Possibilitar que a informacéo do RES esteja organizada em diferentes se¢cbes que devem se
consultas TS 18308:2004(E) refletir nos mecanismos de navegacao e consultas M
ESTR.01.02 Estrutura ISO STR1.2 Assegurar que o formato do RES esteja aderente ao conjunto de especificagbes
minima TS 18308:2004(E) estabelecidas pela resolucdo 1638/2002 do CFM, aos padrbes de identificacdo de usuério,
CFM 1638/2002 profissional e estabelecimento conforme descritos no Cadastro Nacional de Usuarios, e M
adotados no projeto piloto do Cartdo Nacional de Saude (www.saude.gov.br/cartao), e no
Cadastro Nacional de Estabelecimentos de Saude {(vw.datasus.gov.br/cnes). Para a area de
salde privada, os requisitos de informac&o da ANS (www.ans.gov.br) devem ser garantidos
ESTR.01.03 Independéncia ISO STR1.3 Suportar o compartilhamento de RES com independéncia de hardware, software (aplicativos,
TS 18308:2004(E) Sistemas operacionais, linguagens de programac¢éao), bancos de dados, redes, sistemas de R
codificagdo e linguagens naturais
ESTR.01.04 Recuperacao ISO STR1.4 Possibilitar que a informacdo seja organizada e recuperada de tal forma que facilite os usos R
de dados TS 18308:2004(E) secundarios do RES, tais como: vigilancia epidemioldgica, gestdo, faturamento e pesquisa
ESTR.01.05 Armazenament | ISO STR1.5 Suportar armazenamento do RES M
o do RES TS 18308:2004(E)
ESTR.02 - Dados estruturados
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
ESTR.02.01 Armazenament | ISO STR2.1 Permitir armazenamento de dados em listas, de tal forma que a ordem cronoldgica seja M
0 em listas TS 18308:2004(E) preservada sempre que a informacéao for apresentada
ESTR.02.02 Preservacdo de | ISO STR2.2 Permitir o armazenamento de dados em tabelas de tal forma que os relacionamentos dos
relacionamento | TS 18308:2004(E) dados com as linhas e colunas sejam preservados M
de dados
ESTR.02.03 Hierarquia de ISO STR2.3 Permitir o armazenamento de dados em hierarquias, preservando o relacionamento dos M
nodos TS 18308:2004(E) nodos pais com os nodos filhos
ESTR.02.04 Associagdo do | ISO STR2.4 Possibilitar o armazenamento de dados simples, preservando a associacdo entre nome do
nome e valor TS 18308:2004(E) dado e respectivo valor. M
dado
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ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.

ESTR.02.05 Armazenament | ISO STR2.5 Possibilitar o armazenamento de mudltiplos valores para a mesma observacdo coletada
o de mdltiplos TS 18308:2004(E) sequencialmente, em curtos intervalos de tempo, durante um mesmo contato ou em
valores diferentes contatos e locais. O contexto no qual as medidas foram realizadas deve ser M

preservado, como, o tipo de ferramenta e metodologia utilizada e quem a coletou. Estes
valores devem ser retornados quando solicitado, e ordenados de diferentes formas.
ESTR.02.06 Texto livre ISO STR2.6 Suportar a incluséo de texto livre
TS 18308:2004(E) M
ERH-S FM- IN 2.5.1

ESTR.02.07 Busca e ISO STR2.7 Suportar busca em dados estruturados e nao-estruturados e a inclusdo de texto estruturado M
inclusédo TS 18308:2004(E) nesses dados

ESTR.02.08 Incluséo de ISO STR2.8 Possibilitar a inclusdo de comentérios nos dados armazenados, desta forma permitindo ao
comentarios TS 18308:2004(E) médico clarificar a informag&o estruturada apropriadamente. Deve ser possivel associar os R

comentarios com os respectivos dados (atributos)

ESTR.02.09 Enfase nos ISO STR2.9 Oferecer mecanismos que possibilitem ao profissional de salde expressar énfase nos
comentarios e TS 18308:2004(E) comentarios ou dados fornecidos. Dependendo do tipo de énfase, a forma como os dados R
dados sdo apresentados apOs uma consulta pode ser modificada.

ESTR.03 - Dados Administrativos

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.

ESTR.03.01 Registro de ISO STR2.11 Incorporar o registro da identificacdo do paciente, localizacdo, dados demogréficos, pessoa
identificagdo do | TS 18308:2004(E) para contato, dados ocupacionais e outros dados administrativos. M
paciente SUS

ESTR.03.02 Padrdes do ISO STR2.12 Adotar padrbes para representar de forma ndo ambigua o sujeito da atencdo, os
CNS, CNES, TS 18308:2004(E) profissionais (de salde ou nao) envolvidos no processo assistencial incluindo seus papéis no
CNPJ SuUsS contexto da assisténcia, local da assisténcia, data e hora inicial e final do processo

assistencial. Para identificacdo do usuéario e do profissional responsavel pelo atendimento e

pela digitacdo dos dados, utilizar os padrées de identificacdo do Cartdo Nacional de Saude. R
Para a identificacdo do Estabelecimento Assistencial de Salde (EAS) utilizar codigo do
Cadastro Nacional de Estabelecimentos de Saude — CNES. Em se tratando de consultorios
particulares que ndo possuam o numero CNES, utilizar o nimero do Cadastro Nacional de

Pessoa Juridica (CNPJ), ou a identificacdo do profissional responsavel conforme padrdes do

Cartdo Nacional de Saude.

ESTR.03.03 Episodios de ISO STR2.13 Gerenciar a administracdo dos processos em salde e episodios de atengdo, bem como a
atencao TS 18308:2004(E) organizacdo de cada encontro e seus dados M
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ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
ESTR.03.04 Informacdes ISO STR2.14 Registrar as informacgdes financeiras ou comerciais tais como planos de salde e respectivas
financeiras e TS 18308:2004(E) elegibilidades, coberturas, responsavel por despesas, custos, taxas e utilizacao R
comerciais
ESTR.03.05 Situacéo legal ISO STR2.15 Registrar a situacdo legal e consentimentos relevantes para o cuidado do paciente (ex: R
TS 18308:2004(E) situacao legal do guardido, consentimento para cirurgia e outros procedimentos)
ESTR.03.06 Vigilancia ISO STR2.16 Oferecer consultas e relatérios para atender as demandas da vigilancia epidemioldgica, M
TS 18308:2004(E) sanitaria e doencas de notificagdo compulséria
ESTR.04 - Dados clinicos
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
ESTR.04.01 Dados ISO STR2.10 Registrar, armazenar e recuperar dados estruturados e ndo estruturados sobre:
estruturados ou | TS 18308:2004(E) = Anamnese (histéria do paciente)
néo SuUs = Exame fisico
= Antecedentes mérbidos pessoais (psicolégicos, sociais, ambientais) e familiares
= Alergias e outras informagdes de relevancia clinica
= ImunizagBes e medidas preventivas e outras intervengfes no estilo de vida
» Investigacdo diagndstica, intervencbes terapéuticas tais como medicamentos e
procedimentos M
= Evolugdes clinicas, interpretacdes, decisdes e raciocinio clinico
= Solicitacdo de exames, tratamentos e encaminhamentos
= Hip6teses Diagnosticas, Lista de Problemas, Diagnésticos, Questdes relevantes,
preferéncias e expectativas
= Consentimentos informados (desejavel)
= Plano de saude
= Sumario de alta com as condi¢8es funcionais e de saude
= Informacdes a respeito de préteses ou implantes: fornecedor, modelo
ESTR.04.02 Laudos e ISO STR2.10 Suportar laudos e resultados de exames, com a descricdo do que foi realizado, método
resultados de TS 18308:2004(E) utilizado, data e hora da realizacdo, profissional responsavel pelo laudo/resultado e R
exames SUS concluséo
ESTR.04.03 Envio ISO STR2.10 Atender as exigéncias de envio eletrbnico de dados de faturamento, producdo, e vigilancia
eletrénico de TS 18308:2004(E) conforme as normas do SUS / Ministério da Saude e Agéncia Nacional de Saude R
dados SUS Suplementar
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ESTR.05 - Tipos de dados

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
ESTR.05.01 Dados ISO STR3.1 Representar dados numéricos e quantificaveis
numéricos e TS 18308:2004(E) Definir a estrutura légica de dados numéricos e quantificaveis, incluindo o gerenciamento de M
guantificaveis unidades
ESTR.05.02 Precisdo da ISO STR3.2 Informar o grau de precisdo da medida realizada R
medida TS 18308:2004(E)
ESTR.05.03 Percentagem e | ISO STR3.3 Expressar as percentagens também em valores absolutos R
valor absoluto TS 18308:2004(E)
ESTR.05.04 Limites ISO STR34 Incorporar a definicdo de limites inferior e superior adequados ao contexto clinico M
TS 18308:2004(E)
ESTR.05.05 Ldgica dos ISO STR3.5 Possibilitar a representacgédo I6gica dos valores fracionados
valores TS 18308:2004(E) R
fracionados
ESTR.05.06 Légica de data ISO STR3.6 Incorporar a definicdo da estrutura I4gica de valores data e hora M
e hora TS 18308:2004(E)
ESTR.05.07 Definicdes ISO STR3.7 Aceitar definicdes incompletas ou aproximadas de data e hora, tais como:
incompletas TS 18308:2004(E) - datas aproximadas — ex: ontem; semana passada R
- datas parciais — ex: ??/Maio/1997; ??/??/1928
ESTR.05.08 Eventos e ISO STR3.8 Registrar eventos ou a¢des futuras, tais como:
acoes futuras TS 18308:2004(E) - Periodos do dia ou de tempo: manha, tarde, noite, enquanto acordado;
- Momentos aproximados de datas ou horas: ao acordar, durante as refeicdes (café da
manhd, almogo, jantar), ao deitar; R
- Momentos relativos de datas ou horas: antes do café da manha, apés o almogo, dois dias
apo6s a alta, uma semana depois da Ultima dose;
- Periodos alternados de datas/horas: alternadamente a cada 8 horas, todas as segundas,
quartas e sextas-feiras, todos os domingos, toda terceira terca-feira
ESTR.05.09 Linha de tempo | ISO STR3.9 Registrar a hora de um dado momento, o tempo decorrido desde um evento em particular, e R
TS 18308:2004(E) a duracdo (data hora de inicio e data hora fim)
ESTR.05.10 Fuso horario ISO STR3.10 Registrar o fuso horario do local onde o registro foi realizado R
TS 18308:2004(E)
ESTR.05.11 Precisao de ISO STR3.11 Registrar as unidades de tempo com precisdo de milissegundos R
milissegundos TS 18308:2004(E)
ESTR.05.12 DICOM, MIME ISO STR3.12 Suportar a representacao de tipos de dados padronizados, tais como: DICOM, MIME e ECG R
e ECG TS 18308:2004(E)
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ESTR.06 - Dados de referéncia

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.

ESTR.06.01 Dados de ISO STR3.13 Registrar dados de referéncia, tais como valores normais, e 0s atributos e contexto R
referéncia TS 18308:2004(E) relevantes a uma observacdo ou medida em particular

ESTR.07 - Dados contextuais

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.

ESTR.07.01 Eventos ja ISO STR3.14 Suportar o registro de dados contextuais associados a data/hora de eventos ja ocorridos M
ocorridos TS 18308:2004(E)

ESTR.07.02 Contexto e ISO STR3.15 Suportar o registro de dados contextuais associados a data’hora de eventos relacionados M
tempo TS 18308:2004(E) com 0 registro

ESTR.07.03 Contexto e ISO STR3.16 Suportar o registro de dados contextuais associados ao assunto R
assunto TS 18308:2004(E)

ESTR.07.04 Contexto e ISO STR3.17 Suportar o registro de dados contextuais associados a pessoa responsavel pelo registro e R
responsavel TS 18308:2004(E) ocorréncia do registro

ESTR.07.05 Contexto e ISO STR3.18 Suportar o registro de dados contextuais associados a estrutura fisica do ambiente onde R
ambiente fisico | TS 18308:2004(E) ocorreu 0 cuidado a saude

ESTR.07.06 Contexto e ISO STR3.19 Suportar o registro de dados contextuais associados com a localizagdo onde o evento foi R
localizacdo TS 18308:2004(E) registrado

ESTR.07.07 Contexto e ISO STR3.20 Suportar o registro de dados contextuais associados a razdo do registro da informacéo R
razdo TS 18308:2004(E) associada ao evento

ESTR.07.08 Contexto e ISO STR3.21 Suportar registro de dados contextuais associados ao protocolo associado a informacao R
protocolo TS 18308:2004(E) registrada

ESTR.08 - Associacdes

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.

ESTR.08.01 Associacao ISO STR3.22 Representar a associa¢cdo semantica dos links entre diferentes informacdes no RES R
semantica TS 18308:2004(E)

ESTR.08.02 Dados ISO STR3.23 Suportar as associagfes de “dados referenciados externamente” para aqueles dados que
referenciados TS 18308:2004(E) ndo puderem ser representados no RES, desde que a seguranca do paciente ndo seja R
externamente comprometida
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ESTR.09 - Representacdo de conceitos em saude

Este grupo de requisitos se presta a garantir que haja registro dos conceitos em saude preservando a forma originalmente informada, bem como sua representacéo
no(s) sistema (s) de codificagéo escolhido(s), como por exemplo, SNOMED e/ou CID. Este expediente garante a decodificagdo dos conceitos por futuros sistemas
de codificacdo, a partir da informacéo original e ndo a codificada. Por exemplo, numa histéria patolégica pregressa, a informagao de que o paciente teve "sarampo
na infancia complicado com pneumonia” deve ser registrada nos formatos originais e codificados, informando o(s) cddigo(s) e verséo do sistema de codificacéo.

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
ESTR.09.01 Multiplos ISOSTR 4.1 Suportar os mlltiplos sistemas de codificacdo (terminologias de entrada ou interface,
sistemas de TS 18308:2004(E) terminologia de referéncia, e classificacdes) através de interfaces com ferramentas R
codificagcéo eletrOnicas, tais como: navegadores de terminologia, editores e servidores de vocabulérios.
ESTR.09.02 Captura de ISO STR4.2 Suportar ao nivel do atributo para captura de cédigo, o esquema de codificacdo (ex: sistema
cédigo TS 18308:2004(E) de classificacéo ou codificagdo), verséo, idioma original e descri¢do original M
HL7
CNS
ESTR.09.03 Vocabulario ISO STR4.3 Suportar registro de dados a partir de vocabularios padrdo, preservando a informagcédo do
padréo e de TS 18308:2004(E) vocabulario de origem M
origem CNS
ESTR.09.04 Ambiglidade ISO STR4.4 Suportar regras explicitas para evitar ambiglidades quando o dado néo for registrado de
TS 18308:2004(E) apenas uma maneira ou lugar. (por exemplo: explicitar 0 que [n&o] [pulso pedioso ausente] R
significa)
ESTR.09.05 Mapeamentos ISO STR4.5 Suportar os mapeamentos entre modelos de informacdo e de inferéncia com base em um R
TS 18308:2004(E) conjunto de conceitos bem definidos num vocabulério de referéncia ou modelo conceitual
ESTR.10 - Representacao de texto
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
ESTR.10.01 Texto original ISO STR 4.6 Preservar o texto original conforme fornecido pelo profissional de saide no RES, quando a
TS 18308:2004(E) informacdo for traduzida da linguagem natural para outra, ou quando os termos forem R
mapeados de um sistema de codificacdo/classificacdo para outro
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8.9. Requisitos de Funcionalidades para S-RES Assistencial

FUNC.01 - Suporte aos processos clinicos

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.01.01 Evento clinico ISO PRO1.1 Capacidade de registrar qualquer tipo de evento clinico, encontro ou episddio relevante a R
TS 18308:2004(E) assisténcia a salde do paciente
FUNC.01.02 Processos ISO PRO1.2 Suportar a criagdo, acompanhamento e manutencdo dos processos clinicos que apdiam as
clinicos de TS 18308:2004(E) atividades de seus usuarios M
apoio
FUNC.01.03 Continuidade ISO PRO1.3 Suportar a continuidade do processo clinico, e a habilidade de se consultar o status de um
de processos TS 18308:2004(E) processo, de se modificar um processo ja existente e de se verificar se um processo foi M
clinicos completado
FUNC.01.04 Processos ISO PRO1.4 Acomodar a existéncia de processos clinicos em aberto / incompletos (ex.: solicitacdo de
clinicos TS 18308:2004(E) exames nunca realizados) M
incompletos
FUNC.02 - Problemas / condi¢cdes de salude e outras questdes
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.02.01 Condicéo ISO PRO1.5 Registrar a condicdo holistica da situacdo da salde do individuo, situacdo funcional,
holistica do TS 18308:2004(E) problemas, condi¢des, circunstancias ambientais e outras questdes que possam afetar a sua R
paciente salde
FUNC.02.02 Estrutura de ISO PRO1.6 Registrar e apresentar os dados em estrutura orientada por problemas incluindo o status dos
dados TS 18308:2004(E) problemas, planos de solucdo e metas. Possibilitar também estruturas como as orientadas R
orientada por cronologicamente, por episédios, e por processos
problemas
FUNC.02.03 Periodo de vida | ISO PRO1.7 Suportar todo o periodo de vida do paciente, com registro longitudinal da condicdo de salde
do paciente TS 18308:2004(E) e intervencdes, que devem ser Vvisualizadas de forma cronolégica. O RES é
simultaneamente:
retrospectivo: oferece visdo histérica das condigbes de saude e intervencdes (ex: M
eventos ou atos em saude realizados);
atual: visdo condicdo atual de saude e intervengfes ativas ou em andamento; e
prospectivo: planejamento das acfes futuras (eventos ou atos em saude pendentes
ou agendados)
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FUNC.03 - Raciocinio Clinico

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.03.01 Raciocinio ISO PRO1.8 Suportar o registro do raciocinio clinico para todos os diagnésticos, conclusdes e ac¢fes a
clinico TS 18308:2004(E) respeito da assisténcia a salde do paciente, incluindo aqueles realizados por processos R
automatizados.
FUNC.04 - Suporte a deciséo, protocolos clinicos e alertas.
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.04.01 Alertas e ISO PRO1.9 Suportar a apresentacdo automética de alertas, lembretes e avisos tais como: alergias,
lembretes TS 18308:2004(E) resultados urgentes, condicdo de infecgdo, precaugBes terapéuticas, intervencdes R
importantes, e resultados urgentes
FUNC.04.02 Alertas e ISO PRO1.10 Incorporar lembretes e chamadas sobre os programas de vigilancia epidemiol6gica e outras
lembretes em TS 18308:2004(E) acbes de saude publica tais como programas de imunizagdo ou outras campanhas. R
vigilancia
FUNC.04.03 Notificacdo de SuUsS Incorporar a notificacdo de agravos conforme prevé o gestor federal, estadual e municipal de M
agravos saude.
FUNC.04.04 Diretrizes e ISO PRO1.11 Suportar a incorporacgao de diretrizes, protocolos e sistemas de apoio a decisdo R
protocolos TS 18308:2004(E)
FUNC.04.05 Restrigédo e ISO PRO1.12 Suportar a representacéo de restricdes e dados obrigatorios ao processo de apoio a decisédo. R
obrigatoriedade | TS 18308:2004(E) Por ex., restricbes de sexo X diagndstico ou medicacdo X diagndstico
FUNC.05 - Planejamento Terapéutico
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.05.01 Planejamento ISO PRO1.13 Incorporar o planejamento terapéutico incluindo gerenciamento da situacdo dos diferentes
terapéutico TS 18308:2004(E) processos (ex: solicitado, agendado, em realizagdo, suspenso, em pendéncia, completo, M
verificado, cancelado, complementado)
Versédo 3.2 Data: 01/08/2008 Pagina: 76/96




(sbls\

sociedade braslei |

fe informalica em

Manual de Certificagdo para

Sistemas de Registro Eletronico em Salde
CERTIFICACAO 2008

FUNC.06 - Prescricao e processamento de exames

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.06.01 Registro e ISO PRO1.14 Suportar 0 registro e 0 acompanhamento de todas as prescricdes médicas e de outros
acompanhame | TS 18308:2004(E) profissionais, solicitacéo de exames e encaminhamentos R
nto
FUNC.06.02 Associacao ISO PRO1.15 Associar o procedimento solicitado com o realizado e respectivo resultado R
TS 18308:2004(E)
FUNC.07 - Assisténcia integral
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.07.01 Assisténcia ISO PRO1.16 Suportar 0 processo de assisténcia integral incluindo cuidados multidisciplinares e em
integral TS 18308:2004(E) diferentes niveis de atencdo em salde: primario, especializado, internacdo hospitalar, R
cuidados e hospitalizacdo domiciliar, urgéncia / emergéncia
FUNC.08 - Garantia de qualidade
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.08.01 Performance ISO PRO1.17 Suportar registro e consulta de dados com medidas (indicadores) de performance clinica e
clinica e TS 18308:2004(E) operacional, aderentes aos padrdes de assisténcia com o objetivo de garantir a qualidade e R
operacional medir os resultados dos processos em saude
FUNC.09 - Captura de dados
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.09.01 Entrada e ISO PRO2.1 Ter regras claras de consisténcia para entrada e acréscimos de dados, bem como para a
acréscimo de TS 18308:2004(E) transmissao, recebimento, traducdo, substituicAo de dados obsoletos. Este requisito néo M
dados implica em exclusdo de registros. As regras locais de exclusao prevalecerédo
FUNC.09.02 Validacao de ISO PRO2.2 Implementar regras de validacdo dos dados M
dados TS 18308:2004(E)
FUNC.09.03 Pesquisa com ISO PRO2.3 Suportar a habilidade de rever informacdes de todos os tipos registradas no passado, R
filtros TS 18308:2004(E) inclusive via 0 uso de pesquisas com filtros durante o processo de captura
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FUNC.10 - Recuperacéo/ consultas e visdes

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.10.01 Visdes ISO PRO2.4 Suportar visdes diferenciadas e recuperacdo seletiva para a mesma informagdo de para M
TS 18308:2004(E) atender demandas especificas (apoio a decisdo, analise de dados)
FUNC.11 - Apresentacao dos dados
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.11.01 Sumatrio clinico | ISO PRO2.5 Ter capacidade de apresentar os dados marcados como sumario clinico de forma R
TS 18308:2004(E) automatica, sem a necessidade de pesquisa manual
FUNC.11.02 Resolucdo para | ISO PRO2.6 Utilizar o dispositivo adequado para exibir a informacdo, garantindo a resolugcao necessaria
interpretacéo TS 18308:2004(E) para a interpretacao clinica (p.ex., imagens coloridas ndo devem ser exibidas em monitores M
clinica monocromaticos ou visualizar uma imagem diagnéstica num monitor de baixa resolugéo)
FUNC.12 - Escalabilidade e performance
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.12.01 Eficiéncia de ISO PRO2.5 Processar eficientemente mesmo quando lidando com registros humerosos e/ou grandes.
processamento | TS 18308:2004(E) R
FUNC.13 - Protocolos de mensagens
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.13.01 Exportacéo e ISO COM2.1 Suportar a exportacdo e a importacdo de dados recebidos por meio de protocolos de
importacao de TS 18308:2004(E) mensagens tais como HL7, UN/EDIFACT e DICOM R
dados
FUNC.14 - Troca de registros
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.14.01 Serializacao ISO COM2.2 Suportar a serializacdo de dados com propésito de interoperabilidade (ex: via XML, SOAP, R
TS 18308:2004(E) CORBA, .Net, etc.)
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ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.

FUNC.14.02 Regras de ISO COM2.5 Prover regras de troca que sejam as mesmas para apenas um extrato do registro ou o R
troca TS 18308:2004(E) registro completo

FUNC.14.03 Interoperabilida | ISO COM2.6 Suportar interoperabilidade seméntica de conceitos clinicos entre sistemas objetivando R
de semantica TS 18308:2004(E) processamento automatico dos dados no S-RES receptor

FUNC.16 - Consentimento

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.

FUNC.16.01 Consentimento | ISO PRS2.1 Suportar o registro de consentimento informado R
informado TS 18308:2004(E)

FUNC.16.02 Situacédo do ISO PRS2.2 Suportar a obtencdo, registro e acompanhamento da situacdo do consentimento informado
consentimento | TS 18308:2004(E) para acessar parte ou o todo do RES, para propésitos previamente definidos R
informado

FUNC.16.03 Propésito do ISO PRS2.3 Suportar o registro dos propésitos pelos quais o consentimento foi obtido
consentimento | TS 18308:2004(E) R
informado

FUNC.16.04 Instante do ISO PRS2.4 Suportar o registro do instante de cada consentimento
consentimento | TS 18308:2004(E) R
informado

FUNC.17 - Médico-legal

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.

FUNC.17.01 Cronologia de ISO MEL1.1 Suportar medidas que assegurem um acurado reflexo da cronologia dos eventos clinicos e M
eventos TS 18308:2004(E) das informac@es disponiveis no RES

FUNC.17.02 Precisdo de ISO MEL1.2 Suportar visdo da representacdo precisa e acurada do RES de qualquer data ou hora desde
viséo TS 18308:2004(E) a sua criacao M
cronolégica
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FUNC.18 - Atores

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.

FUNC.18.01 Cuidado de ISO MEL2.1 Suportar que sujeito do cuidado do RES pode ser uma ou mais pessoas
uma ou mais TS 18308:2004(E) R
pessoas

FUNC.18.02 Atributos ISO MEL2.2 Suportar o registro dos atributos apropriados para a identificacdo do paciente e de atributos
clinicos TS 18308:2004(E) clinicos relevantes tais como data de nascimento, sexo, etnia, etc. M
relevantes

FUNC.18.03 Identificagdo de | ISO MEL2.3 Assegurar que usuarios que atestam ou afirmam uma informacdo em particular no RES
fornecedor de TS 18308:2004(E) sejam distinta e confiavelmente identificados R
informacéo

FUNC.18.04 Identificagdo de | ISO MEL2.4 Suportar a identificagdo de usuario, mesmo que este mude seu nome, profissédo, sexo ou M
usuario TS 18308:2004(E) endereco

FUNC.18.05 Identificagéo ISO MEL2.5 Suportar medidas que assegurem que todos os clinicos referidos em um RES sejam M
dos clinicos TS 18308:2004(E) distintamente identificados

FUNC.18.06 Registro do ISO MEL2.6 Suportar o registro @& papel de qualquer clinico responsavel por qualquer atividade clinica
papel dos TS 18308:2004(E) registrada no RES R
clinicos

FUNC.18.07 Datacao de ISO MEL2.7 Suportar medidas que assegurem que todo registro seja datado e seu autor responsavel M
registro TS 18308:2004(E) identificado

FUNC.18.08 Identificacdo de | ISO MEL2.8 Suportar medidas que assegurem que haja uma necessidade absoluta para cada
responsavel de | TS 18308:2004(E) contribuicdo nos registros seja atribuida a um ator responséavel, independentemente se este R
contribuicéo atuou ou ndo como ator no evento
aos registros

FUNC.18.09 Responsabilida | ISO MEL2.9 Suportar medidas que assegurem que toda contribuicdo aos registros seja atestada pela
de sobre TS 18308:2004(E) pessoa responsavel R
contribuigdo
aos registros

FUNC.18.10 Responsabilida | ISO MEL2.10 Suportar medidas que assegurem que emendas / alteragcdes sejam atribuidas a pessoa
de sobre TS 18308:2004(E) responsavel, e que a hora/data e a razdo para a emenda/alteracdo sejam registradas
emendas e M
alteracdes de
registros
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FUNC.19 - Competéncia e governanca clinica

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.19.01 Competéncia ISO MEL3.1 Suportar a demonstracao de competéncia clinica e responsabilidade técnica dos clinicos
técnica e TS 18308:2004(E) R
responsabilidad
e clinica
FUNC.20 — Fé Publica
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.20.01 Substituicdo de | ISO MEL4.1 Assegurar que as novas informacfes entradas, para substituicdo de outras previamente
dados TS 18308:2004(E) registradas, sejam coletadas separadamente e atestadas como em substituicdo aquelas M
previamente registradas
FUNC.20.02 Situagéo de ISO MEL4.2 Assegurar que a exata situacdo do registro possa ser recriada em um dado ponto no tempo R
registro TS 18308:2004(E) desde a cria¢do original do RES
FUNC.21 - Preservacao de contexto
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.21.01 Preservacdo da | ISO MEL5.1 Suportar que textos ou rubricas originais sejam preservados na linguagem original, onde o
linguagem TS 18308:2004(E) texto ou termos codificados no RES tenham sido traduzidos ou mapeados R
original do
registro
FUNC.21.02 Associagdo da | ISO MEL5.2 Manter a associacdo da informacdo do contexto clinico e elementos de dados relevantes
informacéao do TS 18308:2004(E) independentemente de como os dados tenham sido estruturados R
contexto clinico
FUNC.22 - Permanéncia
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.22.01 Permanéncia ISO MELG6.1 Assegurar que a informacdo atestada seja armazenada em modo protegido de tal sorte a R

TS 18308:2004(E)

impedir qualguer altera¢éo ou exclusdo
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FUNC.23 - Controle de versao

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.23.01 Controle de ISO MEL7.1 Suportar controle de versfes de acordo com a granularidade que a informacéo foi atestada R
versdes TS 18308:2004(E)
FUNC.23.02 Medidas de ISO MEL7.2 Suportar medidas de discernimento de modificacdo ou atualizagdo do registro usando R
discernimento TS 18308:2004(E) controle de versdo
FUNC.24 - Etica
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.24.01 Registro de ISO ETH1.1 Suportar o registro da justificativa ética e da aprovacao para uso secundario da informacao
justificativa TS 18308:2004(E) do paciente constante no RES R
ética
FUNC.25 - Direitos do paciente
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.25.01 Visao orientada | ISO COC1.1 Suportar uma viséo do RES orientada para o paciente R
para o paciente | TS 18308:2004(E)
FUNC.25.02 Direito de ISO COC1.2 Suportar o direito de acesso a todas as informacdes do RES sujeitas a questdes legais M
acesso TS 18308:2004(E)
FUNC.25.03 Informacdes ISO COC1.3 Suportar a incorporacdo no RES de informagBes dos pacientes sobre “auto-cuidado”, ponto
dos pacientes TS 18308:2004(E) de vista pessoal sobre as questbes de saulde, niveis de satisfagcdo, expectativas e M
comentarios, quando manifestarem desejo
FUNC.26 - Questdes culturais
ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.
FUNC.26.01 Interoperabilida | ISO COC2.1 Suportar a interoperabilidade de tal sorte que seja realmente global, respeitando, contudo, os
de TS 18308:2004(E) costumes e cultura locais. O processo deve ser sempre simples e adaptavel a diferentes R
ambientes legais
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FUNC.27 - Evolucéo

ID REQUISITO REFERENCIA CONFORMIDADE Ambulat.

FUNC.27.01 Compatibilidad ISO EVO1.1 Ser compativel com arquiteturas e versGes antigas dos S-RES, de tal sorte que possa
e com TS 18308:2004(E) processar dados criados nessas versoes. R
arquiteturas e
versoes antigas

FUNC.27.02 Compatibilidad ISO EVO1.2 Ser compativel com arquiteturas e versées mais novas dos SRES, de tal sorte que possa
e com TS 18308:2004(E) processar dados criados nessas versoes.
arquiteturas e R
versbes mais
novas

FUNC.27.03 Novos ISO EVO1.3 Ser capaz de acomodar o registro de informagdo relacionada a novos conhecimentos R
conhecimentos | TS 18308:2004(E) clinicos, novas disciplinas clinicas, e novas praticas e processos clinicos.
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8.10. Requisitos para GED

SGED.O1 - Gerais

ID REQUISITO REFERENCIA CONFORMIDADE Presenca

SGED.01.01 Utilizagdo de Resolugdo CFM Utilizar base de dados adequada para o armazenamento dos arquivos digitalizados, em
banco de 1821/2007 banco de dados relacional. M
dados

SGED.01.02 Método de Resolugéo CFM Possuir método de indexacdo que permita criar um arquivamento organizado, possibilitando M
Indexacao 1821/2007 a pesquisa de maneira simples e eficiente.

SGED.01.03 Organizacao Resolugéo CFM Permitir a organizagdo dos documentos em pastas e sub-pastas, de forma a representar a
dos 1821/2007 estrutura de se¢Bes de um Prontuério. M
documentos

SGED.01.04 Qualidade Resolugdo CFM O documento digitalizado deve reproduzir todas as informacdes dos documentos originais.

1821/2007 Em caso de digitalizacdo de registros multimidia, tais como imagens, videos e audios, é
responsabilidade da comissédo de prontuarios analisar os algoritmos e formatos utilizados no
processo, que eventualmente causem reducdo da qualidade das imagens. As assinaturas do M
software, do operador e do responsavel devem ser apostas no registro final que sera
armazenado (pOs-processado). O sistema deve armazenar os algoritmos utilizados no
processamento dos registros.

SGED.01.05 Formatos de SBIS Permitir o armazenamento de varios formatos de documentos (PDF, DOC, JPG, PNG, GIF, M
arquivo XLS, PPT, etc).

SGED.01.06 Integragdo com | SBIS Permitir a integracdo com sistemas de informacdo externos, tais como sistemas de gestédo
sistemas hospitalar, ambulatorial, SADT, etc. R
externos
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8.11. Requisitos para TISS

O conjunto de requisitos abaixo descritos verifica se 0s sistemas de informacéo de prestadores de servigos de saude (grupos 1,2 e 3) e
de operadoras de planos de saude (médico e/ou odontoldgicos) atendem os requisitos de conteludo e estrutura do padrdo TISS. A
definicdo dos sistemas que se enquadram em cada grupo pode ser consultada no item 8.4.

TISS.01 — Conteudo e Estrutura para Prestadores do Grupo 1

ID REQUISITO REFERENCIA CONFORMIDADE Grupo 1" | SADT s
TISS.01.01 Guia de ANS - RN 153, O S-RES deve ser capaz de capturar e/ou gerar os dados da Guia de Consulta TISS,
Consulta TISS 29/05/2007 conforme:
http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/quias/consulta/Guia_Consulta.xls M X
e gerar este conteudo em XML para compor a mensagem eletrdnica ENVIO_GUIAS
conforme o esquema XML publicado em http://www.ans.gov.br/padroes/tiss/esquemas
TISS.01.02 Guia de ANS - RN 153, O S-RES deve ser capaz de capturar e/ou gerar os dados da Guia de Servigcos
Servigos 29/05/2007 Profissionais / Servico Auxiliar Diagnéstico e Terapia (SP/SADT) TISS, conforme
Profissionais / http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/quias/sp-sadt/Guia_SADT.xls
SADT http://www.ans.gov.br/portal/site/ hotsite tiss/pdf/quias/sp- M X
sadt/Guia SADT.xIse gerar este contedo em XML para compor a mensagem
eletrbnica ENVIO_GUIAS conforme o} esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
TISS.01.03 Guia TISS de ANS - RN 153, O S-RES deve ser capaz de capturar os dados da Guia TISS de Solicitagdo de
Solicitacdo de 29/05/2007 Internagéo, conforme
Internagéo http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/quias/solicita%20interna%E7%E30/Gui
a_Solicitacao_Internacao.xls M X
e gerar este conteido em XML para compor a mensagem eletrénica
“SOLICITACAO_PROCEDIMENTOS” conforme o esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
Grupo 1 — inclui todos 0s S-RES no Grupo 1 da Tabela 1 (item 3.1. ), EXCETO S-RES para SADT isolados.
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ID REQUISITO REFERENCIA CONFORMIDADE Grupo 1" | SADT s
TISS.01.04 Guia TISS de ANS - RN 153, O S-RES deve ser capaz de capturar os dados da Guia TISS de Resumo de Internacéao,
Resumo de 29/05/2007 conforme
Internacao http://www.ans.gov.br/portal/site/ hotsite_tiss/pdf/guias/resumo%20e%20interna%E7%E M X
3o0/Guia_Resumo_Internacao.xls
e gerar este conteddo em XML para compor a mensagem eletrdnica ENVIO_GUIAS
conforme o esquema XML publicado em http://www.ans.gov.br/padroes/tiss/esquemas
TISS.01.05 Guia TISS de ANS - RN 153, O S-RES deve ser capaz de capturar os dados da Guia TISS de e Honorario Individual
Honorario 29/05/2007 conforme
Individual http://www.ans.gov.br/portal/site/ hotsite_tiss/pdf/guias/Honor%E1rio%20Individual/Guia M R
Honorario_Individual.xls
e gerar este contelldo em XML para compor a mensagem eletrénica ENVIO_GUIAS
conforme o esquema XML publicado em http://www.ans.gov.br/padroes/tiss/esquemas
TISS.01.06 Guia TISS de ANS - RN 153, O S-RES deve ser capaz de capturar os dados da Guia TISS de Outras Despesas
Outras 29/05/2007 conforme
Despesas http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/quias/outras¥%20despesas/Guia_QOutra
s_Despesas.xls @) R
e gerar este conteldo em XML para compor a mensagem eletrbnica ENVIO_GUIAS
conforme o esquema XML publicado em http://www.ans.gov.br/padroes/tiss/esquemas
TISS.02 — Contelido e Estrutura para Prestadores do Grupo 2
ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.02.01 Guia de ANS - RN 153, O sistema de informagbes de prestadores da categoria 2 deve ser capaz de capturar e/ou
Consulta TISS 29/05/2007 gerar os dados da Guia de Consulta TISS, conforme:
http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/quias/consulta/Guia_Consulta.xls M
e gerar este conteddo em XML para compor a mensagem eletrbnica ENVIO GUIAS
conforme o esquema XML publicado em http://www.ans.gov.br/padroes/tiss/esquemas
TISS.02.02 Guia TISS de ANS - RN 153, O sistema de informagbes de prestadores da categoria 2 deve ser capaz de capturar 0s
Solicitacdo de 29/05/2007 dados da Guia TISS de Solicitagéo de Internacéo, conforme
Internacéo http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/quias/solicita%20interna%E7%E30/Guia_S
olicitacao_Internacao.xls M
e gerar este conteido em XML para compor a mensagem eletrdnica
“SOLICITACAO_PROCEDIMENTOS” conforme o0 esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.02.03 Guia de ANS - RN 153, O sistema de informacBes de prestadores da categoria 2 deve ser capaz de capturar e/ou
Servicos 29/05/2007 gerar os dados da Guia de Servicos Profissionais / Servigo Auxiliar Diagnéstico e
Profissionais / Terapia (SP/SADT) TISS, conforme M
SADT http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/quias/sp-sadt/Guia_SADT .xls
e gerar este conteddo em XML para compor a mensagem eletrobnica ENVIO GUIAS
conforme o esquema XML publicado em http://www.ans.gov.br/padroes/tiss/esquemas
TISS.03 — Conteudo e Estrutura para Prestadores do Grupo 3
1D REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.03.01 Guia de ANS - RN 153, O sistema de informacbes de prestadores da categoria 3 deve ser capaz de capturar os
Tratamento 29/05/2007 dados da Guia TISS de Tratamento Odontolégico - Solicitacdo conforme
Odontol6gico - http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/quias/tratamento%20odontol%F3gico/Guia
Solicitagcéo Solicitacao_odontologia.xls M
e gerar este conteldo em XML para compor a mensagem eletrbnica
AUTORIZACAO_ODONTOLOGIA conforme o] esquema XML publicado em
http://www.ans.gov.br/padroes/tiss/esquemas
TISS.03.02 Guia de ANS - RN 153, O sistema de informagdes de prestadores da categoria 3 deve ser capaz de capturar os
Tratamento 29/05/2007 dados da Guia TISS de Tratamento Odontoldgico - Cobranca
Odontoldgico - conforme
Cobranca http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/guias/tratamento%20odontol%F3gico/Guia M
Cobranca_odontologia.xls
e gerar este conteudo em XML para compor a mensagem eletrbnica ENVIO_GUIAS
conforme o esquema XML publicado em http://www.ans.gov.br/padroes/tiss/esquemas
TISS.04 — Conteudo e Estrutura para Operadoras de Planos de Assisténcia Médica (Grupos 1 e 2)
ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.04.01 Demonstrativo | ANS — RN 153, O sistema de informacdes das operadoras de planos de assisténcia medica devera gerar 0s
de Pagamento | 29/05/2007 dados do Demonstrativo de Pagamento, conforme: M

http://www.ans.gov.br/portal/site/_hotsite tiss/pdf/demonstrativos/Demonstrativo.doc
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.04.02 Demonstrativo ANS — RN 153, O sistema de informacdes das operadoras de planos de assisténcia medica devera gerar o0s
de Analise de 29/05/2007 dados do Demonstrativo de Anélise de Conta Médica M
Conta Médica http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/demonstrativos/Demonstrativo Conta
Medica.doc
TISS.05 — Conteudo e Estrutura para Operadoras exclusivamente de Planos Odontolégicos (Grupo 3)
ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.05.01 Guia de ANS - RN 153, O sistema de informacdes das operadoras de planos exclusivamente odontolégicos devera
Tratamento 29/05/2007 gerar os dados do Guia de Tratamento Odontolégico - Demonstrativo de Pagamento,
Odontoldgico - conforme: M
Demonstrativo http://www.ans.gov.br/portal/site/_hotsite_tiss/pdf/guias/tratamento odontol%F3gico/Guia
de Pagamento demonstrativo pagamento Odonto.xIs

TISS.06 — Comunicacgéo para Prestadores dos Grupos 1e 2

A tabela abaixo descreve o conjunto de requisitos de comunicacéo para que os sistemas de informacéo de Prestadores dos grupos 1 e
2 (ver item 3.1. ) estejam aptos a enviar e receber todas as mensagens XML previstas no padrao TISS, conforme prevéem a RN 153 de
29/05/2007 e a IN n°® 26, de 10/05/2007 2007. Observar que o conteudo das mensagens em XML deve obedecer aos esquemas
descritos acima nos requisitos de contetdo, de acordo com o grupo no qual o S-RES se enquadra, conforme classificacdo da ANS. Por
exemplo, em se tratando de S'RES de consultério médico este devera enviar as Guias de Faturamento de seu contexto, ou seja, as
Guias de Consulta. Portanto, ndo sera exigido que um S-RES de consultério seja capaz de enviar Guias de Resumo de Internacao.

Conforme o Manual de Comunicacdo e Seguranca das Mensagens TISS, a comunicacdo prestador operadora poderd ser: via
WebServices (preferencialmente), via troca de arquivos em diretorios de entrada e saida, também definidos pelo padréao TISS, ou, ainda
através de upload no sitio das operadoras na Internet. Cada uma das mensagens abaixo descritas deverd, portanto, obedecer a pelo
menos um destes métodos de comunicagéo para que o S-RES nesta categoria venha a ser certificado.

ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.06.01 Guias de ANS - RN 153, O S-RES deve ser capaz de gerar o conteGdo em XML da Mensagem TISS
Faturamento 29/05/2007 e IN n° ENVIO_LOTE_GUIAS conforme esquemas descritos em: M
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA

TISS.06.02 Protocolo de ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem TISS
Recebimento 29/05/2007 e IN n° “PROTOCOLO_RECEBIMENTO” conforme esquemas descritos em: M
Lote de Guias 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.06.03 Solicitagao do ANS - RN 153, O S-RES deve ser capaz de gerar o conteudo em XML da Mensagem TISS
Status do 29/05/2007 e IN n° SOLIC_STATUS_PROTOCOLO conforme esguemas descritos em: M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.06.04 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem
da Situacdo do | 29/05/2007 e IN n° SITUACAO_PROTOCOLO, conforme esquemas descritos em M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.06.05 Solicitacdo de ANS - RN 153, O S-RES deve ser capaz de gerar o contetdo em XML da Mensagem TISS
Procedimentos | 29/05/2007 e IN n° SOLICITACAO_PROCEDIMENTOS , conforme esquemas descritos em M

26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.06.06 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem
Autorizagdo de | 29/05/2007 e IN n° AUTORIZACAO_PROCEDIMENTOS, conforme esquemas descritos em M
Procedimentos | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.06.07 Solicitacao do ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Status da 29/05/2007 e IN n° SOLICITA_STATUS_AUTORIZACAO, conforme esguemas descritos em M
Autorizacao 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.06.08 Solicitacdo dos | ANS-RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Demonstrativos | 29/05/2007 e IN n° SOLIC_DEMONSTRATIVO_RETORNO, conforme esquemas descritos em M
de Retorno 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.06.09 Recebimentos ANS - RN 153, 0] S-RES deve ser capaz de receber as mensagens TISS
demonstrativos | 29/05/2007 e IN n° DEMONSTRATIVO_PAGAMENTO"
de pagamento, | 26, de 10/05/2007 "DEMONSTRATIVO_ANALISE_CONTA_ MEDICA"
da andlise de conforme esquemas descritos em http://www.ans.gov.br/padroes/tiss/schemas M
contas médicas
ede
odontologia

TISS.06.10 Re- ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
apresentacao 29/05/2007 e IN n° ENVIO_LOTE_GUIAS incorporando a RE_APRESENTACAO_GUIA, conforme esquemas M
de guias 26, de 10/05/2007 descritos em http://www.ans.gov.br/padroes/tiss/schemas

TISS.06.11 Cancelamento ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS CANCELA _GUIA,
de Guias 29/05/2007 e IN n° conforme esquemas descritos em http://www.ans.gov.br/padroes/tiss/schemas M

26, de 10/05/2007
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.06.12 Verificacdo de | ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Elegibilidade 29/05/2007 e IN n° VERIFICA_ELEGIBILIDADE, conforme esquemas descritos em o]
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.06.13 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem TISS
da resposta a 29/05/2007 e IN n° SITUACAO_ELEGIBILIDADE, conforme esquemas descritos em o
Verificagdo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
Elegibilidade

TISS.07 — Comunicagéo para Prestadores do Grupo 3

A tabela abaixo descreve o conjunto de requisitos de comunicagao para que os sistemas de informacao de Prestadores do grupo 3 (ver
item 3.1. ) estejam aptos a enviar e receber todas as mensagens XML previstas no padrao TISS, conforme prevéem a RN 153 de
29/05/2007 e a IN n° 26, de 10/05/2007 2007.

ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA

TISS.07.01 Guias de ANS - RN 153, O S-RES deve ser capaz de gerar o conteudo em XML da Mensagem TISS
Faturamento 29/05/2007 e IN n° ENVIO_LOTE_GUIAS conforme esquemas descritos em: M

26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.07.02 Protocolo de ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem TISS
Recebimento 29/05/2007 e IN n° “PROTOCOLO_RECEBIMENTO” conforme esquemas descritos em: M
do Lote de 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
Guias

TISS.07.03 Solicitacdo do ANS - RN 153, O S-RES deve ser capaz de gerar o contetdo em XML da Mensagem TISS
Status do 29/05/2007 e IN n° SOLIC_STATUS PROTOCOLO conforme esguemas descritos em: M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.07.04 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem
da Situacao do | 29/05/2007 e IN n° SITUACAO_PROTOCOLO, conforme esquemas descritos em: M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.07.05 Solicitagao de ANS - RN 153, O S-RES deve ser capaz de gerar o conteitdo em XML da Mensagem TISS
Autorizacao 29/05/2007 e IN n° AUTORIZACAO_ODONTOLOGIA, conforme esquemas descritos em: M
Procedimentos | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
Odontologia

TISS.07.06 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem
da Autorizacdo | 29/05/2007 e IN n° AUTORIZACAO_PROCEDIMENTOS, conforme esquemas descritos em : M
de 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
Procedimentos
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.07.07 Solicitagao do ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Status da 29/05/2007 e IN n° SOLICITA_STATUS_AUTORIZACAO, conforme esquemas descritos em M
Autorizacao 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.07.08 Solicitagdo dos | ANS-RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Demonstrativos | 29/05/2007 e IN n° SOLIC_DEMONSTRATIVO_RETORNO, conforme esquemas descritos em : M
de Retorno 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
Odontologia
TISS.07.09 Recebimento, ANS - RN 153, O S-RES deve ser capaz de receber as mensagens TISS "
Demonstrativo 29/05/2007 e IN n° "DEMONSTRATIVO_ODONTOLOGIA, conforme esquemas descritos em : M
de Odontologia | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.07.10 Re- ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
apresentacao 29/05/2007 e IN n° ENVIO_LOTE_GUIAS incorporando a RE_APRESENTACAO_GUIA, , conforme esquemas
. : M
de guias 26, de 10/05/2007 descritos em :
http://www.ans.gov.br/padroes/tiss/schemas
TISS.07.11 Cancelamento ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS CANCELA GUIA,
de Guias 29/05/2007 e IN n° conforme esquemas descritos em: M
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.07.12 Verificacdo de | ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Elegibilidade 29/05/2007 e IN n° VERIFICA_ELEGIBILIDADE, conforme esquemas descritos em : o]
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.07.13 Recebimento ANS - RN 153, O S-RES deve ser capaz de receber das operadoras a mensagem TISS
da resposta a 29/05/2007 e IN n° SITUACAO_ELEGIBILIDADE, conforme esquemas descritos em : o
Verificagdo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
Elegibilidade

TISS.08 — Comunicacéo para Operadoras de Planos de Assisténcia Médica (Grupos 1 e 2)

A tabela abaixo descreve o conjunto de requisitos de comunicacdo para que os sistemas de informacao de operadoras de planos de
assisténcia médica estejam aptos a enviar e receber todas as mensagens XML previstas no padrao TISS, conforme prevéem a RN 153
de 29/05/2007 e a IN n° 26, de 10/05/2007 2007.

As Operadoras devem , ainda, atender ao disposto na Nota Esclarecedora DIDES/GGSUS N° 001/2008, disponivel
http://www.ans.gov.br/portal/site/_hotsite_tiss/nota_esclarecedora_001_2008.htm

em:
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.08.01 Guias de ANS - RN 153, O SRES deve ser capaz de receber dos prestadores o conteddo em XML da Mensagem
Faturamento 29/05/2007 e IN n° TISS : ENVIO_LOTE_GUIAS conforme esquemas descritos em: M
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.08.02 Protocolo de ANS - RN 153, O S-RES deve ser capaz de enviar as operadoras a mensagem TISS
Recebimento 29/05/2007 e IN n° “PROTOCOLO_RECEBIMENTO” conforme esquemas descritos em: M
do Lote de 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
Guias
TISS.08.03 Solicitacdo do ANS - RN 153, O SRES deve ser capaz de receber dos prestadores o contelido en XML da Mensagem
Status do 29/05/2007 e IN n° TISS SOLIC_STATUS PROTOCOLO conforme esquemas descritos em: M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TI1SS.08.04 Envio da ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores a mensagem
Situagéo do 29/05/2007 e IN n° SITUACAO_PROTOCOLO, conforme esquemas descritos em M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.08.05 Salicitacdo de ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a Mensagem TISS
Procedimentos | 29/05/2007 e IN n° SOLICITACAO_PROCEDIMENTOS , conforme esquemas descritos em: M
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.08.06 Envio da ANS - RN 153, O S-RES deve ser capaz enviar aos prestadores a mensagem TISS
Autorizacdo de | 29/05/2007 e IN n° AUTORIZACAO_PROCEDIMENTOS, conforme esquemas descritos em M
Procedimentos | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.08.07 Solicitagao do ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
Status da 29/05/2007 e IN n° SOLICITA_STATUS_AUTORIZACAO, conforme esquemas descritos em: M
Autorizacao 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TI1SS.08.08 Solicitagdo dos | ANS-RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
Demonstrativos | 29/05/2007 e IN n° SOLIC_DEMONSTRATIVO_RETORNO, conforme esquemas descritos em M
de Retorno 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.08.09 Envio Demon. ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores as mensagens TISS
Pagamento, e 29/05/2007 e IN n° DEMONSTRATIVO_PAGAMENTO" M
da Analise de 26, de 10/05/2007 "DEMONSTRATIVO_ANALISE_CONTA_MEDICA", conforme esquemas descritos em:
contas Médicas http://www.ans.gov.br/padroes/tiss/schemas
TISS.08.10 Re- ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
apresentacao 29/05/2007 e IN n° ENVIO_LOTE_GUIAS incorporando a RE_APRESENTACAO_GUIA, conforme esquemas M
de guias 26, de 10/05/2007 descritos em:
http://www.ans.gov.br/padroes/tiss/schemas
TISS.08.11 Cancelamento ANS - RN 153, O SRES deve ser capaz de receber dos prestadores a mensagem TISS CANCELA GUIA,
de Guias 29/05/2007 e IN n° conforme esquemas descritos em: M
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA
TISS.08.12 Verificacdo de ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
Elegibilidade 29/05/2007 e IN n° VERIFICA_ELEGIBILIDADE, conforme esquemas descritos em o]
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
TISS.08.13 Resposta a ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores a mensagem TISS
Verificacao 29/05/2007 e IN n° SITUACAO_ELEGIBILIDADE, conforme esquemas descritos em: O
Elegibilidade 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.09 — Comunicacédo para Operadoras exclusivamente de Planos Odontologicos (Grupo 3)

A tabela abaixo descreve o conjunto de requisitos de comunicacdo para que os sistemas de informacao de operadoras exclusivamente
de planos odontol6gicos estejam aptos a enviar e receber todas as mensagens XML previstas no padréo TISS, conforme prevéem a RN
153 de 29/05/2007 e a IN n° 26, de 10/05/2007 2007.

As Operadoras devem , ainda, atender ao disposto na Nota Esclarecedora DIDES/GGSUS N° 001/2008, disponivel em:
http://www.ans.gov.br/portal/site/ hotsite tiss/nota_esclarecedora_001 2008.htm

ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA

TISS.09.01 Guias de ANS - RN 153, O SRES deve ser capaz de receber dos prestadores o conteiddo em XML da Mensagem
Faturamento 29/05/2007 e IN n° TISS : ENVIO_LOTE_GUIAS conforme esquemas descritos em: M

26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.09.02 Protocolo de ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores a mensagem TISS
Recebimento 29/05/2007 e IN n° “PROTOCOLO_RECEBIMENTO” conforme esquemas descritos em: M
do Lote de 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
Guias

TISS.09.03 Solicitagao do ANS - RN 153, O SRES deve ser capaz de receber dos prestadores o conteddo em XML da Mensagem
Status do 29/05/2007 e IN n° TISS SOLIC_STATUS_PROTOCOLO conforme esquemas descritos em: M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.09.04 Envio da ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores a mensagem
Situagéo do 29/05/2007 e IN n° SITUACAO_PROTOCOLO, conforme esgquemas descritos em M
Protocolo 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.09.05 Solicitacao de ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a Mensagem TISS
Procedimentos | 29/05/2007 e IN n° AUTORIZACAO_ODONTOLOGIA, conforme esquemas descritos em M
Odontologia 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.09.06 Envio da ANS - RN 153, O S-RES deve ser capaz enviar aos prestadores a mensagem TISS
Autorizagdo de | 29/05/2007 e IN n° AUTORIZACAO_PROCEDIMENTOS, conforme esquemas descritos em M
Procedimentos | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
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ID REQUISITO REFERENCIA CONFORMIDADE PRESENCA

TISS.09.07 Solicitagao do ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
Status da 29/05/2007 e IN n° SOLICITA_STATUS_AUTORIZACAO, conforme esquemas descritos em M
Autorizacao 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.09.08 Solicitagdo dos | ANS-RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
Demonstrativos | 29/05/2007 e IN n° SOLIC_DEMONSTRATIVO_RETORNO, conforme esquemas descritos em M
de Retorno 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.09.09 Envio Demon. ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores as mensagens TISS
de Pagamento, | 29/05/2007 e IN n° DEMONSTRATIVO_ODONTOLOGIA, conforme esquemas descritos em M
e da Andlise de | 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
contas Médicas

TISS.09.10 Re- ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS
apresentacao 29/05/2007 e IN n° ENVIO_LOTE_GUIAS incorporando a RE_ APRESENTACAO_GUIA, conforme esquemas M
de guias 26, de 10/05/2007 descritos em http://www.ans.gov.br/padroes/tiss/schemas

TISS.09.11 Cancelamento ANS - RN 153, O SRES deve ser capaz de receber dos prestadores a mensagem TISS CANCELA_GUIA,
de Guias 29/05/2007 e IN n° conforme esquemas descritos em http://www.ans.gov.br/padroes/tiss/schemas M

26, de 10/05/2007

TISS.09.12 Verificagdo de ANS - RN 153, O S-RES deve ser capaz de receber dos prestadores a mensagem TISS

Elegibilidade 29/05/2007 e IN n° VERIFICA_ELEGIBILIDADE, conforme esquemas descritos em O
26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas

TISS.09.13 Envio da ANS - RN 153, O S-RES deve ser capaz de enviar aos prestadores a mensagem TISS
resposta a 29/05/2007 e IN n° SITUACAO_ELEGIBILIDADE, conforme esquemas descritos em 0
Verificagao 26, de 10/05/2007 http://www.ans.gov.br/padroes/tiss/schemas
Elegibilidade
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