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Abreviaturas Utilizadas

ABNT Associacao Brasileira de Normas Técnicas
AC Autoridade Certificadora
ANS Agéncia Nacional de Saude Suplementar
ANSI American National Standards Institute
CFM Conselho Federal de Medicina
CNES Cadastro Nacional de Estabelecimentos e Profissionais de
Saude do SUS
CNS Cartao Nacional de Saude
HL7 Health Level Seven
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
IEC International Eletrotechnical Commission
ISO International Organization for Standardization
ITI Instituto Nacional de Tecnologia da Informacéo
MS Ministério da Saude
PEP Prontuario Eletrbnico do Paciente
RES Registro Eletrénico em Saude
SBIS Sociedade Brasileira de Informatica em Saude
SGBD Sistema de Gerenciamento de Banco de Dados
S-RES Sistema de Registro Eletrébnico em Saude
TISS Troca de Informacdo em Saude Suplementar
uTC Coordinated Universal Time
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& informatica em saude

1. Introducéo

O Conselho Federal de Medicina (CFM), através da Camara Técnica de Informatica em
Saude e Telemedicina, estabeleceu convénio de cooperacdo técnica com a Sociedade
Brasileira de Informatica em Salde para desenvolver o processo de certificacdo de
Sistemas de Registro Eletrénico em Saude (S-RES).

O historico de todo este processo e 0 embasamento tedrico utilizado para desenvolver os
requisitos e o0 processo de certificagcdo encontram-se publicados no Manual de
Certificacdo para Sistemas de Registro Eletrénico em Satde!, disponivel para consulta
no sitio da SBIS na internet.

Este manual apresenta o detalhamento de todas as rotinas de teste (“scripts”) que devem
ser executadas durante a auditoria de um S-RES para a verificacdo da conformidade aos
requisitos estabelecidos no Manual de Certificag&o.

Esta versdo (2.1) deste manual apresenta 0s scripts consoantes e aderentes aos
requisitos constantes da verséao 4.2 do Manual de Certificagdo para Sistemas de Registro
Eletrbnico em Saude SBIS/CFM.

2. Visao Geral da Certificacao

Tais como o0s processos de acreditacdo hospitalar e/ou certificagbes ISO, a Certificacao
SBIS-CFM estabelece que uma auditoria seja realizada por equipe especializada para
verificar se 0s requisitos obrigatorios sao realmente atendidos pelo S-RES. Trata-se de
uma certificacdo voluntaria, a ser feita se e quando o desenvolvedor do S-RES julgar
conveniente.

Como se trata de software (programa de computador), essa auditoria corresponde, na
pratica, a uma bateria de testes na qual o sistema é amplamente analisado por um grupo
de auditores devidamente treinados, credenciados e selecionados pela SBIS, todos
membros titulares desta Sociedade. A auditoria contempla atividades que incluem a
analise de documentacdo do S-RES, testes especificos e demonstracfes do uso do
sistema seguindo-se scripts especialmente desenvolvidos para simular cenarios tipicos de
uso de um S-RES.

Os interessados em obter o selo SBIS/CFM devem se familiarizar com todo o processo
através da leitura cuidadosa do Manual de Certificacdo para S-RES, onde podem ser
encontrados os requisitos a serem atendidos e o embasamento tedrico que deu origem a
todo este processo.

E recomendado que o candidato faca a leitura de todo o material disponivel sobre a
certificacdo SBIS/CFM e utilize os scripts de teste para simular uma auditoria do sistema.
A solicitacdo formal de uma auditoria somente devera ser feita depois que o candidato
conseguir percorrer todos os scripts definidos para as categorias de S-RES para as quais
deseja obter o selo, sendo bem-sucedido na verificacdo de todos os requisitos apontados.
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de informatica em saide

Se, na auditoria, todos os requisitos mandatorios forem atendidos pelo S-RES, este
recebera o Selo de Certificacdo SBIS/CFM com base no conjunto de requisitos entdo
validos para cada uma das categorias sendo testadas (por exemplo, S-RES Assistencial
NGS1 com base nos requisitos da certificacdo SBIS/CFM de 2016).

Terminada a auditoria, a SBIS emitira um relatorio técnico sobre os resultados obtidos.
Em caso de aprovacdo do S-RES, a SBIS emitira um certificado eletrénico assinado
digitalmente, além de incluir o S-RES na lista de sistemas certificados no sitio da SBIS na
internet. O desenvolvedor do S-RES terd direito ainda a utilizar o Selo de Certificacdo em
seus materiais de marketing, conforme exposto no Manual de Certificacao.

Todo o processo de auditoria encontra-se em permanente aprimoramento, levando em
consideracdo a evolucdo tecnologica e as demandas do mercado. Contribuicdes para
este processo serdo sempre analisadas e poderdo ser encaminhadas para a SBIS, que
mantém um canal de comunicagdo permanentemente disponivel para receber criticas e
sugestoes.

3. Montagem dos Cenarios para 0s Scripts

A execucdao dos scripts de testes reflete a ocorréncia de situacdes ficticias que simulam o
ambiente real de uma instituicdo de atencdo a saude. Tais situac6es compdem o cenario
dos testes, que inclui a criacdo de uma base minima de dados no S-RES, sobre os quais
0s scripts sao executados.

A fim de acelerar a execugdo dos testes, é necessario que, anteriormente a auditoria, 0
auditando alimente a base de dados do S-RES a ser utilizado na avaliacdo de modo a
criar 0os usuarios e cenarios constantes nos scripts de teste, assim como 0s cadastros
basicos necessarios a operacdo do sistema. Neste sentido, recomenda-se que 0
auditando utilize na auditoria a mesma base de dados ja utilizada durante os testes
prévios, ou uma base normalmente utilizada para demonstracdes do sistema.

Devem também ser acrescentados a base de testes, para sistemas inscritos na categoria
Assistencial, os personagens apresentados no capitulo 3.1. Ja para os sistemas inscritos
na categoria Basica devem ser considerados somente 0s personagens aplicaveis ao
contexto e finalidade do sistema, devendo os demais ser desconsiderados.

Os cenéarios descritos no capitulo 3.2 constituem sugestdes que podem ser utilizadas na
alimentacao da base de testes, ndo sendo, contudo, de insercéo obrigatoria.

Deve-se observar que a base de dados utilizada na auditoria ndo pode conter dados reais
de pessoas ou atendimentos, exceto se tais dados estiverem descaracterizados de forma
a garantir o sigilo dos eventuais pacientes reais entao retratados. A base deve, ainda,
possuir tamanho reduzido, para que as atividades de simulacdo de copia de seguranca e
restauracdo possam ser executadas rapidamente durante a auditoria.
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3.1. Personagens

Nome Funcdes Dados * Papel Privilégio
Carlos Chegas | Médico clinico |Sexo: masculino Médico atendente | Acesso a todas
geral Nome da Mée: Carla Chegas |Usuario do S-RES  |fungdes clinicas do
Diretor técnico S-RES
José Mouro Médico Sexo: masculino Médico atendente | Acesso a todas
Brasil oftalmologista |Nome da M&e: Josefa Brasil |Usuario do S-RES  |fungdes clinicas do
S-RES
Sheila Sherloqui | Médica Sexo: feminino Médica plantonista | Acesso a todas
gastroentero- |Nome da M&e: Maria atendente fungdes clinicas do
logista Sherloqui Usuaria do S-RES  |S-RES
Manoel Abreu | Médico Sexo: masculino Médico atendente | Acesso a todas
radiologista Nome da Méae: Maria Abreu | Usuario do S-RES  |fungdes clinicas do
S-RES
Ana Meri Enfermeira Sexo: feminino Enfermeira Acesso a todas
Nome da Mae: Maria Meri atendente fungdes clinicas do
Usuario do S-RES ~ |S-RES
Ana Tequi Técnica de Sexo: feminino Técnica de Acesso a leitura
enfermagem  |Nome da M&e: Maria Tequi | enfermagem das fungbes
atendente clinicas,
Usuario do S-RES | atualizagéo de
eventos do S-RES
Erlen Maier Farmacéutico- |Sexo: masculino Farmacéutico- Acesso a todas
bioquimico Nome da Mae: Maria Maier | bioquimico fungdes clinicas do
atendente S-RES
Usuario do S-RES
José Silva Filho |Paciente Sexo: masculino Cliente da Sem acesso ao S-
Nascimento 18.10.2004 oftalmologia em uma |RES
Pai: José Silva consulta eletiva
Mé&e: Bianca Silva
Sem dados médicos no S-
RES
José Bequapi | Programador | Sexo: masculino Operador de back-up | Acesso as
Nome da Mae: Ana Bequapi funcionalidades de
backup e
restauragéo da
base de dados.
José Silva Paciente Sexo: masculino Cliente da clinica Sem acesso ao S-
Nascimento: 16.07.1987 médica RES
Pai: Carlos Silva
Méae: Mariana Silva
José Silva Paciente Sexo: masculino Cliente da clinica Sem acesso ao S-
Nascimento: 16.02.1952 médica RES
Estado civil: casado
Pai: Walter Silva
Méae: Maria Silva
Verséo 2.1 Pagina: 8/99
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Nome Funcdes Dados * Papel Privilégio
José Kiake Gerente de Sexo: masculino Administracdo do S- |Acesso a todas
seguranga de |Nome da Mae: Luiza Kiake  |RES funcdes
sistemas Responsavel pelo do |administrativas e
S-RES de manutengéo do
S-RES
José Pazter Médico Sexo: masculino Médico atendente | Acesso a todas
patologista Nome da Mé&e: Erna Pazter  |Usuério do S-RES  |fungdes clinicas do
clinico S-RES
José Audi Auditor Sexo: masculino Auditor externo Acesso a todas as
Torres Nome da Mé&e: Mama Audi trilhas de auditoria
Maria Bienvenu |Recepcionista |Sexo: feminino Recepcionista Acesso a todas
Nome da Mé&e: Maria atendente funcdes de
Bienvenu Usuario do S-RES | cadastro (criagao e
atualizacdo) do S-
RES
Mario Perador |Programador | Sexo: masculino Operador de sistema | Com permissdes
Nome da Mé&e: Maria Perador reduzidas para
operar o sistema
de acordo com
suas tarefas e
responsabilidades
José Kodaqui | Técnico em Sexo: masculino Técnico atendente | Acesso a leitura
radiologia Nome da Méae: Maria Kodaqui | Usuario do S-RES  |das fungdes
clinicas,
atualizagéo de
eventos do S-RES
José Padilha Diretor Sexo: masculino Administragéo do Acesso a todas
administrativo |Nome da Mae: Maria Padillha | ambulatorio funcbes clinicas e
Usuario do S-RES | administrativas do
S-RES
Vera Dimin Analista de Sexo: masculino Administrador do Com permissao
sistema Nome da Mé&e: Maria Dimin | sistema maxima de acesso

a funcionalidades
do sistema,
excluindo acesso a
informagdes de
pacientes, dados
clinicos e outros
ndo relacionados a
atividades de TI

* Observacao: para todos os demais dados nao citados de cada pessoa, utilizar qualquer
valor vélido aceito pelo sistema.

Versado 2.1
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3.2. Dados dos prontuarios

Paciente José Silva (nascimento em 16.02.1952)

= Dois anos antes:

Queixa principal: azia

Historia da doenca atual: azia apos libagdes alcodlicas. Alivio com alcalinos.
Traz um exame negativo para Helicobacter pylori solicitado por um usuario
com perfil de médico vizinho.

Historia patoldgica pregressa: viroses comuns da infancia. Colecistectomia
via videolaparoscopia por colelitiase ha 5 anos. Alergia a sulfa e camarao.
Historia social: tabagismo de 45 cigarros por dia ha 30 anos. Etilismo diario
com consumo de uma garrafa de cerveja ha 30 anos. Dobra ou triplica o
consumo médio nos fins de semana.

Histéria familiar: hipertensao arterial essencial (pai e avd). Avo falecido de
acidente vascular encefalico. Mae diabética tipo II.

Exame fisico: PA MSD (sentado) 140/85 mmHg. Discreta dor a palpacéo
profunda da regido epigastrica. 4 pequenas cicatrizes abdominais relativas a
videolaparoscopia de 5 anos atras. Restante do exame fisico normal.
Conduta: Solicitado gastroduodenoscopia. Prescrito omeprazol 20 mg/dia
por 2 semanas. Orientado para reducdo ou suspensao do tabagismo e
etilismo. Dieta branda por 1 semana.

= Um ano antes:

Queixa principal: sem gueixas.

Histdria da doenca atual: veio fazer um check-up. Os sintomas da discreta
Ulcera géstrica revelada na endoscopia ha um ano desapareceram com 0
tratamento prescrito, e a reducao do tabagismo e etilismo. Nao retornou
para consulta como orientado.

Historia patoldgica pregressa: viroses comuns da infancia. Colecistectomia
via videolaparoscopia por colelitiase ha 6 anos. Alergia a sulfa e camarao.
Discreta ulcera gastrica ha um ano.

Historia social: tabagismo de 45 cigarros por dia ha 35 anos, com reducéo
para 5 por cigarros/dia de 11 meses para ca. Etilismo diario com consumo
de uma garrafa de cerveja ha 35 anos. Dobrava ou triplicava o consumo
meédio nos fins de semana. Etilismo social ha um ano.

Histéria familiar: hipertensao arterial essencial (pai e avd). Avo falecido de
acidente vascular encefalico. Mae diabética tipo Il. Filho diabético tipo I.
Exame fisico: pressao arterial MSD (sentado) 125/85 mmHg. 4 pequenas
cicatrizes abdominais relativas a videolaparoscopia de 5 anos atras.
Restante do exame fisico normal.

Conduta: solicitado ureia, creatinina, glicemia, HDL colesterol, acido urico,
sédio e potéassio séricos, hemograma, e elementos anormais e sedimentos
de urina.

Versado 2.1
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Paciente José Silva (nascimento: 16.07.1987)

= Trés anos antes:

« Queixa principal: - Diarreia

« Histéria da doenca atual: - Apresentou 5 episédios diarreicos em 24 horas.
Faltou ao trabalho ontem.

« Histdria patolédgica pregressa: - Viroses comuns da infancia. Alergia a
aspirina e penicilina.

« Historia social: - Tabagismo 20 cigarros por dia, ha 20 anos.

« Historia familiar: - Cancer de pulméo (pai)

« Exame fisico: - exame clinico sem anormalidades

« Conduta: - Dieta pobre em residuos por 2 dias. Dispensa do trabalho.

= Seis meses antes:

« Queixa principal: - Dores no corpo

« Historia da doenca atual: - Febre h&a 3 dias, com mialgia e prostracao.
Esposa com mesmo quadro, com diagndstico soroldgico de dengue.

« Historia patoldgica pregressa: - Viroses comuns da infancia.

« Historia social: - Cessou tabagismo ha 1 ano. Mosquito da dengue no seu
bairro.

« Historia familiar: - Cancer de pulméo (pai); AVC (mae); esposa com dengue.

« Exame fisico: - Mialgia generalizada. Febricula. Restante normal.

« Conduta: - Repouso e observagéo. Solicitado sorologia para dengue.
Diagnostico provisorio: dengue.

4. Execucéao da Auditoria

As etapas do processo de certificacdo estdo descritas no capitulo 5 do Manual de
Certificacdo para S-RES, sendo que o item 5.3.5 descreve especificamente a execucgao
da auditoria. Recomenda-se a leitura atenta do referido capitulo antes da inscricdo e da
realizacdo da auditoria, j& que o mesmo contém informac6es importantes para que o
Solicitante obtenha éxito neste processo.

E importante salientar que os scripts e respectivos procedimentos de testes constituem
um roteiro basico que visa verificar a aderéncia do S-RES aos requisitos, nao
contemplando, contudo, testes exaustivos em todo o S-RES e em todas as situacdes
possiveis. Assim, a qualquer momento durante o processo de auditoria, os auditores
poderdo reprovar um determinado requisito caso seja identificada qualquer
inconformidade as suas exigéncias, mesmo que esta ndo tenha sido constatada por meio
dos scripts ou ainda que este requisito ja tenha sido aprovado anteriormente.

Deve-se ainda ressaltar que a conformidade refere-se a aderéncia do sistema aos
requisitos do Manual de Certificacdo para S-RES, sendo o presente manual tdo somente
um guia orientador dos testes, podendo o0s auditores executar outros testes que
considerarem necessarios, desde que pertinentes aos requisitos em questao.
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5. Scripts de Testes

Os scripts de testes estdo dispostos em planilhas que obedecem a seguinte estrutura:

= |D — Identificador do script.

= Requisitos de Referéncia — Requisitos que sao testados para cada procedimento
de teste do script. Vale ressaltar que tanto um script quanto um procedimento
especifico podem testar mais de um requisito, assim como um requisito pode ser
testado em mais de um procedimento ou script.

= Procedimento (PR) / Resultado Esperado (RE)
CD: Condicéo para a execucéo do procedimento.
PR: Procedimento (teste) a ser executado.
RE: Resultado que o procedimento deve gerar para que seja atestada a
conformidade ao respectivo requisito.

Verséo 2.1 Pagina: 12/99
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5.1. Scripts para Nivel de Garantia de Segurancal (NGS1)

ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
NGS1.S001 | NGS1.01.01 - Versao do software PR 1. Na tela de login e/ou tela inicial do sistema, verificar a existéncia das informagdes de identificagéo do software.

RE 1. Evidéncia de que a identificagdo do software (nome do software, nome do fornecedor, identificagdo da versao e/ou
release e/ou build) esta sempre disponivel em tela.

NGS1.01.01 - Verséo do software PR 2. Efetuar login no S-RES com o papel/perfil de administrador e navegar de forma amostral por 3 telas ou médulos do
sistema, verificando a existéncia das informagdes de identificagdo do software.

RE 2. Evidéncia de que a identificagdo do software (nome do software, nome do fornecedor, identificagdo da versao e/ou
release efou build) esta sempre disponivel em tela.

NGS1.01.01 - Verséo do software PR 3. Efetuar login no S-RES com o papel/perfil de médico e gerar impressdo do RES do paciente cadastrado, verificando a
existéncia das informagdes de identificagdo do software na midia resultante.

RE 3. Evidéncia de que a identificacdo do software (nome do software, nome do fornecedor, identificagéo da verséo e/ou
release e/ou build) esta sempre disponivel midia resultante.

NGS1.S002 | NGS1.09.12 - Idioma PR 1. Verificar se todos os manuais estao disponiveis com sua escrita em Portugués do Brasil.

RE 1. Evidéncia de manuais escritos em Portugués.

NGS1.09.02 - Referéncia a vers&o do software na | PR 2. Verificar existéncia de versionamento do(s) manual(is) e a versdo do S-RES a que se refere(m) o(s) documento(s) no
documentagao inicio do(s) mesmo(s).

RE 2. Evidéncia de vers&o do(s) manual(is) no inicio do(s) documento(s).

NGS1.09.14 - Histérico de alteragdo PR 3. Verificar existéncia de documentagao de historico de alteragdes do S-RES ("release notes"), contendo a data,
modificagdes e responsavel, além de permitir a inclusdo do impacto das alteragdes (modulos, fungdes, servigos
afetados, etc) e restriges de compatibilidade, quando houver.

RE 3. Evidéncia de histérico de alteragdes ou estrutura para esse historico em caso de primeira verséo do S-RES.

NGS1.09.04 - Operador de backup PR 4. No manual, verificar informativo de cautela quanto ao uso de superusuario para realizagdo de atividades relativas ao
operador de backup.

RE 4. Evidéncia documental.
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NGS1.09.01 - Documentagao

PR 5. Verificar se as informagdes do(s) o(s) manual(is) informagdes estdo separadas de acordo com os seguintes temas:
instalagéo, operagéo, administracao e recomendagdes de seguranga.
Verificar existéncia minimamente das seguintes informagdes:
* Instrugdes de uso do S-RES para os usuarios contemplando todos os perfis/papéis existentes;
+ Visdo geral do S-RES; incluindo formas de operacéo;
* Requisitos do ambiente computacional;
+ Instalagdo e configuragédo do S-RES;
+ Instalagdo e configuragdo dos componentes complementares e/ou distribuidos;
+ Eventuais limitagdes ou restricdes de funcionamento efou compatibilidade.

RE 5. Evidéncia documental.

NGS1.09.01 - Documentagao

NGS1.09.13 - Alertas sobre configuragdes
inseguras

PR 6. No manual, verificar existéncia de informagdes de instalagéo e configuragao segura do S-RES e seus componentes e
alertas para configuragdes inseguras.

RE 6. Evidencia documental.

NGS1.09.09 - Guarda da midia de copia de
seguranca

PR 7. No manual, verificar se ha informativo de alerta para que as midias que contenham cdpias de seguranga do RES
devem ser guardadas em repositério provido de controle de acesso e criptografadas. O manual ainda deve conter
instrucdes para a realizacéo de criptografia/decriptografia da cépia de seguranca.

RE 7. Evidencia documental.

NGS1.09.10 - Segregagéo dos componentes

CD: S-RES composto por componentes distribuidos.

PR 8. No manual, verificar se ha informacdo de que o S-RES possui uma segregagéo légica e fisica dos diferentes
componentes do sistema, bem como instrugdes de uma ou mais arquiteturas de configuragdo propiciando o
atendimento do cenario de componentes distribuidos.

RE 8. Evidencia documental.

NGS1.09.11 - Importagdo de dados de dispositivos
externos de saude

CD: Possibilidade de importacdo automatica de dados de dispositivos externos de informag&o de saude.

PR 9. No manual, verificar se ha instrugdes para importagdo de dados a partir de dispositivos externos de saude e se ha um
alerta informando da necessidade de validagdo dos dados e/ou calibragdo do dispositivo.

RE 9. Evidencia documental.
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NGS1.09.01 - Documentagao CD: Existir uma versao anterior do mesmo S-RES ja certificada pelo processo SBIS-CFM.

PR 10. No manual, verificar existéncia de informagdes sobre compatibilidade com versdes anteriores do S-RES.
RE 10. Evidencia documental.

NGS1.09.01 - Documentagao PR 11. No manual, verificar existéncia de instru¢des de uso do sistema para todos os perfis de usuario do S-RES (por
exemplo, médico e auditor). Efetuar login no S-RES com o papel/perfil de médico e auditor e acessar telas e fungdes
pertinentes a esses usuarios seguindo passos descritos e verificando alinhamento com informagdes da documentag&o.

RE 11. Acesso e execugéo de funcionalidades destinadas a todos os usuarios, de acordo com instrugées e procedimentos
documentados.
NGS1.S003 | NGS1.09.04 - Operador de backup PR 1. No manual, verificar existéncia de instru¢do para criagao e configuragdo de usuario com o papel/perfil de operador de

NGS1.05.01 - Copia de Seguranca backup no SGBD. N i . i
Realizar a criagéo de usuério no SGBD para a fung&o de operador de backup de acordo com instrucdes e
procedimentos documentados.

Caso ja exista um operador de backup configurado, nomeie este novo usuario operadorbkp2, caso contrario
operadorbkp.
Efetuar login no SGBD utilizando o usuério operadorbkp ou operadorbkp? e acesse as funcionalidades de execugao de
copia de seguranga (backup).

RE 1a. Evidéncia documental de instrugdo para cria¢éo e configuragéo de usuario com o papel/perfil de operador de backup
no SGBD (NGS1.09.04).

RE 1b. Criagao de usuério no SGBD com possibilidade de executar apenas as funcionalidades destinadas a operadores de
backup (NGS1.05.01).

NGS1.09.04 - Operador de backup PR 2. No manual, verificar informativo de que exportagéo e restauragao de uma copia de seguranga dos dados possa ser
realizada somente pelo usuario com perfil de operador de backup.

Caso o S-RES nao possua a funcionalidade de exportagéo e restauragdo em sua interface diretamente, verificar no
manual se ha um procedimento ou link do fabricante do SGBD contendo informagdes pertinentes a execugéo destas
tarefas.
RE 2. Evidéncia documental (NGS1.09.04).
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NGS1.09.04 - Operador de backup
NGS1.05.01 - Cdpia de Seguranga

PR 3. Caso haja funcionalidade de exportagéo e restauragao diretamente pelo S-RES efetuar login no S-RES com o
papel/perfil de operador de backup, caso contrario efetuar o login no SGBD com esse papel/perfil.
Realizar uma cdpia de seguranga (backup) de acordo com instrugdes e procedimentos documentados.
Criar um novo usuario no S-RES com o perfil recepcionista (nome do usuério <nome do auditor>) e, em seguida, tentar
realizar uma restauragao de copia de seguranca (restore) de acordo com instrugdes e procedimentos documentados.
Acessar 0 S-RES ou SGBD novamente com o operador de backup e restaurar a cdpia realizada anteriormente.

RE 3a. Evidéncia de que 0 acesso a execugao de funcionalidades destinadas a copia e restauragao sdo restritas apenas a
operadores de backup (NGS1.05.01).

RE 3b. Evidéncia de que, apds a restauragéo da cdpia, o usuario criado com perfil de recepcionista nao mais existe no S-
RES (NGS1.05.01).

NGS1.5004

NGS1.09.08 - Sincronizagao de relégio
NGS1.10.03 - Fonte temporal

PR 1. No manual, verificar a existéncia de instrugéo de configuragéo para sincronizagdo de reldgio e referenciagdo do UTC no
ambiente computacional.
Seguindo o procedimento documentado, configure o servidor gps.ntp.br como fonte de sincronismo NTP para o
sistema.
Efetuar login no S-RES com algum perfil de profissional de salde e registrar um evento/episddio qualquer.
Em seguida, alterar a data/hora do computador (cliente) em que se esté acessando o S-RES, adiantando-o0 em 1 hora.
Em seguida, registrar um novo evento/episadio e imprimir o prontuario do sujeito da atengao.
Por fim, acessar o banco de dados e visualizar os registros de tempo dos eventos/episddios registrados.

RE 1a. Evidéncia documental (NGS1.09.08).

RE 1b. Acesso e execugdo de funcionalidades destinadas a configuragdo NTP, de acordo com instrugdes e procedimentos
documentados (NGS1.09.08 e NGS1.10.03).

RE 1c¢. Evidéncia de independéncia da fonte temporal do S-RES em relagdo a méquina cliente para registros de tempo
(NGS1.10.03).

RE 1d. Informagdes de data/hora em telas do S-RES e em impressdes geradas pelo mesmo contém indicativo de time-zone
relacionado ao UTC referenciado.

RE 1e. Evidéncia de que os registros de tempo no banco de dados estdo de acordo com um dos formatos descritos pela ISO
8601.
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NGS1.S005 | NGS1.09.05 - Restricdo de acesso a entidades nao | PR 1. No manual, verificar existéncia de instrugdes de como configurar o SGBD para impedir 0 acesso de entidades (usuarios
autenticadas e autorizadas ou outros sistemas) nao autenticadas ou nao autorizadas.
NGS1.07.06 - Impedir acesso direto a0 SGBD Por meio de um cliente SGBD genérico compativel, efetuar tentativas de acesso sem credenciais ou com credenciais
invalidas.
Repetir os testes utilizando as credenciais do usuario auditor do S-RES.
Repetir os testes com um usuario com credenciais validas, mas utilizando um IP ou computador nao autorizado pelo
SGBD (fonte/parceiro ndo permitido) .
RE 1a. Evidéncia documental (NGS1.09.05).
RE 1b. Acesso negado pelo SGBD em todos os casos de tentativa de acesso (NGS1.07.06).
RE 1¢. Evidéncia de possibilidade de restricdo de entidades autorizadas a acessar o banco de dados de acordo com
instrucdes e procedimentos documentados (NGS1.09.05 e NGS1.07.06).
NGS1.5006 | NGS1.09.07 - Configuragéo da seguranga da CD: S-RES ser composto por componentes distribuidos.
comunicagao entre componentes
NGS1.06.04 - Seguranca da comunicag&o entre PR1. No manual, verificar existéncia de instrugdes de como implementar os servi¢os de seguranga de autenticagao de
componentes parceiro, integridade dos dados e confidencialidade dos dados transmitidos entre 0 SGBD e outros componentes do S-
RES.
Por meio de um sniffer, interceptar a comunicag&o realizada entre a aplicagao e o banco de dados, de forma a
visualizar os dados trafegados.
RE 1a. Evidéncia documental (NGS1.09.07).
RE 1b. Evidéncia de canal seguro de comunicag&o entre a aplicagao e o servidor, sem a possibilidade de visualizagdo de
transito de dados em "texto claro" (sem criptografia) (NGS1.06.04).
Verséo 2.1
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NGS1.5007

NGS1.08.01 - Auditoria continua

NGS1.08.04 - Eventos e informagdes registradas
na trilha de auditoria

PR1: Solicitar ao auditando que desligue temporariamente o registro de auditoria do S-RES, realizando interagdes sem
registro de evento.
Efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria (pesquisa e
visualizag&o de trilhas).
Nessas telas, filtrar exibicdo apenas das trilhas correspondentes & ag&o "conexao com o banco de dados" ou
nomenclatura equivalente adotada para esta agéo no S-RES.

RE 1a. N&o deve ser possivel desligar o registro de trilhas de auditoria em nenhum momento (NGS1.08.01).
RE 1b. Todas as agdes de conex&do com o banco de dados devem estar registradas (NGS1.08.04).

RE 1c¢. Todos os registros de auditoria devem possuir minimamente as seguintes informagdes (NGS1.08.04):
+ Data e hora do evento;
* Nivel de criticidade;
* Tipo de evento;
+ [dentificagdo do componente gerador do evento;
* [dentificagdo do usuério gerador do evento, quando aplicavel;
* Indicac&o de atividade realizada por delegacéo, quando aplicavel,
* [dentificador univoco do registro afetado pelo evento.
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NGS1.08.02 - Protegao dos registros de auditoria

NGS1.08.05 - Visualizagéo dos registros da trilha
de auditoria

PR 2. Efetuar login no S-RES com o papel/perfil de administrador e acessar as telas e fungdes pertinentes a auditoria
(pesquisa e visualizagéo de trilhas).
Efetuar login no S-RES com o papel/perfil de auditor e repetir o processo.
Nas telas de pesquisa e visualizagéo de trilhas, tentar remover ou alterar seu contetdo.
Ainda nessa tela, filtrar exibig&o apenas as trilhas referentes & data atual e relacionados a um usuério especifico com
algum papel/perfil de profissional de satde.
Por fim, filtrar exibicdo apenas das trilhas referentes a um sujeito da atengdo especifico.
Efetuar login no S-RES com papel/perfil de administrador e tentar efetuar a alteragao cadastral do identificador do
usuério utilizado como filtro na pesquisa de trilhas de auditoria.

RE 2a. Somente o usuario com papel/perfil de auditor pode obter acesso as telas e fun¢des pertinentes a auditoria
(NGS1.08.02).

RE 2b. Nao deve ser possivel remover ou editar registros de trilhas de auditoria (NGS1.08.02).
RE 2c. A exibigdo das trilhas deve ocorrer em ordem cronoldgica (NGS1.08.05).
RE 2d. Evidéncia de que todo registro presente na trilha de auditoria possui um identificador univoco (NGS1.08.05).

RE 2e. Evidéncia de que o S-RES permite a filtragem de trilhas de acordo com data, evento, usuario e identificador do sujeito
da atengéo (NGS1.08.05).

RE 2f. Evidéncia de que 0 S-RES nao permite que o identificador do usuério utilizado para filtragem de registros em trilha de
auditoria possa ser alterado.

NGS1.08.06 - Exportacéo dos registros da trilha de
auditoria

NGS1.10.01 - Uniformidade da representagéo de
tempo para auditoria

PR 3. Efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria (pesquisa e
visualizag&o de trilhas).
Nas telas de pesquisa e visualizagéo de trilhas, filtrar exibigdo apenas da data do dia anterior (ou outra data com
registros de interag&o no sistema) e relacionados ao usuério papel/perfil recepcionista.
Em seguida, exportar os registros, salvar em midia local e abri-lo para visualizagao.
Por fim, visualizar a formatagéo dos registros de tempo de acordo com o validador W3C
(https://validator.w3.org/feed/docs/error/InvalidRFC3339Date.html).

RE 3a. Evidéncia de que o S-RES permite, por meio da aplicagédo, a exportagao de registros da trilha de auditoria em formato
aberto (NGS1.08.06).

RE 3b. Ao exportar, um formato aberto (texto, xml, etc) deve ser gerado contendo as mesmas informagdes visualizadas na
tela do S-RES (NGS1.08.06).

RE 3c¢. Tanto em tela quanto na visualizagao do arquivo exportado, os registros de tempo devem ser completos e formatados
de acordo com RFC3339 (NGS1.10.01).
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NGS1.5009

NGS1.08.04 - Eventos e informagdes registradas
na trilha de auditoria

PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de salde e registrar um evento/episddio para um sujeito
da atencé&o.

Em seguida, visualizar o registro e imprimir o prontuario do sujeito da atengao.

Efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria (pesquisa e
visualizag&o de trilhas).

Nas telas de pesquisa e visualizagdo de trilhas, filtrar exibigdo apenas das agdes realizadas pelo profissional.

RE 1. Ao menos cinco registros em trilha de auditoria devem ser gerados: login do profissional, registro de evento/episédio,
consulta de prontuario, impressédo de prontuario, acesso aos registros de auditoria pelo auditor.

NGS1.08.04 - Eventos e informagdes registradas
na trilha de auditoria

CD: Importagao/exportagdo de dados de RES

PR 1. Efetuar login no S-RES com o papel/perfil de administrador e selecionar o arquivo de exportagao de dados proveniente
de outro S-RES efetuando os ajustes e sele¢do de campos a importar que se fizerem necessarios.
Em seguida, realize o procedimento contrario, exportando os dados deste S-RES para um arquivo.
Efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria (pesquisa e
visualizag&o de trilhas).

Nas telas de pesquisa e visualizagéo de trilhas, filtrar exibigdo apenas das agdes realizadas pelo administrador.

RE 1. Ao menos trés registros em trilha de auditoria devem ser gerados: acesso aos registros de auditoria, importacéo e
exportacdo de dados de RES.
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NGS1.S010 | NGS1.08.04 - Eventos e informagdes registradas PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de salde e, em seguida, realizar logoff.
na trilha de auditoria Efetuar novamente o login informando desta vez credenciais invalidas.
NGS1.02.08 - Informages na autenticago Posteriormente, realizar um login com sucesso.
Em seguida, realizar a troca da senha deste usuério, utilizando o préprio profissional.
Caso o S-RES permita a geragdo de senha para usuarios, efetuar login com papel/perfil de administrador e gerar uma
nova senha para o profissional de satde.
Em seguida, efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria
(pesquisa e visualizagéo de trilhas).
Por fim, nas telas de pesquisa e visualizag&o de trilhas, filtrar exibigdo apenas das ag¢des realizadas pelo profissional e
pelo administrador.

RE 1a. Ap6s o segundo login bem-sucedido do profissional, a data e hora da ultima autenticagdo com sucesso de seu usuario
e a data e hora da tentativa de autenticagdo sem sucesso devem ser exibidas (NGS1.02.08).

RE 1b. Ao menos quatro registros em trilha de auditoria relacionados ao profissional devem ser gerados: tentativa de
autenticagao de usuario com sucesso, tentativa de autenticagéo de usuario sem sucesso, tentativa de autenticagéo de
usuario com sucesso e troca de senha realizada pelo profissional. Caso o administrador possa realizar o processo de
alteragéo de senha, adicionalmente a trilha "geragao de senha para usuario” deve ser registrada (NGS1.08.04).
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NGS1.5011

NGS1.08.04 - Eventos e informagdes registradas
na trilha de auditoria

NGS1.03.01 - Blogueio ou encerramento por
inatividade

PR 1. Efetuar login no S-RES com o papel/perfil de administrador e alterar o parametro de tempo maximo de sesséo do login
de usuarios para 1 minuto.
Efetuar login no S-RES com o papel/perfil de recepcionista sem realizar qualquer operagao ou interagdo no sistema,
aguardando por 1 minuto.
Caso o S-RES apenas bloqueie a sesséo ao invés de encerra-la forcadamente (S-RES permite a retomada da sesséo
pelo usuario), tentar efetuar o desbloqueio da sess&o utilizando as credenciais de outro usuario do S-RES.
Em seguida, efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria
(pesquisa e visualizagéo de trilhas).
Por fim, nas telas de pesquisa e visualiza¢&o de trilhas, filtrar exibigdo apenas das agdes realizadas pelo administrador
e em seguida pela recepcionista.

RE 1a. Configuragéo do parametro de tempo maximo de sessdo do usuario realizado com sucesso (NGS1.03.01).

RE 1b. Bloqueio da sesséo do usuario ocorre automaticamente ap6s o tempo méaximo configurado ser transcorrido
(NGS1.03.01).

RE 1c¢. Evidéncia de que as informagdes do RES n&o ficam visiveis em tela ap6s o bloqueio ou encerramento da sesséo
(NGS1.03.01).

RE 1d. Evidéncia de que apenas o usuario que estava utilizando a sessao no momento do bloqueio é capaz de retoma-la
(NGS1.03.01).

RE 1e. Ao menos dois registros em trilha de auditoria relacionados ao administrador e a recepcionista devem ser gerados:
configuracdo do sistema (parametrizag&o do tempo méximo de sesséo), bloqueio/encerramento de sess&o. Caso o S-
RES permita o desblogueio da sesséo, adicionalmente a trilha “desbloqueio de sess&o” devera ser registrada
(NGS1.08.04).
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NGS1.S012 | NGS1.02.05 - Controle de tentativas de login PR 1. Efetuar login no S-RES com o papel/perfil de administrador e tentar alterar o parametro de tentativas invalidas de login
para um valor maior que 10.
Em seguida, alterar o paré@metro de tentativas invalidas de login para 3.
Efetuar login no S-RES com o papel/perfil de recepcionista informando credenciais invalidas por duas vezes
consecutivas e, em seguida, informando credenciais validas.
Em seguida, efetuar login com este mesmo usuério informando credenciais invalidas por trés vezes consecutivas,
implicando no bloqueio de sua conta de usuario.
Tentar efetuar login com este mesmo usuario informando credenciais validas.

RE 1a. Evidéncia de que o0 S-RES nao permite configurar um valor acima de 10 para o pardmetro de tentativas invalidas de
login (NGS1.02.05).

RE 1b. Configuragdo do pardmetro de tentativas invalidas de login igual a 3 realizado com sucesso (NGS1.02.05).

RE 1c. Blogueio da conta do usuario ocorrendo automaticamente apenas apds trés tentativas consecutivas de login com
credenciais invalidas (NGS1.02.05).

RE 1d. Evidéncia de que o S-RES n&o permite o login pelo usuario cuja conta foi bloqueada (NGS1.02.05).

NGS1.08.04 - Eventos e informagdes registradas PR 2. Efetuar login com papel/perfil de administrador e efetuar o desbloqueio da conta do usuario bloqueada anteriormente.
na trilha de auditoria Efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria (pesquisa e
NGS1.04.03 - Gerenciamento de usuarios e papéis visualizaggo de trilhas). o "y . y
Nas telas de pesquisa e visualizagéo de trilhas, filtrar exibigdo apenas das agdes realizadas pelo administrador e em
seguida pela recepcionista.

RE 2a. Evidéncia de que o S-RES permite o desbloqueio/ativagéo da conta do usuario (NGS1.04.03).

RE 2b. Ao menos quatro registros em trilha de auditoria relacionados ao administrador e a recepcionista devem ser gerados:
configuragédo do sistema (parametrizagéo tentativas invalidas de login), blogueio de conta de usuario e desbloqueio de
conta de usuério (NGS1.08.04).
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NGS1.S013 | NGS1.08.04 - Eventos e informagdes registradas CD: Realizag&o de assinatura digital.
na trilha de auditoria
PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de salde, que possua certificado digital associado ou
permissdo de uso para assinatura e/ou autenticagao.
Registrar um evento/episddio para um sujeito da atengéo cadastrado. Em seguida, assinar digitalmente o documento
gerado usando o certificado digital cadastrado para este profissional.
Em seguida, visualizar o registro do evento/episddio e realizar a validagao da assinatura digital.
Por fim, efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria
(pesquisa e visualizagéo de trilhas).
Nas telas de pesquisa e visualiza¢éo de trilhas, filtrar exibicdo apenas das agdes realizadas pelo administrador e
profissional de salde.
RE 1. Ao menos dois registros em trilha de auditoria devem ser gerados: realizacao de assinatura digital e validagao de
assinatura digital.
NGS1.5014 | NGS1.08.04 - Eventos e informagdes registradas PR 1. Efetuar login no S-RES com o papel/perfil de administrador e criar o usuario <nome do auditor> e atribuir a ele o
na trilha de auditoria papel/perfil gestor de acesso.
NGS1.12.01 - Concordancia com termos de uso Em seguida, atribuir um novo papel/perfil qualquer ao usuario <nome do auditor>.
Efetuar login no S-RES com o papel/perfil de gestor de acesso criado e tentar realizar qualquer operagéo no S-RES
sem antes aceitar a mensagem de condi¢des de uso do sistema.
Em seguida, aceitar o termo de condigoes.
Por fim, efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria
(pesquisa e visualizagéo de trilhas).
Nas telas de pesquisa e visualizagéo de trilhas, filtrar exibigdo apenas das agdes realizadas pelo administrador e em
seguida pelo gestor de acesso.
RE 1a. Evidéncia de que o usuario <nome do auditor> n&o consegue realizar nenhuma atividade no S-RES sem antes aceitar
o termo de condigdes de uso (NGS1.12.01).
RE 1b. Ao menos trés registros em trilha de auditoria devem ser gerados: aceitagdo do termo de concordancia de uso e duas
atividades de gerenciamento de usuérios e papéis (criagdo e modificagdo de usuério) (NGS1.08.04).
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NGS1.5015

NGS1.05.02 - Integridade na restauragédo da cdpia
de seguranga

NGS1.08.04 - Eventos e informagdes registradas
na trilha de auditoria

PR 1. Caso haja funcionalidade de exportagéo e restauragao diretamente pelo S-RES, efetuar login no S-RES com o
papel/perfil de operador de backup. Caso contrario, efetuar login no SGBD com esse papel/perfil.
Realizar uma cdpia de seguranga (backup) e, em seguida, realizar uma restauragdo da mesma (restore).
Em seguida, com a ajuda de um editor de texto ou programa capaz de acessar o contelido da cépia de seguranga
gerada anteriormente, editar o conteido da mesma inserindo textos aleatérios e salvando o arquivo resultante.
Repetir o processo de restauragao de backup, utilizando desta vez o arquivo editado.
Por fim, efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria
(pesquisa e visualizagéo de trilhas).
Nas telas de pesquisa e visualiza¢éo de trilhas, filtrar exibicdo apenas das agdes realizadas pelo administrador e
operador de backup.

RE 1a. Controle de integridade aplicado ao arquivo de backup, impossibilitando a restauragéo quando editado (NGS1.05.02).

RE 1b. Ao menos trés registros em trilha de auditoria relacionados devem ser gerados: realizag&o de cdpia de seguranga,
quebra de integridade de cdpia de seguranga e restauragao de copia de seguranga ndo concluida (NGS1.08.04).

NGS1.5016

NGS1.08.04 - Eventos e informagdes registradas
na trilha de auditoria

CD: Realizacéo de assinatura digital ou autenticagdo com certificado digital.

PR 1. Configurar uma ACL em ativos de rede ou regra de firewall no servidor do S-RES, proibindo o acesso a URL descrita
para validagéo de LCR no certificado digital utilizado.
Em seguida, efetuar login no S-RES com algum papel/perfil de profissional de saude que possua certificado digital
associado para assinatura e/ou autenticagéo.

Registrar um evento/episddio para um sujeito da atengdo cadastrado e tentar assinar digitalmente o documento gerado

usando o certificado digital cadastrado para este profissional.
Por fim, efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria

(pesquisa e visualizagao de trilhas).
Nas telas de pesquisa e visualizagdo de trilhas, filtrar exibigdo apenas das agdes realizadas pelo administrador e

profissional de saude.

RE 1. Ao menos um registro em trilha de auditoria deve ser gerado: indisponibilidade de comunicagéo que impegam a
verificagdo da revogacao do certificado digital.
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NGS1.5017

NGS1.04.07 - Delegagao de poder

CD: Fornecer a funcionalidade de delegagao de poder.

PR 1. Efetuar login no S-RES com o papel/perfil de administrador e atribuir a funcionalidade de delegagao de poder ao
usuario gestor de acessos.
Efetuar login no S-RES com o papel/perfil de gestor de acessos, e atribuir seus poderes (efetuar delegagéo de poder)
ao usuario operador de backup, especificando um periodo de vigéncia.
Efetuar login no S-RES com o papel/perfil de operador de backup, alterar permissdes de um papel/perfil de usuario
qualquer e, em seguida, atribuir ao seu usuario o papel/perfil de administrador.
Aguardar o término da vigéncia estabelecida e tentar acessar as funcionalidades de gestao de acesso com o usuario
operador de backup.
Efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fun¢des pertinentes a auditoria (pesquisa e
visualizagdo de trilhas).
Nas telas de pesquisa e visualizagdo de trilhas, filtrar exibicdo apenas das agdes realizadas pelo gestor de acessos €
em seguida operador de backup.

RE 1a. Evidéncia de que o gestor de acesso s consegue delegar ao operador de backup suas préprias permissées de
acesso, ndo conseguindo incluir a delegacdo de poder como parte das funcionalidades delegadas.

RE 1b. Registro da delegagéo de poder contendo minimamente as informagdes de:
+ O delegante;
+ O delegado;
+ O motivo;
+ O instante da concessao;
+ O periodo de vigéncia;
+ Permiss&o de acesso (fungdes delegadas).
RE 1c. Evidéncia de que, durante o periodo de vigéncia da delegagéo, o operador de backup passa a ter acesso as
permissdes de gestdo de acesso (delegada pelo usuario gestor de acessos), além de suas permissdes originais.

RE 1d. Evidéncia de que o operador de backup n&o é capaz de alterar vigéncia ou qualquer outro pardmetro da delegagao
que recebeu.

RE 1e. Evidéncia de que, apds o término da vigéncia da delegagao de poder, o usuario operador de backup ndo mais possuli
acesso as funcionalidades de gestdo de acesso.
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NGS1.08.04 - Eventos e informagdes registradas CD: Fornecer a funcionalidade de delegagao de poder.
na trilha de auditoria

PR 2. Efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria (pesquisa €
visualizagdo de trilhas).

Nas telas de pesquisa e visualiza¢&o de trilhas, filtrar exibicdo apenas das ag¢des realizadas pelo gestor de acessos e
em seguida operador de backup.

RE 2. Ao menos dois registros em trilha de auditoria relacionados devem ser gerados: delegacéo de poder e alteragdes de
papel/perfil de usuario realizadas sob delegagéo de poder atribuida por <usuério delegante>.

NGS1.5018 | NGS1.02.01 - Identificag&o e autenticagéo de CD: Sistemas Web
usuério
NGS1.04.01 - Impedir acesso por pessoas ndo PR 1. Efetuar login no S-RES informando credenciais de usuério e senha invélidas.
autorizadas Efetuar login no SGBD informando credenciais de usuario e senha invalidas.
NGS1.04.02 - Mecanismo de controle de acesso ao Efetuar login no S-RES com um papel/perfil de profissional d.e sgude e navegar internamente no sistema, selecionando
RES o nomes de mddulos e/ou fungdes e seus enderegos ou repositdrios eletronicos.

Copiar enderegos acessados pelo médico e tentar acessar diretamente os mesmos utilizando outro navegador.
Realizar transmissées POST e GET (com os enderegos copiados) simulando transagdes realizadas pela interface.

RE 1. Todas as tentativas devem falhar. O S-RES (aplicagao e banco de dados) deve solicitar login ao usuério antes de
fornecer acesso as funcionalidades do sistema.

NGS1.02.01 - Identificagéo e autenticagéo de CD: Sistemas cliente-servidor

usuario

NGS1.04.01 - Impedir acesso por pessoas ndo PR 2. Efetuar login no S-RES informando credenciais de usuério e senha invélidas.

autorizadas Efetuar login no SGBD informando credenciais de usuario e senha invalidas.

NGS1.04.02 - Mecanismo de controle de acesso ao Tentar acessar os mddulos ou diretérios da aplicagdo para obter acesso ao sistema (executando dll ou executaveis).
RES

RE 2. Todas as tentativas devem falhar. O S-RES (aplicagéo e banco de dados) deve solicitar login ao usuério antes de
fornecer acesso as funcionalidades do sistema.
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NGS1.S019 | NGS1.02.02 - Método de autenticagdo de pessoa PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de satde de acordo com o método de autenticagao
informado pelo auditando.

Para todos os métodos de autenticagao declarados possiveis, efetuar um login informando credenciais validas e outro
informando credenciais invalidas.

RE 1a. Todas as tentativas com credenciais invalidas devem falhar.

RE 1b. O S-RES deve solicitar login ao usuario utilizando minimamente um dos seguintes métodos:
+ Digitagdo de um nome de usuario e senha secreta de acesso;
+ Certificado digital e senha/PIN (Personal Identifier Number);
+ Validag&o biométrica.
RE 1c¢. Evidéncia de que o S-RES realiza a validagdo das credenciais no lado do servidor e n&o no lado do cliente.

NGS1.02.03 - Protegao dos parametros de PR 2. De acordo com a declaragéo de método de autenticagao informado no teste anterior, solicitar ao auditando informagéo
autenticag&o de usuario de local(is) de armazenamento de credenciais do usuério (tabela(s), repositérios, HSM, etc) e verificar se a prote¢éo
para os parametros de autenticagdo do usuério atendem o minimo desejado:

Caso usuario e senha: Efetuar login no S-RES com algum papel/perfil de profissional de saude e alterar sua senha
para um valor conhecido <nova senha>. Em seguida, acessar o banco de dados e verificar o hash da senha gerada e
sua respectiva compatibilidade com o algoritmo de hash declarado pelo auditando (por exemplo, utilizar a senha
“sbissbis2016” e confirmar a representacéo
18277ade1b9ccb1d0cadf8e07bb89094a48e400977a486f554cecfda22cc61a9 caso a implementacao tenha utilizado
SHA256).

Caso biometria: Verificar se o local de armazenamento possui controle de acesso implementado. Por meio de sniffer,
interceptando a comunicagao entre a aplicagao e 0 banco de dados, verificar se ocorre a transmissao desprotegida
("em texto claro") dos parametros de autenticagéo do usuario.

Caso one-time password (OTP): Verificar se ndo existem copias da semente e se o local de armazenamento possui
controle de acesso implementado.

RE 2a. Caso usuario e senha: Evidéncia de que o algoritmo de hash utilizado possui no minimo 160 bits.

RE 2b. Caso usuério e senha: Evidéncia de que o formato observado no hash da senha gerada corresponde ao formato
esperado pela aplicagéo do algoritmo de codificagdo hash informado pelo auditando.

RE 2¢. Caso biometria: evidéncia de que ndo ha transmissdo desprotegida ("em texto claro") dos parametros de autenticagéo
do usuario.

RE 2d. Caso one-time password (OTP): evidéncia de que ndo existem copias da semente e se o local de armazenamento
possui controle de acesso implementado.

RE 2e. Para todos 0s casos, 0 acesso ao local de armazenamento das credenciais de acesso deve ser permitido apenas ao
usuério do banco de dados utilizado pela aplicagéo.
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NGS1.5020

NGS1.02.04 - Seguranga de senhas

CD: Utilizagdo de autenticagdo baseada no método de usuario € senha.

PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de salde e tentar alterar sua senha para um valor
contendo trés letras e trés nimeros.
Em seguida, tentar alterar a senha para um valor contendo dez letras.
Em seguida, tentar alterar a senha para um valor contendo dez nimeros.
Em seguida, alterar sua senha para um valor conhecido <nova senha> contendo dez letras e cinco nimeros.
Em seguida, tentar alterar novamente a senha utilizando o0 mesmo valor atribuido anteriormente.

RE 1a. N&o ¢ possivel alterar senha caso a mesma néo contenha 8 caracteres. Nao € possivel alterar senha caso a mesma
contenha apenas letras. Ndo é possivel alterar senha caso a mesma contenha apenas niimeros.

RE 1b. O usuario é capaz de alterar sua propria senha no sistema.
RE 1c. Evidéncia de que a troca de senha s6 € possivel caso seja diferente da Ultima senha escolhida pelo usuario.

NGS1.02.04 - Seguranga de senhas

CD: Utilizagdo de autenticagéo baseada no método de usuario e senha.

PR 2. Efetuar login no S-RES com o papel/perfil de administrador e tentar alterar o periodo maximo para troca de senhas
para 8 meses.
Em seguida, efetuar a alteragao do periodo maximo para troca de senhas para 1 dia.
Alterar o relogio da maquina cliente para uma data superior ao periodo maximo de troca de senha configurado
anteriormente.
Em seguida, efetuar login no S-RES com algum papel/perfil de profissional de saude.
Apés transcorrido o tempo para expira¢éo de senha, efetuar login no S-RES com algum papel/perfil de profissional de
saude.

RE 2a. Evidéncia de que 0 S-RES nao permite configurar um periodo de troca de senha superior a 6 meses.
RE 2b. O administrador ou gestor de acesso é capaz de configurar o periodo de troca de senha.

RE 2c¢. Para o caso de alteragdo do relogio da maquina cliente, ao efetuar login no S-RES com o profissional de salde, ndo
devera ser solicitada a troca de senha, ou seja, o controle de tempo para periodicidade de senha n&o é realizado pelo
cliente.

RE 2d. Ao efetuar login no S-RES com o profissional de satide apés transcorrido o tempo para expiragdo de senha, devera
ser solicitada a troca de senha, ou seja, o controle de tempo para periodicidade de senha é realizado pelo servidor.
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NGS1.02.04 - Seguranga de senhas CD: Utilizagdo de autenticagdo baseada no método de usuario € senha.

PR 3. Efetuar login no S-RES com o papel/perfil de administrador e atribuir uma nova senha para um determinado usuario.
Em seguida, configurar a necessidade de troca de senha no préximo login para um esse usuario.
Efetuar login no S-RES com o usuario cuja senha foi configurada para ser trocada no préximo login.
Por fim, tentar desabilitar um dos mecanismos de seguranga de senha testados anteriormente.

RE 3a. Evidéncia de que a geragao ou alteragao de senha efetuada por um terceiro (ex. administrador ou gestor de acesso)
nao permite que este tenha conhecimento da senha configurada (ainda que temporaria).

RE 3b. O administrador ou gestor de acesso é capaz de configurar troca de senha de usuarios em um préximo login do
mesmo.

RE 3c. Evidéncia de que o S-RES salicita a troca de senha do usuario ap6s o seu login, impedindo que 0 mesmo execute
qualquer operagado no S-RES sem que antes efetue a troca de sua senha.

RE 3d. Evidéncia de que o S-RES n&o permite desabilitar nenhum dos mecanismos de seguranga de senhas.

NGS1.5021 | NGS1.02.06 - Identidade Unica da pessoa e PR 1. Efetuar login no S-RES com o papel/perfil de gestor de acesso e tentar efetuar o cadastro de um usuario <nome do
responsabilizagdo auditor> sem indicar um documento de identificacdo pessoal (por exemplo CPF).
Em seguida, efetuar o cadastro do usuario informando seus dados demograficos e documento de identificagéo
pessoal.

Em seguida, tentar efetuar o cadastro de um outro usuario <nome do auditor2>, utilizando 0 mesmo documento de
identificagdo pessoal do usuario <nome do auditor>.
Por fim, tentar efetuar a exclusdo do cadastro de um usuario que ja tenha realizado operagdes no S-RES.

RE 1a. Evidéncia de que o S-RES exige que cadastro de usuério esteja vinculado a um documento de identificagdo pessoal
(por exemplo, CPF).

RE 1b. Evidéncia de que o S-RES n&o permite a criagdo do usuario <nome do auditor2> com os mesmos dados de
identificacdo do usuario <nome do auditor>.

RE 1c. O S-RES n&o deve permite a exclusdo de usuarios que ja tenha efetuado alguma operagéo no sistema.

RE 1d. Em caso de S-RES na modalidade Saa$S, evidéncia de que a unicidade do identificador da pessoa ¢é realizado por
organizagao.

Verséo 2.1 Pagina: 30/99



bis)

sociedade brasileira
de informatica em saide

Manual Operacional de Ensaios e Andlises para Certificacdo de S-RES

CERTIFICACAO 2016

ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
NGS1.8022 | NGS1.04.03 - Gerenciamento de usuarios e papéis | PR 1. Efetuar login no S-RES com o papel/perfil de gestor de acesso e criar trés papeis/perfis de acesso:
NGS1.04.05 - Configuragéo de controle de acesso 1- Profissional1, com a capacidade de consulta aos dados demograficos.
2- Profissional2, com a capacidade de consulta e inclusdo de dados demograficos.
3- Profissional3, com a capacidade de consulta, incluséo e alteragéo de dados demogréficos.
Em seguida, criar trés usuérios, atribuindo a eles, respectivamente os perfis Profissional1, Profissional2 e Profissional3.
Efetuar login no S-RES com o Profissional1 e acessar as funcionalidades disponiveis no sistema.
Efetuar login no S-RES com o Profissional2 e acessar as funcionalidades disponiveis no sistema.
Efetuar login no S-RES com o Profissional3 e acessar as funcionalidades disponiveis no sistema.
RE 1a. O gestor de acesso é capaz de criar diferentes papéis/perfis no sistema permitindo a realizagéo de diferentes
operagdes (consulta, incluséo e alteragdo) (NGS1.04.05).
RE 1b. Ao logar com o papel/perfil Profissional1, ndo é possivel realizar inclusdes e/ou alteragdes de dados de demogréficos.
Ao logar com o papel/perfil Profissional2, n&o é possivel realizar alteragdes de dados de demograficos (NGS1.04.03).
NGS1.04.03 - Gerenciamento de usuarios € papéis | PR 2. Efetuar login no S-RES com o papel/perfil de gestor de acesso e inativar o usuario Profissional1.
Tentar efetuar login no S-RES com o Profissional.
Efetuar login no S-RES com o papel/perfil de gestor de acesso e inativar o papel/perfil Profissional2.
Efetuar login no S-RES com o Profissional2 com perfil inativo e acessar as funcionalidades disponiveis no sistema.
RE 2. N&o ¢ possivel realizar login e/ou acessar as funcionalidades do sistema quando o usuario ou o papel/perfil a ele
atribuido estiver inativado (NGS1.04.03).
NGS1.5023 | NGS1.04.01 - Impedir acesso por pessoas hdo PR 1. Efetuar login no S-RES com o papel/perfil de gestor de acesso e criar quatro papéis/perfis de acesso relacionados a Tl:
autorizadas 1- Administrador: acesso a todas as funcionalidades do S-RES, exceto aquelas relacionadas a dados clinicos;
NGS1.04.04 - Papéis relacionados a T.| 2- Operador de copias de seguranca: acesso restrito a realizagéo e restauragao de copias de seguranga;
3- Gestor de acessos: acesso restrito as funcionalidades de gerenciamento de usuarios, perfis e grupos do sistema;
4- Auditor: acesso restrito as funcionalidades de visualizagao de trilhas de auditoria (logs) do sistema.
Em seguida, criar um usuario e atribuir a ele o papel/perfil Administrador. Efetuar login no S-RES com o usuério criado
e acessar as funcionalidades disponiveis no sistema.
Efetuar login no S-RES com o papel/perfil de gestor de acesso e atribuir a ele o papel/perfil Operador de copias de
seguranca. Efetuar login no S-RES com o usuario criado e acessar as funcionalidades disponiveis no sistema.
Efetuar login no S-RES com o papel/perfil de gestor de acesso e atribuir a ele o papel/perfil Gestor de acessos. Efetuar
login no S-RES com o usuério criado e acessar as funcionalidades disponiveis no sistema.
Efetuar login no S-RES com o papel/perfil de gestor de acesso e atribuir a ele o papel/perfil Auditor. Efetuar login no S-
RES com o usuario criado e acessar as funcionalidades disponiveis no sistema.
RE 1. Em todos 0s casos, 0 login com o usuario criado permite apenas acesso as funcionalidades designadas no papel/perfil.
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NGS1.04.04 - Papéis relacionados a T.| CD: Utilidade de backup sendo executada diretamente no SGBD.

PR 2. Efetuar login no SGBD com o papel/perfil de operador de backup e realizar o backup da base de dados do S-RES.
Em seguida, efetuar o processo de restauragao utilizando o arquivo gerado anteriormente.
Por fim, tentar realizar qualquer outra opera¢éo que ndo seja backup e restauragdo de cdpias de seguranga.

RE 2. Evidéncia de que o usuario operador de backup pode apenas realizar as atividades de backup e restauragéo de cdpias
de seguranca.

NGS1.5024 | NGS1.04.06 -Usuério minimo ativo e restricéo de PR 1. Efetuar login no S-RES com o papel/perfil de gestor de acesso e tentar alterar o papel/perfil de seu usuario para uma
autoconcesséo de direitos papel/perfil de profissional de saude.

Em seguida, inativar todos os usuarios com o papel/perfil administrador no sistema.
Por fim, tentar inativar seu préprio usuario.

RE 1. Nenhuma das operagdes é permitida pelo S-RES.
NGS1.8025 | NGS1.13.03 - Validagdo do certificado digital antes | CD: Utilizag&o de certificado digital para autenticagao de usuario.

do uso

NGS1.13.04 -Configuragéo de certificados raiz do PR 1. Realizar as seguintes atividades, com usuérios com privilégio de efetuar operagdes de autenticagao utilizando
S-RES certificado digital:

NGS1.13.06 - Nao repldio da autenticagio Efgtuar Ioginl no S-RES com algum papel/plelrfil de prqfissional Sie saude, que possua certif_icado Qigital n&o ICP-Brasil
realizé da. valido associado e com os respectivos certificados raiz de confianga configurados no servidor, utilizando-o para o

processo de autenticacgéo.

Repetir o processo utilizando um certificado digital ndo ICP-Brasil revogado.

Repetir o processo utilizando um certificado digital ndo ICP-Brasil expirado.

Tentar efetuar a exclusdo de um certificado da raiz de confianga do servidor utilizando um usuério n&o autorizado.
Por fim, efetuar login no S-RES com algum papel/perfil de profissional de salde, que possua certificado digital ndo
ICP-Brasil valido, mas removendo respectivos certificados raiz de confianga do servidor antes do processo de
autenticagao.

Repetir os processos utilizando um certificado digital ICP-Brasil, caso permitido pelo S-RES.

RE 1a. A primeira operagao de autenticagao é realizada com sucesso (NGS1.13.03).

RE 1b. Para o0 caso de autenticagdo com sucesso, evidéncia de guarda de prova de nao repudio, contendo informagao do
nome do usuario autenticado e data/hora do acesso assinada pelo certificado utilizado (NGS1.13.06).

RE 1c. Todas as demais tentativas de autenticagdo no S-RES utilizando certificados invalidos séo rejeitadas (NGS1.13.03).

RE 1d. Evidéncia de que o S-RES permite a configuragéo dos certificados raiz do sistema quando utilizando um usuéario
autorizado (NGS1.13.04).
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NGS1.5026 | NGS1.07.05 - Utilizagdo de SGBD PR 1. Solicitar ao auditando que descreva todas as formas de interagdo possiveis para inclusdo de informagéo de RES no S-

RES (telas de cadastro, upload de imagens, assinatura de documentos, comunicagao com dispositivos externos de
informagéo de saude, comunicagao com laboratorios e/ou outros parceiros de negdcio, etc).

Efetuar login no S-RES com algum papel/perfil de profissional de saude e realizar inclusdes ficticias para todas as
formas de interagdo descritas.

Em seguida, acessar o servidor verificando que todas as informagdes foram armazenadas exclusivamente no banco de
dados.

RE 1. O RES é armazenado exclusivamente em banco de dados.

NGS1.8027 | NGS1.05.03 - Alerta de limiar de ocupagao PR 1. Utilizando comandos DDL (ex. ALTER DATABASE), reconfigurar o espago de disco no servidor ou outro recurso
equivalente e, em seguida, simular a ocupagao de espago superior a configurada no sistema.

RE 1a. Evidéncia de que 0 S-RES permite a configuragao do limiar de ocupagao.

RE 1b. Evidéncia de exibi¢cdo de um alerta de ocupagéo.

NGS1.5028 | NGS1.07.10 - Validag&o de dados de entrada PR 1. Em URLs, campos de input ou outra forma de interagdo do usuario oferecida pelo S-RES, utilizar comandos DDL e
DML para realizar ataques de inje¢éo de codigo SQL (manual ou automaticamente).

Em seguida, realizar ataques de buffer-overflow direcionados a reserva de memoria ou pilha de processos utilizada
pela aplicagdo S-RES (String, Heap, Stack, efc).

RE 1a. O S-RES realiza filtros de caracteres proibidos e implementa protegdes contra inje¢do de codigo em sua interface.
RE 1b. Argumentos e entradas de dados diversas s&o filiradas antes de serem processadas pelo sistema.

NGS1.5029 | NGS1.04.08 - Acesso ao RES pelo sujeito da CD: S-RES oferecer acesso direto ao RES pelo sujeito da aten¢&o ou seu responsével legal como usuério do sistema.
atengéo

PR 1. Efetuar login no S-RES com um sujeito da atengéo e tentar acessar o prontuario de outro sujeito da ateng&o.
Em seguida, visualizar ou imprimir seu prontuario.

RE 1a. Evidéncia de que o suijeito da atengao logado no S-RES tem acesso unicamente ao seu prontuario e nao ao de outros
sujeitos da ateng&o.

RE 1b. Evidéncia de que o S-RES permite que o sujeito da atengéo possa ter acesso ao seu prontudrio por meio do acesso
direto ao S-RES.
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NGS1.04.08 - Acesso ao RES pelo sujeito da CD: S-RES oferecer acesso direto ao S-RES seu responsavel legal como usuario do sistema.
atencao

PR 2. Efetuar login no S-RES com um o responsavel legal por um suijeito da atencao e tentar acessar o prontuario de outro
sujeito da atencao.
Em seguida, visualizar ou imprimir o prontuério do sujeito da aten¢&o sob sua responsabilidade.

RE 2a. Evidéncia de que o responsavel logado no S-RES tem acesso unicamente ao seu prontuario e/ou ao prontuério do
sujeito da atencao sob sua responsabilidade.

RE 2b. Evidéncia de que o S-RES permite que o responsavel legal possa ter acesso ao seu prontuério e/ou ao prontuério
sujeito da atenc&o sob sua responsabilidade por meio do acesso direto ao S-RES.

NGS1.S030 | NGS1.04.11 - Controle de acesso ao prontuario PR 1. Efetuar login no S-RES com papel/perfil de administrador e restringir o acesso a um prontuario especifico para um
indicado pelo sujeito da atencéo determinado profissional de salde.

Em seguida, efetuar login no S-RES com o profissional de salide cujo acesso ao prontuario do sujeito da ateng&o foi
restringido e tentar acessar o respectivo prontuario.

RE 1a. Evidéncia de que 0 S-RES permite que 0 acesso a um determinado prontuario possa ser restringido para um ou mais
profissionais de sautde.

RE 1b. Evidéncia de que o profissional de salde ndo tem acesso ao prontuario que |he foi restringido.

NGS1.5031 | NGS1.07.11 - Segregagéo dos dados por CD: S-RES ofertado na modalidade "S-RESaaS" (S-RES as a Service).
organizagéo

PR 1. Efetuar o cadastro de um sujeito da atengéo para uma organizagéo A.
Em seguida, acessar o S-RES utilizando um organizagdo B e acessar a lista completa de sujeitos da atengéo
cadastrados.

RE 1. Evidéncia de que o sujeito da ateng&o cadastrado para a organizagdo A néo é apresentado na lista de sujeitos da
atengéo da organizagéao B.
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NGS1.S032 | NGS1.03.02 - Seguranca contra roubo de sesséo PR 1. Com um sniffer de rede interceptando a comunicago com o S-RES, verificar se a identificagdo do usuario e sua
de usuario sessao sdo fixos ou possuem sequencialidade.
NGS1.06.01 - Seguranga da comunicagao com Efetuar login no S-RES com algum papel/perfil de profissional de saude e registrar um evento/episodio para um sujeito
componente de interagdo com o usuario da atengéo.

Repetir este processo 5 vezes.
Identificar o protocolo utilizado e se é possivel visualizagdo de dados em “texto claro”.

RE 1a. Evidéncia de que tokens de identificagdo atribuidos sao aleatdrios (NGS1.03.02).

RE 1b. Nao deve ser possivel visualizar a comunicag&o entre o cliente e o servidor em "texto claro" (descriptografada)
(NGS1.03.02 e NGS1.06.01).

NGS1.03.02 - Seguranga contra roubo de sessao PR 2. Caso a observagao das sessdes do usuario resulte em identificagéo de sesséo fixa ou previsivel, efetuar o reenvio

de usuario destas credenciais utilizando ferramenta apropriada inicialmente de forma idéntica e, em seguida, alterando os dados
NGS1.06.01 - Seguranga da comunicagao com da mensagem de registro do evento/episddio capturada.
componente de interagio com o usuario Observar se o servidor reconhece essa tentativa como comunicagéo valida e efetua a transagéo.

Examinar sequéncias de transagdes capturadas de forma a observar existéncia de campos com informagdes ndo
"resetadas" ou valores fixos.

Examinar tempos de processamento relacionados a operagéo de autenticagdo (com sucesso) que possam informar o
numero de caracteres da senha correta.

RE 2a. A comunicagao ocorre com a implementagéo de protocolo de comunicagdo segura, contemplando os servigos de
autenticagao do servidor, integridade dos dados e confidencialidade dos dados (NGS1.06.01).

RE 2b. Estados da sessdo sao modificados apds o encerramento, time-out ou uso do token identificador (NGS1.03.02).

NGS1.03.02 - Seguranga contra roubo de sesséo PR 3. Tentar desativar ou desabilitar, por meio de ferramentas administrativas ou pardmetros de configuragdo do S-RES, os
de usuario controles de seguranga que impegam o roubou ou reuso de sesséo de usuario.

RE 3. Evidéncia de que 0 S-RES nao permite desabilitar tais controles por meio de ferramentas administrativas ou
parametros de configuragao do S-RES.
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NGS1.S033 | NGS1.06.02 - Controle de acesso do cliente ao PR 1. Acessar a configuragdo de origens de acesso permitidas ou proibidas, tais como uma lista de nimeros de MACs ou IPs
servidor dos clientes.
Utilizando um cliente compativel, realizar tentativas de conexao com o banco de dados e o servidor de aplicagao do S-
RES utilizando credenciais validas.
Configurar o SGBD e a aplicagdo do S-RES de forma que ambos rejeitem comunicagéo (tentativa de conex&o) da
maquina cliente utilizada para o teste.
Repetir o teste realizando novas tentativas de conexao utilizando a mesma maquina cliente.
RE 1a. E possivel configurar origens autorizadas para conexao com o S-RES.
RE 1b. Apds a configuragdo de restrigéo realizada, a maquina cliente utilizada para o teste ndo consegue conectar-se com o
banco de dados ou com a aplicagao.
NGS1.S034 | NGS1.06.05 - Controle de acesso entre CD: S-RES ser composto por componentes distribuidos.
componentes
PR 1. Efetuar configuragao para que o banco de dados rejeite comunicagao da aplicagao.
RE 1. A aplicagdo passa a ndo funcionar devido a perda de comunicagdo com o banco de dados.
NGS1.S035 | NGS1.06.03 - Processamento de dados no lado PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de satide e visualizar os dados de um evento/episodio
servidor cadastrados.
Com um cliente SGBD compativel, acessar o mesmo registro do evento/episadio no banco de dados e verificar se os
dados apresentados na aplicagdo sdo 0s mesmos que 0s armazenados na(s) tabela(s) correspondente(s).
RE 1. Todo o processamento de dados deve ocorrer no lado do servidor.
NGS1.06.03 - Processamento de dados no lado PR 2. Verificar se a validagao de um determinado campo estruturado (por exemplo, o CPF) pode ser realizada no lado do
servidor cliente.
Em caso afirmativo, desabilitar o mecanismo que implementa a validagéo do campo (por exemplo, desabilitando
JavaScript) e, em seguida, tentar efetuar o registro desse dado invalido (por exemplo, CPF com digito verificador
invalido).
RE 2. Evidéncia de que, mesmo em casos de validagao do lado do cliente, a mesma é replicada do lado do servidor.
Verséo 2.1
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NGS1.5036

NGS1.06.04 - Seguranga da comunicag&o entre
componentes

CD: S-RES ser composto por componentes distribuidos.

PR 1. Com um sniffer de rede interceptando a comunicagao com o S-RES, identificar o protocolo de comunicagao segura
implementado entre os componentes distribuidos (ex. SSL, TLS, IpSec, SSH, etc) verificando se 0 mesmo oferece os
servigos de autenticacdo de parceiro (ambas as partes), integridade dos dados e confidencialidade dos dados.

Em uma das partes (parceiros), alterar a autenticagdo simulando a apresentagéo de credenciais néo autorizadas.

Em seguida, efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria
(pesquisa e visualizagéo de trilhas).

RE 1a. Evidéncia de implementagao de protocolo seguro na comunicagdo do S-RES com seus componentes distribuidos e
autenticagdo mutua de parceiros.

RE 1b. Ao menos um registro na trilha de auditoria: erro de autenticagao de parceiros.

NGS1.5037

NGS1.06.06 - Comunicagéo entre S-RES
NGS1.06.07 - Confirmagéo de entrega

NGS1.08.04 - Eventos e informagdes registradas
na trilha de auditoria

CD: Haver troca de dados por meio de uma conexao direta entre S-RES distintos.

PR 1. Com um sniffer de rede interceptando a comunicagao com o S-RES, identificar o protocolo de comunicagao segura
implementado entre os S-RES (ex. SSL, TLS, IpSec, SSH, etc) verificando se 0 mesmo oferece os servigos de
autenticagao de parceiro (ambas as partes), integridade dos dados e confidencialidade dos dados.

Em seguida, tentar desativar o recurso de comunicagéo segura e verificar na troca de mensagens entre os S-RES o
envio de confirmac&o de entrega/recebimento dos dados de parte a parte.

Efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria (pesquisa e
visualizagdo de trilhas).

RE 1a. Evidéncia de implementagao de protocolo seguro na comunicagdo dos S-RES distintos (NGS1.06.06).

RE 1b. Evidéncia de que o S-RES n&o permite desabilitar tais controles por meio de ferramentas administrativas ou
parametros de configuragdo do S-RES (NGS1.06.06).

RE 1c. Confirmag&o de entrega/recebimento dos dados enviados e registrados automaticamente pelos sistemas
(NGS1.06.07).

RE 1d. Ao menos dois registros na trilha de auditoria: envio de dados e recebimento de confirmagéo de entrega
(NGS1.08.04).
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NGS1.S038 | NGS1.07.01 - Importagao de dados

CD: S-RES permite a importagdo de dados de outros S-RES.

PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de satde e importar um determinado arquivo com dados
de atendimentos a sujeitos da atengéo.

RE 1a. Evidéncia de que os dados importados ficaram vinculados aos prontuérios dos respectivos sujeitos da atengéo e que
os profissionais responsaveis pelos atendimentos constantes no arquivo importado foram devidamente registrados.

RE 1b. Evidéncia de que os valores dos campos existentes no arquivo importado foram mapeados corretamente e
registrados nos respectivos campos correspondentes existentes no S-RES.

NGS1.S039 | NGS1.12.07 - Restri¢bes para transmissao e
exportagdo de RES

CD: S-RES possui capacidade de exportagdo do RES.

PR 1. Solicitar ao auditando as possiveis formas de exportagdo do RES.
Em seguida, tentar executa-las.

RE 1. Evidéncia de que a exportagdo é possivel apenas nos seguintes casos:
+ Para transmissao para um outro S-RES;
* Para a realizacdo de copia de seguranga;
+ Para o sujeito da atengao, a pedido do mesmo, podendo ser realizada de forma eletronica ou impressa;
+ Em processos nos quais seja necessaria a impresséo de parte ou todo do RES;
+ Para atendimento ao requisito legal de manter documentagéo em papel através da impresséo.

NGS1.5040 | NGS1.06.08 - Integridade e origem de
componentes dindmicos

CD: S-RES utilizar componentes que exijam download para sua execugao (ex.: ActiveX, Applet, aplicagdes para tablet, etc)
por parte do usuario.

PR 1. Na interface do usuario executar o componente, ajustando permissdes e configuragdes da interface, caso necessario.
Visualizar as propriedades do componente, identificando dados de sua integridade e autoria (ex. assinatura digital do
mesmo).

RE 1. Componente pode ser identificado como integro (sem alteragdo em seu codigo) e com sua autoria comprovada.
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5.2. Scripts para Nivel de Garantia de Seguranca 2 (NGS2)

ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)

NGS2.5001 | NGS2.01.01 - Certificado digital PR 1. De acordo com a declaragéo de midia para armazenamento do certificado digital compativel com o S-RES (HSM,
NGS2.01.02 - Atendimento a ICP-Brasil token, cartdo, arquivo, etc.), efetuar login no S-RES com algum papel/perfil de profissional de satde e certificado digital
associado e registrar um evento/episodio para um sujeito da ateng&o assinando-o digitalmente.

Durante o processo de assinatura, exibir o certificado digital a ser utilizado examinando o contetdo e as propriedades
do mesmo.

RE 1a. Certificado digital de acordo com template/perfil publicado em DPC da AC que emitiu o certificado.
RE 1b. Certificado possui OIDs com informag&o de documento de identificagdo do usuério (CPF).

PR 2. Efetuar login no S-RES com algum papel/perfil de profissional de salde, que possua certificado digital ICP-Brasil valido
e com os respectivos certificados raiz de confianga configurados no servidor, utilizando-o para o processo de
assinatura.

Efetuar login no S-RES com algum papel/perfil de profissional de saude, que possua certificado digital ndo ICP-Brasil

(ex. certificado emitido por AC internacional) valido e com os respectivos certificados raiz de confianga configurados no
servidor, utilizando-o para o processo de assinatura.

NGS2.01.01 - Certificado digital

RE 2a. Evidéncia de que 0 S-RES permite a assinatura utilizando-se o certificado digital ICP-Brasil valido.
RE 2b. Evidéncia de que o S-RES n&o permite a assinatura utilizando-se o certificado digital ndo ICP-Brasil valido.
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NGS2.01.01 - Certificado digital CD: S-RES permite vinculo de certificado(s) digital(is) no cadastro do usuario para assinatura digital.
NGS2.01.02 - Atendimento a ICP-Brasil
PR 3. Verificar se 0 S-RES permite apenas certificados digitais atribuidos para o usuario para realiza¢o de assinatura digital.
Efetuar login no S-RES com o papel/perfil de administrador e cadastrar um novo usuario no sistema, incluindo como
documento de identificacdo o <CPF1>.
Associar um certificado digital ICP-Brasil com a informagéo de <CPF1> em seu subject.
Em seguida, realizar um processo de assinatura digital utilizando o certificado digital associado anteriormente.
Tentar repetir o processo de associagéo utilizando um certificado digital ICP-Brasil com a informagéo de <CPF2> em
seu subject.
Tentar repetir o processo de associagéo utilizando um certificado digital ndo ICP-Brasil com a informag&o de <CPF1>
em seu subject.
RE 3a. Associagao do usuario com o certificado digital utilizando o <CPF1> realizada com sucesso.
RE 3b. Evidéncia de que apenas o certificado associado ao usuério é apresentado para realizagéo de assinatura digital no S-
RES.
RE 3c¢. O S-RES n&o permite associagao do certificado digital cujas OIDs com informagéo de documento de identificagdo do
usuério (CPF) ndo sejam idénticas ao cadastro de usuério existente no S-RES.
RE 3d. S-RES n&o permite que certificados digitais ndo ICP-Brasil sejam associados a cadastro de usuarios.
NGS2.01.01 - Certificado digital CD: S-RES valida a informagao de identificagdo do usuario no certificado apresentado no momento do uso.
NGS2.01.02 - Atendimento & ICP-Brasil
PR 4. Efetuar login no S-RES com algum papel/perfil de profissional de salide autorizado a realizar assinatura digital de
documentos cadastrado no sistema com documento de identificagao <CPF1>.
Registrar um evento/episddio no sistema e, em seguida, assinar o0 documento utilizando um certificado digital ICP-
Brasil com a informagéo de <CPF2> em seu subject.
RE 4. O sistema ndo permite uso de certificado digital cujas OIDs com informag&o de documento de identificagdo do usuério
(CPF) ndo seja idéntica ao cadastro de usuario existente no S-RES.
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ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
NGS2.5002 | NGS2.01.03 - Validagdo do certificado digital antes | PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de satde, que possua certificado digital associado ou
do uso permissdo de uso para assinatura e/ou autenticagao.
NGS2.02.13 - Indisponibilidade de acesso a Configurar uma ACL em ativos de rede ou regra de firewall no servidor do S-RES proibindo o acesso a URL descrita
servigos externos para validagao de LCR no certificado digital utilizado.
NGS1.08.04 - Eventos e informacaes redistradas Registrar um evento/episddio ficticio para um sujeito da atengéo cadastrado.
na triIHa cie auditoria ¢ 9 Em seguida, tentar assinar digitalmente usando o certificado digital cadastrado para este profissional de satde.
Efetuar login no S-RES com o papel/perfil de auditor e acessar as telas e fungdes pertinentes a auditoria (pesquisa e
visualizagdo de trilhas).
Nas telas de pesquisa e visualizagéo de trilhas, filtrar exibigdo apenas das agdes realizadas pelo profissional de salde.
RE 1a. Evidéncia de validacdo de certificado digital antes de seu uso (NGS2.01.03).
RE 1b. Na impossibilidade de verificar a revogacao do certificado digital utilizado, o S-RES deve registrar esta condigao
(NGS2.02.13).
RE 1¢. Um aviso de pendéncia deve ser emitido pelo sistema avisando os responsaveis pelo S-RES e pela unidade de satde
(NGS2.02.13).
RE 1d. Ao menos um registro em trilha de auditoria deve ser gerado: indisponibilidade de comunicag&o que impega a
verificagdo da revogacao do certificado digital (NGS1.08.04).
NGS2.01.03 - Validagéo do certificado digital antes | PR 2. Com um sniffer de rede interceptando a comunicagdo com o S-RES, realizar a coleta de pacotes trafegados pelo
do uso sistema.
NGS2.02.03 - Referéncia temporal para revogagso Efetuar login no S-RES com algum papel/perfil de profissional de salde, que possua certificado digital ICP-Brasil valido
NGS2.02.15 - Instante da assinatura associado e com os respectivos certificados raiz de confianga configurados no servidor, utilizando-o para o processo
o de autenticag&o (se houver) e, em seguida, para assinatura.
Repetir o processo utilizando um certificado digital revogado.
Em seguida, acessar as propriedades do certificado digital revogado, verificando as propriedades signingTime ou
carimbo de tempo.
Por fim, analisar os pacotes coletados, comprovando que houve a comunicagéo de validagéo de revogagao com
protocolo do tipo PKIX e enderego de LCR existente no certificado digital utilizado
RE 2a. O S-RES deve realizar a validag&o de estado de revogacgéo do certificado digital do usuério (NGS2.01.03).
RE 2b. O S-RES nao permite o uso de certificado digital revogado para uso no sistema (NGS2.01.03).
RE 2c. Evidéncia de que a referencial temporal utilizada para verificagdo da revogagao é o carimbo de tempo ou signingTime
(NGS2.02.03).
RE 2d. Evidéncia de que a assinatura realizada possui o atributo CMS/CAJES id-signingTime ou a propriedade
XMLDSIG/XAdES SigningTime (NGS2.02.15)
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NGS2.01.03 - Validag&o do certificado digital antes | PR 3. Efetuar login no S-RES com algum papel/perfil de profissional de satde, que possua certificado digital ICP-Brasil
do uso expirado e com os respectivos certificados raiz de confianga configurados no servidor, utilizando-o para o processo de
NGS2.01.04 - Configuragéo de certificados raiz do assinatura. B . . _
S-RES Em seguida, remover os certificados raiz de confianga do servidor.

Por fim, efetuar login no S-RES com algum papel/perfil de profissional de salide que possua certificado digital ICP-
Brasil valido e, em seguida, realizar um processo de assinatura.

RE 3a. As duas operagdes de assinatura devem ser rejeitadas pelo S-RES (NGS2.01.03).

RE 3b. Evidéncia de que o S-RES permite a configuragdo dos certificados raiz do sistema quando utilizado um usuério
autorizado (NGS2.01.04).

NGS2.01.04 - Configuragdo de certificados raizdo | PR 4. Verificar se o sistema possui ou utiliza um repositorio especifico para gerenciamento dos certificados raiz de confianga.
S-RES Verificar se este repositorio possui controles de acesso e/ou integridade para gerenciar os certificados raiz de
confianga.

Realizar a adi¢do de novos certificados raiz para o repositorio.

RE 4. Sistema deve permitir o controle e gerenciamento dos certificados raiz de confianga.

NGS2.5003 | NGS2.02.01 - Formato de assinatura PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de satde e registrar um evento/episddio para um sujeito
NGS2.02.17 - Informagdes sobre assinatura da atengéo, assinando digitalmente o documento gerado.

Com um cliente compativel com o banco de dados, acessar a tabela contendo o registro assinado e exportar o objeto,
examinando-o com um validador (ex. https://verificador.iti.gov.br/verificador.xhtml).

RE 1a. Evidéncia de que o S-RES exibe uma indicagao de que o documento foi assinado digitalmente (por exemplo, exibindo
um status de “assinado”) (NGS2.02.17).

RE 1b. Evidéncia de que o S-RES permite que o usuério possa visualizar por meio da aplicagéo as informagdes sobre a
assinatura (minimamente profissionais que assinaram e registro de tempo) (NGS2.02.17).

RE 1¢. O objeto assinado deve estar nos formatos CAJES ou XAdES (NGS2.02.01).

RE 1d. Evidéncia de que todas as informagdes necessarias para validagdo da assinatura devem estar presentes
(NGS2.02.01).

NGS2.02.09 - Exportagéo de registros assinados CD: S-RES permite a exportagao registros eletronicos assinados digitalmente.

PR 2. Exportar o evento/episodio registrado e comparar com o contetido armazenado em banco de dados.

RE 2. Evidéncia de que todas as informagdes necessarias para validagdo da assinatura estdo presentes
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NGS2.5004 | NGS2.02.02 - Verificagdo do proposito do PR 1. Realizar as seguintes atividades com usuarios com privilégio de realizar operagdes de assinatura utilizando certificado
certificado digital para assinatura digital:
NGS1.07.05 - Utilizagao de SGBD Efetuar login no S-RES com algum papel/perfil de profissional de salde, que possua certificado digital ICP-Brasil valido

com proposito de assinatura associado e com os respectivos certificados raiz de confianga configurados no servidor,
utilizando-o0 para o processo de assinatura.
Repetir o processo tentando utilizar um certificado digital ICP-Brasil valido que possua apenas o propésito de sigilo.

RE 1a. Operagao de assinatura utilizando certificado digital ICP-Brasil valido com propoésito de assinatura é realizada com
sucesso (NGS2.02.02).

RE 1b. Falha na operagao de assinatura utilizando certificado digital ICP-Brasil valido que possua apenas o propésito de
sigilo (NGS2.02.02).

RE 1c. Evidéncia de que o registro assinado foi armazenado em banco de dados para a assinatura realizada no sistema
(NGS1.07.05).

NGS2.5005 | NGS2.02.07 - Visualizag&o das informagdes a PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de salde, registrar um evento/episddio para um sujeito
serem assinadas da atengdo e assinar digitalmente o documento gerado.
Verificar se antes da realizagdo da assinatura existe a opgao de visualizar o contetido a ser assinado.

RE 1a. Evidéncia de que, antes da realizagéo da assinatura, o usuario tem a opgao de visualizar o contetdo a ser assinado.

RE 1b. Evidéncia de que apenas o contelido a ser assinado é apresentado, excluindo-se quaisquer informagdes de outras
telas adjacentes ou aspectos relacionados a interface (como botdes ou menus).

NGS2.5006 | NGS2.02.11 - Resultado da validagao da assinatura | PR 1. Verificar se 0 S-RES apresenta o status da validag&o da assinatura de registros assinados na interface da aplicag&o.
digital Acessar o banco de dados com um cliente compativel e editar o contetido de um registro assinado, simulando um
ataque.

Em seguida, repetir manualmente o processo de validagéo do registro.

RE 1a. Todos os registros assinados apresentam seu status de validagdo da assinatura ao usuério (NGS2.02.11).

RE 1b. Evidéncia de que o S-RES permite a validagéo do estado de validade de uma assinatura digital a qualquer tempo
(NGS2.02.11).

RE 1c. Evidéncia de que a validagao do registro adulterado apresenta o status de “invalida” e que a respectiva causa é
apresentada (por exemplo, quebra de integridade) (NGS2.02.11).
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NGS2.5007

NGS2.02.04 - Validag&o da assinatura digital

PR 1: Realizar as seguintes atividades no S-RES:
+ Antes de sua inclus&o no sistema;
+ Na geragéo da assinatura digital: a assinatura deve ser validada imediatamente ap6s sua geragao;
+ Na impressao de documentos assinados;
+ Na importacéo de registro assinado: a assinatura deve ser validada antes de iniciar sua inclus&o no RES;
* Por vontade e agéo do usuario ao ter acesso a todo e qualquer documento assinado, durante pesquisa ou consulta.

RE 1a. Evidéncia de que 0 S-RES realiza a validagdo da assinatura em todas as atividades realizadas.

RE 1b. Evidéncia de que as validagdes incluem a valida¢&o do carimbo de tempo (quando presente); verificagdo do
certificado do signatario e dos certificados da cadeia de certificagao; verificagdo do estado de revogagao do certificado
do signatario e dos certificados da cadeia de certificagéo.

NGS2.02.04 - Validacéo da assinatura digital

CD: S-RES permite a realizagéo de co-assinaturas.

PR 2. Efetuar login no S-RES com algum papel/perfil de profissional de salde, registrar um evento/episddio para um sujeito
da atengéo e assinar digitalmente o documento gerado.
Em seguida, Efetuar login no S-RES com outro usuario profissional de saude e co-assinar digitalmente o registro do
evento/episddio realizado anteriormente.
Por fim, solicitar a validagao das assinaturas do documento do evento/episddio.

RE 2. Evidéncia de que ambas as assinaturas presentes no documento assinado sao validadas.

NGS2.5008

NGS2.07.01 - Impresséo de registros assinados
digitalmente

NGS2.07.02 - Impresséo de mensagem de rodapé
NGS2.07.03 - Impressao de relatério de assinaturas

PR 1. Imprimir registros assinados ou relatorios de assinaturas realizadas pelo S-RES.

RE 1. Mensagem de rodapé impressa em cada registro assinado digitalmente (vide NGS2.07.02 - Impresséo de mensagem
de rodapé) no caso de registro assinado e/ou impresso para um conjunto de registros assinados digitalmente (vide
NGS2.07.03 - Impressao de relatdrio de assinaturas) no caso de relatério de assinaturas.

NGS2.5009

NGS2.02.21 - Aviso de registro pendente de
assinatura

CD: S-RES permite a existéncia de pendéncia de assinatura digital.

PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de satde e registrar um evento episddio para um sujeito
da atengéo, sem assinar o registro gerado.
Em seguida, efetuar logoff do sistema e novo login com este mesmo usuério médico.
Por fim, realizar a assinatura digital pendente.

RE 1a. Evidéncia de que, ao logar novamente no S-RES, o sistema apresenta uma lista de documentos pendentes de
assinatura.

RE 1b. Evidéncia de que o S-RES permite que o documento pendente de assinatura possa ser assinado.
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NGS2.5010 | NGS2.02.13 - Indisponibilidade de acesso a PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de salde, que possua certificado digital associado ou
servicos externos permissdo de uso para assinatura e/ou autenticagao.
NGS2.05.01 - Carimbo de tempo Configure uma ACL em ativos de rede ou regra de firewall no servidor do S-RES proibindo o acesso a URL descrita
NGS2.05.02 - Verificacao do carimbo de tempo para o servigo de carimbo no certificado digital utilizado e ao servigo de carimbo de tempo configurado.

Em seguida, registrar um evento/episodio para um sujeito da ateng&o assinando o documento gerado.
Por fim, verificar se ha indicacdo de pendéncia na assinatura para esse registro, que sé deve ser concluida quando o
S-RES obtiver acesso aos servigos indisponiveis no momento da assinatura e complemente as informagdes do objeto.

RE 1a. Na auséncia de informagdes de validagdo do certificado esta pendéncia ¢ sinalizada pelo S-RES e as informagdes
completadas t&o logo o servigo indisponivel no momento da assinatura possa ser utilizado (NGS2.02.13 e
NGS2.05.01).

RE 1b. O uso do servigo de carimbo de tempo inclui a validagdo do certificado digital de assinatura de carimbo de tempo e a
existéncia do timestamping (OID 1.3.6.1.5.5.7.3.8) (NGS2.05.01 e NGS2.05.02).

NGS2.5011 | NGS2.02.14 - Validagdo e adequacao da assinatura | CD: S-RES capaz de importar registros externos assinados digitalmente.
de documentos recebidos

NGS2.02.04 - Validagéo da assinatura digital PR 1. Efetuar a importacéo de registro assinado incompleto (sem validacéo de revogacéo e carimbo de tempo).

Verificar se h& indicagao de pendéncia na assinatura para este registro, que s6 deve ser concluida quando o S-RES
obtiver acesso aos servigos indisponiveis no momento da assinatura e complemente as informagdes do objeto.
Verificar se 0 S-RES realiza a validagéo do objeto assinado.

RE 1a. Na auséncia de informagdes de validagdo do certificado esta pendéncia ¢ sinalizada pelo S-RES e as informagdes
completadas tdo logo o servigo indisponivel no momento da assinatura possa ser utilizado (NGS2.02.14).

RE 1b. O uso do servigo de carimbo de tempo inclui a validagdo do certificado digital de assinatura de carimbo de tempo e a
existéncia do timestamping (OID 1.3.6.1.5.5.7.3.8) (NGS2.02.14).

RE 1c. S-RES deve ser capaz de validar as assinaturas digitais do registro importado (NGS2.02.04).
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5.2.1. Complemento aplicavel somente para S-RES da  categoria GED

ID Requisitos de Referéncia
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NGS2.5012 | NGS2.04.01 - Assinatura digital do sistema de GED

PR1.

RE 1.

Com perfil de operador, realizar um processo de digitalizagdo. Exportar o arquivo resultante e realizar sua validagdo em
um programa de validagdo de assinatura digital e verificar a assinatura do software.

O registro deve estar assinado com um certificado do fornecedor do mddulo assinatura do software, utilizando o
proposito “garantia de envio”. O propésito de garantia de envio pode ser estabelecido incluindo o atributo assinado
“commitment-type-indication” com o propésito genérico “id-cti-ets-proofOfDelivery".

NGS2.5013 | NGS2.04.02 - Assinatura digital do operador

PR1.

RE 1.

No mesmo processo de validagdo do item anterior, verificar a assinatura do operador.

O registro deve estar assinado com um certificado ICP-Brasil tipo A3 ou A4, utilizando o propdsito “garantia de
recebimento”. O propdsito de garantia de recebimento pode ser estabelecido incluindo o atributo assinado
“commitment-type-indication” com o propésito genérico “id-cti-ets-proofOfReceipt”.

NGS2.5014 | NGS2.04.03 - Assinatura digital do responsavel

PR1.

RE 1.

No mesmo processo de validagao do item anterior, verificar a assinatura do responsavel.

O registro deve estar assinado O responsavel deve assinar digitalmente o documento digitalizado, com certificado ICP-

Brasil utilizando o propdsito “aprovagéo”. O propdsito de aprovagéo pode ser estabelecido incluindo o atributo assinado
“commitment-type-indication” com o propésito genérico “id-cti-ets-proofOfApproval”

NGS2.5015 | NGS2.04.06 - Termo de conduta para digitalizagéo

PR1.

RE 1.

Verificar se existe um “Termo de conduta para digitalizagao” e se é possivel realizar operagdes de digitalizagdo sem
assiné-lo digitalmente.

Deve haver um “Termo de conduta para digitalizagéo” e somente deve ser possivel realizar operagdes de digitalizagao
apds assina-lo digitalmente.

NGS2.5016 | NGS2.04.08 - Certificado digital do sistema GED

PR1.

RE 1.

Verificar se a assinatura gerada com o certificado da instituicdo é possivel com o propdsito de uso de chave
(KeyPuposelD) para autenticagdo de servidor definido no extended key usage como server authentication
(1.3.6.1.5.5.7.3.1).

Deve ser possivel realizar a assinatura com o certificado indicado.
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5.3. Scripts para Estrutura, Conteudo e Funcionali  dades — Categoria Assistencial

ID Requisitos de Referéncia

Procedimento (PR) / Resultado Esperado (RE)

ECFA.S001 | ESTR.01.01 - Navegagé&o e estrutura

PR 1. Acessar o S-RES com um usuario com perfil de médico e navegar ao longo das diferentes se¢des fornecidas pelo
sistema.

RE 1. Evidéncia de que o RES esta organizado em diferentes segdes e que essas se¢des sdo identificadas com um titulo que
as diferenciam.

FUNC.07.01 - Assisténcia integral

PR 2. Acessar o S-RES com usuario com perfil de técnico de radiologia e tentar acessar dados clinicos de um suijeito da
atencao.

Em seguida, acessar 0 S-RES com um usuario com perfil de enfermeiro e acessar a funcionalidade de checagem de
enfermagem.

RE 2a. Evidéncia de que o usuario com perfil de técnico de radiologia ndo tem acesso a dados clinicos.
RE 2b. Evidéncia de que o usuério com perfil de enfermeiro tem acesso a funcionalidade de checagem de enfermagem.

ECFA.S002 | ESTR.03.08 - Identificacdo do estabelecimento de
saude

PR 1. Acessar o cadastro de estabelecimento de salde e verificar os campos presentes no formulario.

RE 1. Evidéncia de que o cadastro do estabelecimento possui minimamente campos especificos para o registro do nimero do
CNES.

FUNC.09.02 - Validagao de dados estruturados

PR 2. Tentar efetuar o cadastro de um estabelecimento de satde indicando um nimero do CNES com quantidade de
caracteres invalida.

RE 2. S-RES deve emitir uma mensagem ao usuario informando sobre a invalidade do nimero do CNES e impedir a
continuidade do registro.
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ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)

ESTR.03.08 - Identificagdo do estabelecimento de | CD: S-RES permite 0 cadastro de consultérios particulares que ndo possuem nimero do CNES.
saude
PR 3. Acessar o cadastro de estabelecimento de saude e verificar os campos presentes no formulario.

RE 3. Evidéncia de que o cadastro do estabelecimento possui minimamente campos especificos para o registro do nimero do
CNPJ ou os seguintes campos para identificagdo do profissional de saude responsavel:
* nome;
* nome social/apelido;
+ enderego completo: tipo de logradouro, nome do logradouro, nimero, complemento, bairro/distrito, CEP;
* numero do telefone;
* SEXO;
* raga/cor;
+ data de nascimento;
* municipio de nascimento e UF;
* nacionalidade;
* pais de origem e data de entrada no Brasil (para estrangeiros);
+ escolaridade;
« situacdo familiar/conjugal;
« frequenta escola;
* ocupacao e respectivo da CBO-R;
* nimero do PIS/PASEP;
* nimero do CPF;
* nimero do CNS;
« tipo de certiddo, nome do cartdrio, nimero livro, nimero da folha, nimero do termo e data de emiss&o;
* numero de identidade — complemento, UF, érgéo e data de emisséo;
* numero da CTPS, série, UF, data de emissé&o;
* nimero do titulo de eleitor, zona e segao;
* nome dos pais ou responsaveis;
* numero do registro no conselho de classe e 6rgao emissor.

ESTR.03.08 - Identificagdo do estabelecimento de | PR 4. Efetuar o cadastro de um estabelecimento de saide com um nimero de CNES ja cadastrado anteriormente no S-RES.
saude Repetir o mesmo processo para um numero do CNPJ ja cadastrado.

RE 4. S-RES deve emitir uma mensagem ao usuario informando sobre a duplicidade do registro e impedir a finalizagéo do novo
cadastro, tanto para o nimero do CNES quanto para o CNPJ.
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ECFA.S003 | ESTR.03.11- Identificagdo do profissional de salde PR 1. Acessar o cadastro de profissionais de satde e verificar quais sdo os campos presentes no formulario.

RE 1. Evidéncia de que o cadastro de profissional de salide possui minimamente os seguintes campos:
* nome;
* nome social/apelido;
+ enderego completo: tipo de logradouro, nome do logradouro, nimero, complemento, bairro/distrito, CEP;
* niimero do telefone;
* SEXO;
* raga/cor;
+ data de nascimento;
* municipio de nascimento e UF;
* nacionalidade;
* pais de origem e data de entrada no Brasil (para estrangeiros);
+ escolaridade;
* situac&o familiar/conjugal;
« frequenta escola;
* ocupagao e respectivo da CBO-R;
* niimero do PIS/PASEP;
* nimero do CPF;
* nimero do CNS;
« tipo de certiddo, nome do cartdrio, nimero livro, nimero da folha, nimero do termo e data de emiss&o;
* numero de identidade — complemento, UF, érgéo e data de emissé&o;
* nimero da CTPS, série, UF, data de emissao;
* numero do titulo de eleitor, zona e segao;
* nome dos pais ou responsaveis;
* nimero do registro no conselho de classe e érgéo emissor.

ESTR.03.11- Identificagdo do profissional de salde PR 2. Efetuar o cadastro de um profissional de satide com um nimero de CNS ja cadastrado anteriormente no S-RES.
Repetir o mesmo processo para um nimero de CPF ja cadastrado.

Repetir o mesmo processo para um numero de PIS/PASEP ja cadastrado.

Repetir o mesmo processo para um numero de conselho de classe profissional j& cadastrado.

RE 2. S-RES deve emitir uma mensagem ao usuario informando sobre a duplicidade dos registros e impedir a finalizagao do
cadastro, para os quatro casos (CNS, CPF, PIS/PASEP e conselho de classe profissional).
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FUNC.09.02 - Validagao de dados estruturados

PR 3. Efetuar o cadastro de um profissional de satde com um nimero de CNS com digito verificador invalido.
Repetir o mesmo processo para um nimero de CPF com digito verificador invalido.
Repetir o mesmo processo para um numero de PIS/PASEP com digito verificador invalido.
Repetir o mesmo processo para uma data de nascimento invalida (por exemplo, 35/13/2000).

RE 3. S-RES deve emitir uma mensagem ao usuario informando sobre a invalidade dos respectivos dados inseridos e impedir
0 registro dos mesmos.

ESTR.03.11- Identificagdo do profissional de salde

PR 4: Finalizar o registro valido de um profissional de saude e, em seguida, acessar tal registro no banco de dados.

RE 4a: Evidéncia de que os dados foram registrados em conformidade com as tabelas de dominio estabelecidas pelo CNES,
tais como raga/cor, escolaridade, sexo, situagao familiar/conjugal, tipo de certidao, etc.

RE 4b: Evidéncia de que os valores desses dados estdo associados aos seus respectivos codigos especificados nas tabelas
de dominio.
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ECFA.S004 | ESTR.03.10 - Identificagdo do suijeito da atengao PR 1. Acessar o cadastro de sujeitos da atengao e verificar quais os campos presentes no formulério.

RE 1. Evidéncia de que o cadastro de sujeitos da atengao possui minimamente 0s seguintes campos:
* nome;
* nome social/apelido;
+ enderego completo: tipo de logradouro, nome do logradouro, nimero, complemento, bairro/distrito, CEP;
* niimero do telefone;
* SEXO;
* raga/cor;
+ data de nascimento;
* municipio de nascimento e UF;
* nacionalidade;
* pais de origem e data de entrada no Brasil (para estrangeiros);
+ escolaridade;
* situac&o familiar/conjugal;
« frequenta escola;
* ocupacao e respectivo da CBO-R;
* niimero do PIS/PASEP;
* nimero do CPF;
* nimero do CNS;
« tipo de certiddo, nome do cartdrio, nimero livro, nimero da folha, nimero do termo e data de emiss&o;
* nimero de identidade — complemento, UF, érgéo e data de emisséo;
* nimero da CTPS, série, UF, data de emissao;
* numero do titulo de eleitor, zona e se¢&o;
* nome dos pais.

ESTR.03.10 - Identificagéo do sujeito da atengéo PR 2. Efetuar o cadastro de um sujeito da atengdo com um niimero de CNS ja cadastrado anteriormente no S-RES.
Repetir o mesmo processo para um numero de CPF ja cadastrado.
Repetir o mesmo processo para um numero de PIS/PASEP ja cadastrado.

RE 2. S-RES deve emitir uma mensagem ao usuario informando sobre a duplicagao e impedir a finalizagdo do cadastro, para
os trés casos (CNS, CPF e PIS/PASEP).

ESTR.03.10 - Identificagdo do sujeito da atengao PR 3. Efetuar o cadastro de um sujeito da atengdo com um niimero de CPF ja cadastrado anteriormente no S-RES, indicando
que o motivo da duplicagéo é o registro de um recém-nascido com o mesmo nimero de CPF da mae.

RE 3. S-RES deve permitir o registro duplicado apenas se o campo de motivo seja preenchido.
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FUNC.09.02 - Validagao de dados estruturados

PR 4. Efetuar o cadastro de um suijeito da atengdo com um nimero de CNS invalido.
Repetir o mesmo processo para um nimero de CPF invalido.
Repetir o mesmo processo para um nimero de PIS/PASEP invalido.
Repetir o mesmo processo para uma data de nascimento invalida (por exemplo, 35/13/2000).

RE 4. S-RES deve emitir uma mensagem ao usuario informando sobre a invalidade dos respectivos dados inseridos e impedir
0 registro dos mesmos.

ESTR.03.05 - Identificagéo do guardiao ou
representante do sujeito da atengéo

PR 5. Verificar se o cadastro do suijeito da atengdo permite o seu vinculo com um guardido ou representante legal.

RE 5. Evidéncia de que 0 S-RES permite o registro do guardido ou representante legal do sujeito da atengdo com minimamente
0S campos nome, situac&o legal, grau de relacionamento ou parentesco com o sujeito da atengdo e documento de
identificagdo segundo legislagao brasileira (tal como CPF).

ESTR.03.10 - Identificagdo do sujeito da atengéo

PR 6. Finalizar o registro valido de um sujeito da ateng&o e, em seguida, acessar tal registro no banco de dados.

RE 6a. Evidéncia de que os dados foram registrados em conformidade com as tabelas de dominio estabelecidas pelo CNS, tais
como raga/cor, escolaridade, sexo, situagao familiar/conjugal, tipo de certidao, etc.

RE 6b. Evidéncia de que os valores desses dados estdo associados aos seus respectivos codigos especificados nas tabelas
de dominio.

ECFA.S005

ESTR.04.06 - Conjunto avangado de dados
FUNC.02.01 - Condic&o holistica do sujeito da atengéo
FUNC.02.03 - Periodo de vida do sujeito da atengéo

PR 1. Acessar o S-RES com um usuario com perfil de médico e iniciar um atendimento a um sujeito da atengéo. Verificar quais
os dados clinicos que 0 S-RES oferece para registro do atendimento.

RE 1. Evidéncia de que o S-RES oferece campos especificos para o registro de todos os dados clinicos exigidos na resolugao
CFM 1638/2002 (ou mais recente) e no capitulo Xl (da anamnese) da resolugdo CFM 2056/2013 (ou capitulo
equivalente da resolugdo mais recente), tais como queixa principal, histéria da doenga atual, histéria familiar, histéria da
pessoa, exame fisico, exame do estado mental, hipoteses diagndsticas, exames complementares solicitados e seus
respectivos resultados, diagndstico definitivo, conduta, prognéstico, sequelas e causa da morte (em caso de
falecimento).

ESTR.04.01 - Dados estruturados e nio estruturados

PR 2. Verificar como o S-RES apresenta os campos para registro dos dados clinicos.

RE 2. Evidéncia da existéncia tanto de campos estruturados quanto n&o estruturados (campos de texto livre).

ESTR.03.09 - Identificagdo do ambiente ou local de
assisténcia

PR 3. Verificar se o S-RES permite indicar o local de assisténcia para o atendimento sendo registrado.

RE 3. Evidéncia de que o local da assisténcia pode ser indicado pelo médico e vinculado ao registro do atendimento.
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ESTR.03.07 - Identificagdo do sujeito da atengao e
profissionais envolvidos no episodio/evento

PR 4. Finalizar o registro do atendimento e, em seguida, visualiza-lo na aplicagéo. Verificar se o registro do atendimento esta
vinculado ao sujeito da atengao, e ao médico que registrou 0 mesmo.

RE 4. Evidéncia de que o registro do atendimento identifica corretamente o sujeito da atengao e o médico responsavel pelo
atendimento.

ECFA.S006

ESTR.05.09 - Registro de tempo do episddio ou evento

PR 1. Iniciar o registro de um novo atendimento para 0 mesmo sujeito da aten¢do com o mesmo médico. Indicar que a
data/hora de ocorréncia do atendimento é posterior a data/hora atual.

RE 1a. Evidéncia de que o S-RES permite a edigdo da data/hora de ocorréncia do evento.
RE 1b. Evidéncia de que o S-RES proibe a entrada de uma data de ocorréncia do evento posterior a data/hora atual.

ESTR.05.09 - Registro de tempo do episddio ou evento

ESTR.05.14 - Formato da entrada e exibigdo do
registro de tempo

PR 2. Indicar que a data/hora de ocorréncia do atendimento é anterior a atual, sendo que tal data deve corresponder a um
periodo cujo UTC era diferente do atual (devido ao horario de verao).
Em seguida, concluir o atendimento e visualizar em tela os registros de tempo relacionados ao atendimento.
Por fim, imprimir o prontuario e visualizar os registros de tempo relacionados ao atendimento no documento impresso.

RE 2a. Evidéncia de que o S-RES registra a data/hora da ocorréncia do atendimento com o UTC correto vigente na data/hora
registrada (ESTR.05.09).

RE 2b. Caso o S-RES apresente vérias informagdes de data/hora (com UTCs distintos) na mesma tela/pégina, os respectivos
UTCs n&o deverdo ser referenciados por meio de cabegalho ou rodapé, mas sim diretamente no registro de tempo
(ESTR.05.14).

RE 2¢: Evidéncia de que o S-RES exige que a entrada de registro de tempo siga a sequéncia dia seguido do més seguido do
ano para data, e hora seguida dos minutos para horario.
RE 2d. Evidéncia de que os registros de tempo s&o exibidos, tanto em tela quanto em impresséo, utilizando-se a data (dia

seguido do més seguido do ano) segundo o padréo ABNT para exibi¢do de data no calendario gregoriano, hora, minuto,
fuso horério (UTC) e indicagdo horario de verdo (se aplicavel) (ESTR.05.14).

ESTR.05.09 - Registro de tempo do episddio ou evento
ESTR.05.06 - Armazenamento do registro do tempo

PR 3. Acessar a base de dados do S-RES e visualizar os registros de tempo dos atendimentos registrados.

RE 3a. Evidéncia de que tanto o registro de tempo da ocorréncia do atendimento quanto o registro de tempo de seu
armazenamento no S-RES s&o registrados no banco de dados (ESTR.05.09).

RE 3b. Evidéncia de que os registros de tempo sdo armazenados no banco de dados de acordo com uma estrutura légica que
inclua dia, més, ano, hora, minuto, segundo, milissegundo, fuso horario (UTC) e indicagao de horario de verdo
(ESTR.05.06).
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ECFA.S007 | FUNC.17.01 - Cronologia de eventos PR 1. Visualizar em tela a lista de atendimentos registrados para o sujeito da ateng&o.
Em seguida, imprimir o prontuério do sujeito da ateng&o e verificar a ordenagdo dos atendimentos registrados
RE 1a. Evidéncia de que os registros dos eventos exibidos, tanto em tela quanto no documento impresso, estédo ordenados de
acordo com a data da ocorréncia dos eventos e ndo de acordo com a data de armazenamento no S-RES.
RE 1b. Evidéncia de que o registro de tempo do evento retroativo € exibido, tanto em tela quanto no documento impresso, com
aindicacdo de que o mesmo foi registrado a posteriori.
ECFA.S008 | ESTR.05.13 - Formato da representa¢do do tempo em | CD: S-RES possui capacidade de exportagéo eletronica do RES.
registros eletrénicos para exportagao
PR 1. Acessar o S-RES com um usuério com permisséo para exportagao de dados e realizar a exportagdo dos atendimentos
registrados anteriormente em um formato padrédo (por exemplo, XML).
RE 1. Evidéncia de aderéncia dos registros de tempo ao formato da RFC 3339. Exemplo de sintaxe: 1985-04-12T10:15:30-
03:00.
ECFA.S009 | ESTR.05.01 - Dados numéricos e quantificaveis PR 1. Acessar o S-RES para registro do peso em quilograma, altura em metro e presséo arterial sistélica e diastélica em
ESTR.02.06 - Incluséo de texto livre complementares milimetros de merclrio para um sujeito da atencao.
Em seguida, anotar um comentario associado ao registro da presséo arterial, indicando que, durante a medida da
mesma, foi utilizado um manguito incompativel.
RE 1a. Evidéncia de que o S-RES permite que, no momento de registro desses dados ou por meio de parametrizagdo prévia, 0
usuario possa optar por diferentes unidades de medida. Por exemplo, g € Kg para peso; ¢cm e m para altura; cmHg e
mmHg para press&o arterial (ESTR.05.01).
RE 1h. Evidéncia de que o S-RES oferece campos de texto livre complementares e que o registro do comentario ficou
vinculado ao registro de presséo arterial (ESTR.02.06).
ESTR.05.01 - Dados numéricos e quantificaveis PR 2. Acessar os dados recém registrados e verificar como o S-RES os apresenta na aplicagao.
Em seguida, imprimir o prontuério e verificar como os dados s&o apresentados no documento impresso.
RE 2. Evidéncia de que 0 S-RES sempre apresenta os dados quantificaveis juntamente com a respectiva unidade de medida
de referéncia, tanto em tela quanto em impressao.
ESTR.05.01 - Dados numéricos e quantificaveis PR 3. Acessar o banco de dados do S-RES e buscar pelo registro dos doados recém registrados.
RE 3. Evidéncia de que o S-RES vincula no banco de dados os dados quantificaveis registrados as suas respectivas unidades
de medida utilizadas durante o registro dos mesmos.
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ESTR.05.01 - Dados numéricos e quantificaveis CD: S-RES permite a mudanga dinamica de unidades de medida durante a visualizagdo de dados quantificaveis registrados
previamente (ndo aplicavel em caso de apresentagdo estatica das informagdes).
PR 4. Acessar a tela de visualizagao dos dados recém registrados. Mudar a unidade de medida do peso para grama, altura
para centimetros e pressao arterial para centimetros de mercurio.
RE 4. Evidéncia de que, ao trocar a unidade de medida, o S-RES converte automaticamente o valor do dado para adequagéo a
nova unidade de medida selecionada.
ESTR.05.01 - Dados numéricos e quantificaveis CD: S-RES utiliza parametrizagéo default (padrdo) de unidades de medida (n&o aplicavel em caso de apresentagéo estatica
das informagdes).
PR 5. Modificar as parametrizagdes de unidades de medida para o profissional responsavel pelo registro de quilograma para
grama (peso), metros para centimetros (altura) e milimetros de mercurio para centimetros de mercurio (presséo arterial).
Em seguida, acessar a tela de visualizagdo dos dados registrados anteriormente.
RE 5. Evidéncia de que o S-RES apresenta os valores corretamente convertidos de acordo com as unidades de medidas
parametrizadas.
ECFA.S010 | ESTR.02.05 - Representagao e registro de séries PR 1. Acessar o S-RES com um usuario com perfil de médico e iniciar um novo atendimento.
temporais com multiplos valores Em seguida, registrar medidas de presséo sanguinea arterial em mmHg, indicando o contexto em que os dados foram
coletados (ferramenta utilizada, metodologia utilizada, responsavel pela coleta, etc).
Em seguida, registrar uma nova medida de pressdo sanguinea arterial de forma a gerar uma sequéncia temporal de
medidas (medidas a cada cinco minutos, por exemplo).
Por fim, caso o S-RES permita a selegdo de unidade de medidas durante o registro, registrar uma nova medida de
pressdo sanguinea arterial alterando a unidade de medida para cmHg.
Finalizar o atendimento.
RE 1a. Evidéncia de o S-RES permite o registro sequencial de dados em diferentes intervalos de tempo, informando o contexto
em que os dados foram coletados.
RE 1b. Evidéncia de o S-RES permite que os dados coletados estejam vinculados ao mesmo atendimento.
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ESTR.02.05 - Representagao e registro de séries PR 2. Acessar na aplicagdo os dados recém registrados e solicitar sua organizagdo em formato tabular ou grafico.
temporais com multiplos valores Em caso de apresentacéo tabular, realizar a ordenagdo dos dados em ordem crescente.
ESTR.02.02 - Preservag&o de relacionamento de
dados RE 2a. Evidéncia de que o S-RES permite a apresentagdo dos dados coletados sequencialmente em tabelas ou graficos
(ESTR.02.05).
RE 2h. Em caso de uso de diferentes unidades de medida ao longo das coletas, evidéncia de que o S-RES padroniza os dados
na tabela (obrigatoriamente) e gréafico (opcionalmente) para uma mesma unidade de medida (ESTR.02.05).
RE 2c¢. Na apresentacéo tabular, evidéncia de que o S-RES permite a ordenagédo dos dados de diferentes formas (crescente ou
decrescente) (ESTR.02.05).
RE 2d. Na apresentagéo tabular, evidéncia de que os valores previamente inseridos sao exibidos respeitando-se a ordem e
rétulos estabelecidos (ESTR.02.02).
ECFA.S011 | FUNC.06.01 - Registro e acompanhamento de ordens | PR 1. Iniciar um novo atendimento para um suijeito de atengao e realizar a prescri¢ao de dois medicamentos (por exemplo,
ESTR.03.03 - Episddios de atengo e eventos dipirona e aspirina). o . ) _ L
Em seguida, realizar a solicitagéo de exame de raios-X de térax e raio-X de crénio.
Em seguida, realizar a solicitagdo de investigagao polissonografica.
Em seguida, realizar a solicitagdo de um parecer cardiologico (interconsulta).
Por fim, realizar o registro de um encaminhamento para um ginecologista, encerrar o atendimento e visualiza-lo em tela.
RE 1a. Evidéncia de que o S-RES permite o registro de prescrigdo medicamentosa, solicitagdo de exames, interconsulta,
investigagdes e encaminhamentos (FUNC.06.01).
RE 1b. Evidéncia de que, ao acessar o atendimento em tela, é possivel visualizar a prescricdo dos medicamentos, solicitagao
dos exames, interconsulta, investigagdes e encaminhamento realizados (ESTR.03.03).
ECFA.S012 | FUNC.01.04 - Processos incompletos PR 1. Iniciar um novo atendimento, com 0 mesmo médico, para um outro sujeito da atencéo diferente do anterior (ECFA.S012).
Em seguida, registrar um exame complementar e encerrar o atendimento.
Por fim, realizar uma busca de exames solicitados e ainda n&o realizados para esse sujeito da atengao.
RE 1a. Evidéncia de que o S-RES permite que o médico possa buscar e visualizar os processos pendentes para um
determinado sujeito da atencao.
RE 1b. Evidéncia de que o exame recém registrado seja exibido na busca realizada.
FUNC.01.04 - Processos incompletos PR 2. Com o0 mesmo médico, realizar uma pesquisa dos exames complementares que este solicitou para seus pacientes e que
ainda estao pendentes.
RE 2. Evidéncia de que o S-RES permite ao médico pesquisar e visualizar todos os exames que solicitou e que ainda ndo
foram realizados.
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ECFA.S013

FUNC.05.01 - Gerenciamento de status de processos

PR 1. Acessar o S-RES com um perfil de usuario autorizado a realizar atividades administrativas e efetuar a criagao dos status
“realizado” e “laudado” para exames complementares e investigagdes, indicando que o status “laudado” s6 deve ser
atribuido ap6s o status de “realizado”.

Em seguida, criar o status “cancelado” para prescrigdes medicamentosas, interconsultas e encaminhamentos.
Caso esses status ja existam, criar quaisquer outros status para fins de teste.

RE 1a. Evidéncia de que o S-RES permite a criago de novos status para os processos de prescricdo medicamentosa,
solicitagdo de exames complementares, solicitagéo de investigagdes, interconsultas e encaminhamentos.

RE 1b. Evidéncia de que o S-RES permite a indicagéo de sequéncias logicas entre status.

FUNC.05.01 - Gerenciamento de status de processos

PR 2. Acessar o S-RES com um perfil de um técnico em radiologia e tentar indicar que um exame radiolégico foi “laudado” sem
ter atribuido anteriormente o status de “realizado”.

Em seguida, indicar que um exame radiolégico e investigagdo polissonografica solicitados anteriormente foram
realizados e, em seguida, laudados.

RE 2a. Evidéncia de que o S-RES néo permite indicar o status de “laudado” sem antes ter atribuido o status de “realizado” (ou
equivalente).

RE 2b. Evidéncia de que o S-RES permite a alterag&o do status do exame para “realizado” (ou equivalente).

FUNC.05.01 - Gerenciamento de status de processos

PR 3. Acessar o S-RES com usuério com perfil do médico que realizou anteriormente as prescricdes medicamentosas e
solicitagbes de exames.
Alterar o status de uma das prescri¢des, interconsulta e encaminhamento para “cancelado” (ou outro status criado no
procedimento anterior).

RE 3. Evidéncia de que os status criados anteriormente possam ser atribuidos as prescri¢gdes medicamentosas, interconsulta e
encaminhamento.

FUNC.05.01 - Gerenciamento de status de processos

PR 4. Acessar o S-RES novamente com usuério com perfil do médico que realizou anteriormente as prescrigoes
medicamentosas e solicitagdes de exames e acessar a tela de exames do sujeito da atengéo.
Em seguida, efetuar uma busca (ou filtro) de exames com o status de “laudado” (ou equivalente).

RE 4. Evidéncia de que 0 S-RES permite a busca (ou filtro) de processos de acordo com seu respectivo status.
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FUNC.05.01 - Gerenciamento de status de processos

PR 5. Visualizar em tela o histérico de alteragbes do status dos exames realizados.
Em seguida, imprimir o prontuario e visualizar o registro das alteragdes de status dos exames.

RE 5. Evidéncia de que 0 S-RES exibe, tanto em tela quanto no documento impresso, o histérico de alteragdes do status dos
exames, indicando o registro de tempo da alteragéo e respectivo responsavel. Especificamente para os exames
acompanhados anteriormente, o S-RES deveré exibir no historico o registro da solicitagao, realizagio dos exames e
realizagao dos laudos, indicando como responsavel o técnico em radiologia.

ECFA.S014

ESTR.04.02 - Laudos e resultados de exames

PR 1. Acessar o S-RES com um usuario com perfil de médico radiologista e entrar com o resultado do exame radioldgico
indicando como o exame foi realizado, método utilizado, local da realizagdo do exame, local de realizagéo do laudo e
conclus&o ou parecer diagndstico.

RE 1a. Evidéncia de que o registro do resultado do exame apresenta campos especificos para registro de como o exame foi
realizado, método utilizado, registro de tempo da realizag&o do exame, profissional responsavel pelo laudo/resultado,
local da realizagao do exame, local de realizagéo do laudo e conclus&o ou parecer diagnostico.

RE 1b. Evidéncia de que o registro de resultados do exame permite indicar se o exame foi solicitado e/ou realizado
externamente.

RE 1c. Evidéncia de que o status do exame foi devidamente alterado de forma a indicar que 0 mesmo ja possui resultado e que
o resultado do exame ficou vinculado & sua respectiva solicitacéo.

ECFA.S015

ESTR.02.10 - Validagao de consisténcia cronolégica

PR 1. Acessar o S-RES com perfil de médico radiologista e tentar entrar com o resultado do exame radioldgico indicando uma
data de langamento do resultado anterior a data de solicitacao do respectivo exame.

RE 1. Evidéncia de que 0 S-RES realiza a validagéo cronoldgica, informando ao usuario que a data de langamento do resultado
do exame néo pode ser anterior & data de solicitagdo do mesmo, impedindo a continuidade do registro.

ESTR.02.10 - Validagao de consisténcia cronolégica

CD: S-RES apresenta prescri¢éo interna de medicamentos com respectiva checagem de enfermagem.

PR 2. Acessar o S-RES com perfil de médico e prescrever um medicamento para um sujeito da aten¢&o. Em seguida, acessar
0 S-RES com perfil de enfermeiro e tentar realizar a checagem do medicamento indicando uma data/hora de checagem
anterior a data/hora da prescrigdo.

RE 2. Evidéncia de que 0 S-RES realiza a validagdo cronolégica, informando ao usuario que a data/hora de checagem do
medicamento ndo pode ser anterior & data/hora da prescricdo do mesmo, impedindo a continuidade do registro.

Versao 2.1

Pagina: 58/99




bis)

sociedade brasileira
de informatica em saide

Manual Operacional de Ensaios e Andlises para Certificacdo de S-RES
CERTIFICACAO 2016

ID

Requisitos de Referéncia

Procedimento (PR) / Resultado Esperado (RE)

ESTR.02.10 - Validagao de consisténcia cronolégica

PR 3. Acessar o S-RES com um usuario com perfil de médico e tentar indicar a data de dbito de um sujeito da atengdo como
sendo anterior & sua data de nascimento.

RE 3. Evidéncia de que 0 S-RES realiza a validagédo cronolégica, informando ao usuario que a data de dbito de um sujeito de
atencdo ndo pode ser anterior a data de nascimento do mesmo, impedindo a continuidade do registro.

ECFA.S016

ESTR.02.03 - Representacao e registro de dados
hierarquicos

CD: S-RES possui funcionalidade para criagéo de familiograma.

PR 1. Acessar um prontudrio de um sujeito da atengéo e, a partir deste, navegar para o cadastro de um familiar ja registrado no
S-RES (por exemplo, seu filho).

RE 1. Evidéncia de que 0 S-RES permite a navegacao entre diferentes sujeitos da atengdo de um familiograma.

ESTR.09.03 - Vocabulario padréo e de origem
ESTR.02.03 - Representacao e registro de dados
hierarquicos

FUNC.04.03 - Notificagdo de agravos

PR 2. Acessar o S-RES com perfil de médico, iniciar um atendimento para um sujeito da atengdo e indicar um diagndstico de
dengue.

RE 2a. Evidéncia de que o S-RES exige que o diagnéstico seja indicado utilizando-se a versdo mais recente do CID
(ESTR.09.03).

RE 2b. Evidéncia de que o S-RES permite a busca e navegagao na captura do cédigo CID de forma hierarquica, ou seja,
apresentando os nodos pais e filhos hierarquicamente (ESTR.02.03).

RE 2¢. Evidéncia de que o S-RES detectou que o diagndstico selecionado corresponde a um agravo de notificagéo
compulséria (semanal ou imediata) e enviou uma notificagéo aos setores competentes (por exemplo, envio direto por e-
mail para a secretaria de saude, envio para a Comisséo de Controle de Infecgdo Hospitalar — CCIH da instituicéo, etc.)
(FUNC.04.03).

ESTR.09.02 - Captura de cddigo

PR 3. Acessar o banco de dados do S-RES e analisar o registro dos diagnésticos e tabelas associadas.

RE 3. Evidéncia do vinculo do diagnéstico registrado ao seu respectivo vocabulario padrdo com indicagao, de forma
estruturada em atributos especificos, do nome ou sigla (CID), versao (10) e idioma (portugués) do sistema de
codificagéo utilizado, seguidos do cadigo (A90) e termo por extenso (Dengue) originais.

ECFA.S017

FUNC.04.08 - Vigilancia epidemiolégica
ESTR.01.04 - Recuperacéo de dados

PR 1. Acessar o S-RES com um perfil de usuario responsavel por atividades relacionadas a notificagdo de agravos.
Em seguida, realizar uma consulta dos agravos de notificagao registrados no S-RES em um determinado periodo de
tempo que inclua a data atual.

RE 1. Evidéncia de que o S-RES permite a consulta e exibe os agravos de notificagdo no periodo especificado, incluindo o
agravo de dengue recém registrado.
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FUNC.04.08 - Vigilancia epidemiolégica
ESTR.01.04 - Recuperacéo de dados

PR 2. Emitir automaticamente um relatério de agravos de notificagdo compulséria a partir da consulta realizada anteriormente.

RE 2. Evidéncia de que 0 S-RES permite a emisséo do relatorio contendo minimamente os seguintes dados: nimero de CNS,
descrigao do agravo (codigo CID), endereco do sujeito da atengéo (incluindo o CEP), médico responsavel pelo
diagnéstico (nome e nimero de CRM), data/hora da notificagdo e estabelecimento de saide (CNES).

FUNC.04.08 - Vigilancia epidemiolégica

PR 3. Acessar o S-RES com um perfil de usuario com autorizagao para acesso a atividades administrativas e visualizar a
tabela de agravos de notificago compulsoria utilizada como referéncia para emisséo das notificacbes de agravos e
respectivos relatérios.

RE 3. Evidéncia de que os diagndsticos constantes na tabela estdo de acordo com os constantes na Portaria n. 204, de 17 de
Fevereiro de 2016 (ou outro documento oficial mais recente) do Ministério de Saude e das autoridades sanitarias das
demais esferas, quando aplicaveis, observando as caracteristicas de notificagdo semanal ou imediata desses agravos.

ECFA.S018 | FUNC.09.01 — Acréscimo, substitui¢éo e inativagao de
dados

PR 1. Efetuar login no S-RES perfil de médico e registrar e finalizar um novo atendimento para um sujeito da ateng&o.
Em seguida, simulando a percepgao de um erro apos finalizagdo do atendimento, realizar a inativagao (cancelamento)
do atendimento indicando uma justificativa.

RE 1a. O S-RES deve permitir a inativagao de dados previamente armazenados e finalizados no S-RES e que esses dados
continuam vinculados ao prontuéario do respectivo sujeito da ateng&o.

RE 1hb. Evidéncia de que os dados inativados sdo passiveis de visualizagdo pelo profissional por meio da aplicagao.

RE 1¢. Evidéncia de que o registro inativado permanece armazenado no S-RES e que, automaticamente, passa a ter o status
de inativo ou status equivalente.

RE 1d. Evidéncia de que o S-RES exigiu a indicagdo, em campo especifico, de uma justificativa para a agao realizada e que o
respectivo registro de tempo e responsavel pela agéo foram registrados.
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FUNC.09.01 - Acréscimo, substitui¢ao e inativagdo de | CD: S-RES permite a substituicio de dados em registros ja finalizados.
dados
FUNC.23.01 - Controle de versdes PR 2. Iniciar um novo atendimento para um sujeito da ateng&o indicando um diagnéstico de Febre Amarela (A95) e, em
FUNC.23.02 - Medidas de discernimento seguida, finalizar o atendimento. . o .
Simulando a percepgao de um erro ao selecionar o diagnéstico, realizar a substituigdo do mesmo para Febre
Hemorragica Por Arenavirus (A96) indicando uma justificativa.
RE 2a. Evidéncia de que o diagnéstico substituido permanece armazenado no S-RES com a indicagédo do status de inativo (ou
status equivalente) (FUNC.09.01).
RE 2b. Evidéncia de que o S-RES exigiu a indicagdo, em campo especifico, de uma justificativa para a agao realizada e que o
respectivo registro de tempo e responsavel pela agéo foram registrados (FUNC.09.01).
RE 2c. Evidéncia de que o S-RES permite a visualizag&o do histérico de versdes do atendimento que sofreu substituicio de
dados (FUNC.23.01 e FUNC.23.02).
FUNC.09.01 - Acréscimo, substituicdo e inativagdo de | CD: S-RES permite o acréscimo de dados em registros ja finalizados.
dados
FUNC.23.01 - Controle de versdes PR 3. Iniciar um novo atendimento para um sujeito da ateng&o indicando um diagnéstico de Febre Amarela (A95) e, em
FUNC.23.02 - Medidas de discernimento seguida, finalizar o atendimento. g | | R
Em seguida, realizar o acréscimo de um comentario para o registro do atendimento por meio da incluséo de dados em
campos especificos (na anamnese, por exemplo) ou por meio de uma errata/adendo.
RE 3a. Evidéncia de que os dados registrados anteriormente permanecem armazenados no S-RES (FUNC.09.01).
RE 3h. Evidéncia de que o S-RES permite a visualizagdo do historico de versdes do atendimento que sofreu acréscimo de
dados (FUNC.23.01 e FUNC.23.02).
FUNC.09.01 — Acréscimo, substituigao e inativagso de | CD: S-RES permite armazenar um registro de evento/episodio sem a finalizagéo do mesmo.
dados
PR 4. Registrar um novo atendimento para um suijeito da atengao e salvar o registro sem finalizar o registro.
Em seguida, efetuar login no S-RES com outro profissional e tentar visualizar o registro do atendimento inserido
anteriormente.
RE 4a. Evidéncia de que o atendimento n&o finalizado n&o é exibido a outros usuarios ou que ha a indicagao explicita de que
s8o0 dados em transic&o e ainda n&o finalizados/definitivos.
RE 4b. Evidéncia de que o médico pode retomar a continuidade do registro do atendimento, sem que essa agéo seja entendida
como uma substitui¢&o.
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ECFA.S019 | FUNC.18.04 - Identificagéo do individuo
FUNC.23.01 - Controle de versdes
FUNC.23.02 - Medidas de discernimento

PR 1. Alterar dados demograficos de um sujeito da atengao, por exemplo sexo, nome, endereco e estado civil.

RE 1a. Evidéncia de que o S-RES permite a atualizagdo de dados demograficos do sujeito da atengao (FUNC.18.04).

RE 1b. Evidéncia de que o S-RES registra um histérico de alteragbes dos dados demogréficos indicando os dados alterados,
com respectivo dados anteriores e posteriores a alteragdo (FUNC.23.01 e FUNC.23.02).

FUNC.18.04 - Identificacdo do individuo

PR 2. Registrar um atendimento para esse sujeito da atengao indicando que o evento ocorreu em uma data anterior a atual, ou
seja, um atendimento retroativo.
Em seguida, acessar o registro do atendimento em tela e, posteriormente, efetuar a impresséo do prontuério.

RE 2. Evidéncia de que os dados do atendimento recém registrado estdo vinculados aos dados demograficos anteriores as
alteragdes realizadas nos mesmos, tanto em tela quanto no documento impresso. Ou seja, os dados do atendimento
devero estar vinculados aos dados demograficos vigentes na data de ocorréncia do evento e ndo na data de registro do
evento no S-RES.

FUNC.18.04 - Identificagdo do individuo

PR 3. Registrar um novo atendimento para esse sujeito da atencao com a data/hora de ocorréncia do evento sendo a data/hora
atual.
Em seguida, acessar o registro do atendimento em tela e, posteriormente, efetuar a impresséo do prontuério.

RE 3a. Evidéncia de que os dados do novo atendimento estao vinculados aos dados demograficos posteriores as alteragdes
realizadas nos mesmos, tanto em tela quanto em impressao.

RE 3b. Evidéncia de que os dados clinicos registrados antes desse novo atendimento estéo vinculados aos dados
demograficos anteriores as alteragdes realizadas nos mesmos.

ECFA.S020 | FUNC.09.03 - Pesquisa com filtros
FUNC.09.04 - Mecanismo de busca por termos

PR 1. Registrar para um sujeito da atengdo um diagnéstico de “febre hemorragica devida ao virus do dengue”, por meio da
indicagéo do CID correspondente.
Em seguida, registrar para outro sujeito da atengéo o termo “febre hemorragica” em um campo de texto livre na
anamnese.
Por fim, realizar uma pesquisa de prontuarios utilizando como filtro o termo “febre”.

RE 1a. Evidéncia de que o S-RES permite buscas de prontuarios permitindo o uso dos filtros “identificagio do sujeito da
atengéo” e “periodo de tempo”.

RE 1hb. Evidéncia de que o S-RES retorna como resultado da busca os prontuarios de ambos os sujeitos da atengdo com
registro de febre hemorragica.
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ECFA.S021 | FUNC.04.07 - Visibilidade de rétulos

PR 1. Realizar uma listagem de todos os sujeitos da atengao cadastrados no S-RES de forma a gerar uma tabela que exija a
rolagem de tela para visualizagao de todos os registros.

RE 1. Evidéncia de que, ao efetuar a rolagem de tela, o cabegalho de identificagdo dos dados (identificagdo das colunas) da
tabela permanega sempre visivel.

ECFA.S022 | FUNC.04.09 - Parametrizag&o de dados obrigatorios

PR 1. Acessar o S-RES com perfil de usuario com autorizagéo para realizar atividades administrativas e acessar a
funcionalidade de parametrizacdo de obrigatoriedade dos campos no formulario de dados demograficos do sujeito da
atencao.

Em seguida, indicar obrigatoriedade apenas para os campos nimero do CNS, nimero do CPF, nome, sexo e data de
nascimento.

RE 1. Evidéncia de que 0 S-RES possui funcionalidade para parametrizar a obrigatoriedade de campos minimamente para 0s
dados demogréficos.

FUNC.04.09 - Parametrizagéo de dados obrigatorios

PR 2. Realizar o cadastro de um novo suijeito da atengao e verificar como sdo apresentados os campos parametrizados
anteriormente como obrigatorios.
Em seguida, tentar submeter o formulario sem preencher todos os campos obrigatorios.
Por fim, preencher todos os campos obrigatérios e submeter o formulério.

RE 2a. Evidéncia de que o S-RES possui uma distingdo de apresentagéo (utilizando-se, por exemplo, um asterisco e sua
respectiva legenda) entre campos obrigatorios e nao obrigatorios.

RE 2b. Evidéncia de que o S-RES emite uma mensagem ao usuério e proibe a continuidade do registro, caso algum campo
obrigatério ndo tenha sido preenchido.

RE 2c. Evidéncia de que o S-RES realiza o cadastro com sucesso quando todos os campos obrigatérios sdo preenchidos.
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ECFA.S023

ESTR.05.04 - Limites para dados quantificaveis

PR 1. Acessar a funcionalidade de parametrizagdo de limites inferior e superior para dados quantificaveis.
Criar a seguinte regra para 0 campo de presséo arterial sistélica:
a) Faixa etaria: entre 10 e 40 anos.
b) Sexo: masculino.
c) Limite inferior: 100 mmHg
d) Limite superior: 140 mmHg
e) Acdo a ser tomada “apenas notificagéo”.

Criar a seguinte regra também para o campo de presséo arterial sistélica:
a) Faixa etaria: entre 10 e 40 anos.
b) Sexo: masculino.
¢) Limite inferior: 50 mmHg
d) Limite superior: 240 mmHg.
e) Aco a ser tomada “notificacéo e bloqueio de continuidade do registro”.

Criar a seguinte regra também para o campo de presséo arterial sistélica:
a) Faixa etaria: acima de 50 anos.
b) Sexo: masculino.
c) Limite inferior: 100 mmHg
d) Limite superior: 150 mmHg.
e) Aco a ser tomada “notificagéo e bloqueio de continuidade do registro”.

RE 1a. S-RES permite a criagéo de todas as regras, evidenciando a possibilidade de parametrizagao de limites inferior e
superior para dados numéricos e quantificaveis, com a indicagdo do contexto clinico (faixa etaria, sexo, etc).

RE 1b. Evidéncia de que os limites estdo vinculados & uma unidade de medida.

ESTR.05.04 - Limites para dados quantificaveis

PR 2. Acessar o S-RES com médico e iniciar um atendimento para um sujeito da atengao do sexo masculino com idade entre
10 e 40 anos.
Em seguida, registrar uma pressao arterial sistélica de 130 mmHg.

RE 2. S-RES deve efetuar o registro normalmente.
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ESTR.05.04 - Limites para dados quantificaveis PR 3. Para 0 mesmo sujeito da atengéo, tentar efetuar o registro de uma pressao arterial sistélica de 200 mmHg (superior a
140 mmHg, mas inferior a 240 mmHg).
Repetir o processo para um valor de 70 mmHg (inferior 100 mmHg, mas superior a 50 mmHg).

RE 3. Evidéncia de que, em ambos 0s casos, 0 S-RES emite uma notificagdo ao usuério informando que o valor da presséo
arterial sistolica esta fora da faixa de normalidade, mas permitindo a continuidade do registro caso o usuario assim
desejar.

ESTR.05.04 - Limites para dados quantificaveis PR 4. Ainda para 0 mesmo sujeito da ateng&o, tentar efetuar o registro de uma pressao arterial sistélica de 250 mmHg
(superior a 240 mmHg).
Repetir o processo para um valor de 40 mmHg (inferior a 50 mmHg).

RE 4. Evidéncia de que, em ambos 0s casos, 0 S-RES emite uma notificagdo ao usuério informando que o valor da presséo
arterial sistolica esta fora da faixa de valores aceitaveis, impedindo a continuidade do registro.

ESTR.05.04 - Limites para dados quantificaveis PR 5. Ainda para 0 mesmo sujeito da ateng&o, tentar efetuar o registro de uma pressao arterial sistdlica de 15 cmHg.
Repetir o processo para um valor de 13 cmHg.

RE 5. Evidéncia de que 0 S-RES faz distingdo entre regras para o uso de diferentes unidades de medida. Ou seja, a regra s6
deveré ser testada caso o usuério utilize a unidade de medida mmHg (conforme parametrizado anteriormente) ou caso o
S-RES realize automaticamente as conversdes entre as unidades.

Portanto, caso o0 S-RES néo realize automaticamente a conversao entre unidades nas regras de validagao, nenhuma
mensagem devera ser emitida, para ambos os valores.

Caso o S-RES realize automaticamente a converséo entre unidades nas regras de validagao, devera ser emitida uma
notificag&o ao usuario quando da tentativa de registro do valor de 15 cmHg e nenhuma mensagem devera ser emitida
quando da tentativa de registro do valor de 13 cmHg.

Observagao: Caso 0 S-RES néo permita alterar a unidade de medida durante o registro dos dados, mudar a parametrizagéo
da unidade de medida do respectivo médico para cmHg ou efetuar o registro com um usuario com perfil de médico que
ja possua tal parametrizagéo.

ESTR.05.04 - Limites para dados quantificaveis PR 6. Iniciar um atendimento para um sujeito da aten¢&o do sexo masculino com idade superior a 50 anos.
Em seguida, registrar uma presséo arterial sistélica de 160 mmHg.
Repetir o processo para um valor de 145 mmHg.

RE 6. S-RES deve emitir uma notificagdo ao usuario para o valor de 160 mmHg e deve efetuar o registro normalmente para o
valor de 145 mmHg.
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ECFA.S024 | FUNC.04.05 - Parametrizagéo de restricdes entre PR 1. Acessar a funcionalidade de parametrizagao de restri¢des entre dados.
dados Criar a seguinte regra de restrigdo para alergia x medicamento: acido acetilsalicilico x aspirina.
Criar a seguinte regra de restrigdo para sexo x procedimento: feminino x exame ultrassonografico de préstata.
Criar a seguinte regra de restricdo para sexo x diagnéstico: feminino x neoplasia maligna da préstata.
Criar a seguinte regra de restricdo para precaugdes terapéuticas: dengue x diclofenaco de sédio.
Criar a seguinte regra de restrigdo para interagdo medicamentosa: omeprazol x diazepam.
Selecionar diferentes agdes a serem tomadas (nota, lembrete, aviso, alerta, alarme e etc) para as diferentes regras.

RE 1a. S-RES deve permitir a criagdo de todas as regras.

RE 1h. Evidéncia de que o S-RES permite a indicagao dos profissionais ou grupos de profissionais aos quais as regras se
aplicam (destinatarios especificos para a notificagdo automatica do alerta).

RE 1c. Evidéncia de que o S-RES permite indicar as datas de validade para execugéo das regras.

RE 1d. Evidéncia de que o S-RES permite indicar as a¢fes que deveréo ser tomadas quando uma regra for disparada segundo
o nivel de criticidade (por exemplo, nota, lembrete, aviso, alerta e alarme).

FUNC.04.05 - Parametrizagéo de restricdes entre PR 2. Acessar o S-RES com um perfil de médico e iniciar um atendimento para um sujeito da ateng&o de sexo feminino.
dados Em seguida, registrar que o sujeito da atengao possui alergia a acido acetilsalicilico, foi diagnosticado com dengue e
esta tomando omeprazol.
Por fim, prescrever aspirina, diclofenaco de sddio e diazepam.

RE 2. S-RES deve emitir trés mensagens ao usuario, conforme agéo a ser tomada parametrizada anteriormente: alergia ao
acido acetilsalicilico, precaucgao sobre o uso de diclofenaco de sédio com diagnéstico de dengue e interagéo
medicamentosa entre omeprazol e diazepam.

FUNC.04.05 - Parametrizag&o de restrigbes entre PR 3. Registrar que o sujeito da aten¢do ndo possui mais alergia ao acido acetilsalicilico.
dados Em seguida, prescrever novamente aspirina.

RE 3. S-RES néo deve emitir nenhuma mensagem sobre a alergia ao &cido acetilsalicilico, mas deve manter o histdrico da
alergia.

FUNC.04.05 - Parametrizagéo de restricbes entre PR 4. Para o mesmo sujeito da ateng&o, indicar diagnéstico de neoplasia maligna da préstata.
dados

RE 4. Evidéncia de que, ao indicar o diagnéstico, 0 S-RES emite uma mensagem informando que neoplasia maligna da
préstata ndo pode ser atribuida a pacientes do sexo feminino.
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FUNC.04.05 - Parametrizagéo de restricdes entre PR 5. Para 0 mesmo sujeito da atengéo, solicitar exame ultrassonografico de prostata.
dados
RE 5. Evidéncia de que, ao solicitar o exame, 0 S-RES emite uma mensagem informando que 0 exame ultrassonografico de
préstata ndo pode ser solicitado a pacientes do sexo feminino.
ECFA.S025 | ESTR.01.03 - Compartilhamento com independéncia PR 1. Acessar o banco de dados do S-RES e pesquisar pelos valores dos parametros que definem as regras de
ESTR.02.11 - Independéncia dos dados e o do codigo obrigatoriedade de campos, validag&o para limites de dados quantificaveis e restrigées de dados.
do S-RES Em seguida, acessar o S-RES com um perfil de usuario com autorizagbo para realizar atividades administrativas e
modificar os valores das regras parametrizadas anteriormente.
Por fim, acessar o banco de dados e pesquisar novamente pelos valores dos parametros.
RE 1. Evidéncia de que os parametros ficam armazenados em banco de dados e que os valores presentes no banco de dados
refletem as alteragdes realizadas na aplicag&o.
ESTR.01.03 - Compartilhamento com independéncia PR 2. Acessar o banco de dados do S-RES e pesquisar pelos valores dos parametros de periodo maximo de validade de
ESTR.02.11 - Independéncia dos dados e o do codigo senha, periodo maximo de inatividade para blogueio de sess&o e quantidade de tentativas de login.
do S-RES Em seguida, acessar o S-RES com um usuario com autorizagéo para realizar atividades administrativas e modificar os
valores desses parametros.
Por fim, acessar o0 banco de dados e pesquisar novamente pelos valores dos parametros.
RE 2. Evidéncia de que os parametros ficam armazenados em banco de dados e que os valores presentes no banco de dados
refletem as alteragdes realizadas na aplicag&o.

ECFA.S026 | FUNC.04.01 - Registro de lembretes e notas PR 1. Acessar 0 S-RES com um usuario com perfil de médico e registrar, para um sujeito da atengéo especifico, uma nota ou
lembrete (por exemplo, realizagao de exame colpocitoldgico anual ou vacinagéo segundo calendério oficial de
imunizagao).

Em seguida, imprimir o prontuério do sujeito da ateng&o.

RE 1a. Evidéncia de que o S-RES permite que o profissional de salde registre lembretes e notas por meio de uma
funcionalidade especifica na aplicagéo.

RE 1b. Evidéncia de que o prontuario impresso inclui a nota ou lembrete registrado para o sujeito da atencéo.

FUNC.04.01 - Registro de lembretes e notas PR 2. Com 0 mesmo usuério, registrar uma nota ou lembrete global (por exemplo, “lembrar que em uma determinada data

havera campanha de vacinagao”).

RE 2. Evidéncia de que 0 S-RES permite que o profissional de satde registre lembretes e notas globais ndo vinculadas a um
sujeito da atengéo especifico.
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ECFA.S027 | ESTR.09.04 - Padronizagao de rétulos e valores

PR 1. Acessar o S-RES com perfil de médico, iniciar um atendimento para um sujeito da atengéo, registrar alguns dados na
anamnese € nao preencher os demais.
Em seguida, finalizar o atendimento e acessar o seu registro na aplicagao.
Por fim, imprimir o prontuario.

RE 1a. Evidéncia de que os rétulos que identificam os dados do atendimento apresentados em tela sdo 0s mesmos que 0s
apresentados no documento impresso, ou seja, 0 S-RES mantém um padrao de apresentagao/identificagdo dos campos.

RE 1b. Evidéncia de que cada campo ndo preenchido na anamnese é omitido completamente ou sinalizado por meio do
preenchimento com um valor padrdo que indique que néo houve preenchimento ou sinalizado com uma condi¢éo de
preenchimento (por exemplo, selecdes estruturadas através de check-box ou menu: normal, nada digno de nota, nao
observado, ndo sabe, ndo informou, néo se aplica).

ECFA.S028 | FUNC.25.02 - Direito de acesso
FUNC.25.04 - Recibo para acesso ao prontuario

PR 1. Acessar o S-RES com perfil de um profissional de satide e imprimir o prontuario completo de um sujeito da atengéo.
Em seguida, navegar no prontuéario pela aplicagéo e pelo documento impresso, verificando se todos os registros
constantes em tela também s&o apresentados no documento impresso.

RE 1a. Evidéncia de que o S-RES permite a impress&o do prontuério completo por meio de um comando Unico, sem a
necessidade de navegar entre diferentes telas ou partes do prontuério para impresséo fracionada (FUNC.25.02).

RE 1b. Evidéncia de que o prontuario impresso contém todos os registros dos documentos apresentados na aplicagao
(inclusive histérico de alteragdes de dados demograficos e clinicos) (FUNC.25.02).

RE 1c. Evidéncia de que existe uma relagdo sequencial entre as paginas do prontuario impresso por meio de uma das
seguintes formas (FUNC.25.02):
a) Todas as paginas do prontuario (em papel ou em arquivo) numeradas no formato <nimero da pagina>/<total de
paginas do prontuario>, ou
b) Um indice no prontuario indicando a relagao e ordem dos respectivos documentos. Em caso de o documento ser
eletrbnico, esse indice devera ser dinamico de forma que ao clicar em um item do indice, o respectivo documento seja
apresentado.

RE 1d. Evidéncia de que um recibo foi automaticamente gerado como parte integrante do prontuario (FUNC.25.04).

RE 1e. Evidéncia de que o recibo contém minimamente as seguintes informagdes: registro do tempo do periodo a que se
referem as informagdes do RES; quantidade total de paginas do documento; identificagéo do sujeito da atengao ou seu
representante legal; identificacdo do profissional responsével pela impresséo ou geracéo do arquivo eletronico; registro
do tempo e local da impress&o; e espago para assinatura pelo sujeito da aten¢&o ou seu representante legal
(FUNC.25.04).
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FUNC.25.02 - Direito de acesso PR 2. Imprimir o prontuério para um determinado periodo de tempo (data/hora inicial até data/hora final) do mesmo sujeito da
FUNC.25.04 - Recibo para acesso ao prontuario atencéo. N o . N .
Em seguida, navegar no prontuario pela aplicagéo e pelo documento impresso, verificando se o documento impresso
apresenta apenas os registros referentes ao periodo estabelecido.
RE 2a. Evidéncia de que 0 S-RES permite a impressdo do prontuario de acordo com um determinado periodo parcial de tempo
(FUNC.25.02).
RE 2b. Evidéncia de que o prontuario impresso contém apenas os registros do prontuério correspondentes ao periodo de
tempo indicado (FUNC.25.02).
RE 2¢. Evidéncia de que um recibo foi automaticamente gerado como parte integrante do prontuario (FUNC.25.04).
FUNC.25.02 - Direito de acesso CD: S-RES permite a importag&o de arquivos externos.
PR 3. Realizar a importagdo de um documento externo (por exemplo, um laudo digitalizado) e anexa-lo ao prontuario de um
sujeito da ateng&o.
Em seguida, imprimir o prontuério do sujeito da ateng&o.
RE 3. Evidéncia de que o prontuario impresso inclui 0 documento importado ordenado cronologicamente.
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ECFA.S029 | FUNC.25.02 - Direito de acesso CD: S-RES oferecer acesso direto ao RES pelo sujeito da ateng&o ou seu responsavel legal como usuério do sistema.
Fg)':ﬁjfr%o“ - Recibo para geragdo de cdpia do PR 1. Acessar o S-RES com perfil de um sujeito da atenc&o e acessar seu respectivo prontudrio.
P Em seguida, imprimir o prontuario completo.

RE 1a. Evidéncia de que o S-RES permite a impressao do prontuario completo por meio de um comando Unico, sem a
necessidade de navegar entre diferentes telas ou partes do prontuério para impresséo fracionada (FUNC.25.02).

RE 1hb. Evidéncia de que o prontuario impresso contém todos os registros do prontuario apresentado na aplicagao (inclusive
historico de alteragdes de dados demograficos e clinicos) (FUNC.25.02).

RE 1¢. Evidéncia de que existe uma relagdo sequencial entre as paginas do prontuario impresso por meio de uma das
seguintes formas (FUNC.25.02):

a) Todas as paginas do prontuario (em papel ou em arquivo) numeradas no formato <nimero da pagina>/<total de
paginas do prontudrio>, ou

b) Um indice no inicio do prontuario indicando a relagdo e ordem dos respectivos documentos. Em caso de o documento
ser eletrdnico, esse indice devera ser dindmico de forma que ao clicar em um item do indice, o respectivo documento
seja apresentado.

RE 1d. Evidéncia de que um recibo foi automaticamente gerado como parte integrante do prontuario (FUNC.25.04).

RE 1e. Evidéncia de que o recibo contém minimamente os seguintes dados: registro do tempo do periodo a que se referem as
informagdes do RES; quantidade total de paginas do documento; identificagdo do sujeito da atengéo ou seu
representante legal; registro do tempo e local da impresséo; espago para assinatura pelo sujeito da atengéo ou seu
representante legal e justificativa para a solicitagdo (FUNC.25.04).

ECFA.S030 | FUNC.16.01 - Consentimento livre e esclarecido PR 1. Criar um modelo de formulario para consentimento livre e esclarecido para sujeitos da ateng&o ou seu representante

legal, incluindo campos para assinaturas (profissional de saude responsavel e sujeito da atengao), justificativa ou
propésito do consentimento.

RE 1. Evidéncia de que o S-RES permite a criag&o de modelos para consentimento livre e esclarecido.

FUNC.16.02 - Gerenciamento de consentimento livre e
esclarecido

PR 2. Iniciar um atendimento médico para um sujeito da atencgo e solicitar consentimento para realizagdo de um procedimento
cirtirgico ambulatorial.
Em seguida, preencher o consentimento livre e esclarecido do sujeito da aten¢do conforme o modelo criado
anteriormente.

RE 2. Evidéncia de conformidade do S-RES em registrar adequadamente o consentimento livre e esclarecido, a situagéo, o
proposito e registro de tempo do mesmo.
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ECFA.S031 | FUNC.11.02 - Resolugdo de imagens para CD: S-RES registrar audio e/ou imagem médica ou odontolégica.
interpretagéo clinica , , o . _ .
PR 1. Acessar o S-RES com perfil de médico, acessar um prontuério e importar uma imagem médica ou odontoldgica que
contenha metadados sobre sua resolugdo, nimero de bits de cores e nimero de quadros.
Em seguida, solicitar pela aplicagéo a exibi¢édo dessa imagem.
RE 1. Evidéncia de que, ao exibir aimagem, o S-RES permite que o usuario possa visualizar informagdes sobre a resolugao da
imagem, ou seja, a matriz de pixeis/voxeis, 0 niumero de bits de cores e nimero de quadros (no caso de modo cine).
FUNC.11.02 - Resolugdo de imagens para CD: S-RES registrar audio e/ou imagem médica ou odontoldgica.
interpretag&o clinica
PR 2. Importar uma imagem médica ou odontoldgica que ndo contenha metadados sobre sua resolugao, numero de bits de
cores e nimero de quadros. Em seguida, solicitar pela aplicagéo a exibigdo dessa imagem.
RE 2. Evidéncia de que, ao exibir aimagem, o S-RES exibe uma mensagem ao usuario informando que n&o ha disponibilidade
das informagdes de resolugéo, nimero de bits e nimero de quadros da imagem.
ECFA.S032 | FUNC.18.09 - Responsabilidade sobre contribuicao CD: S-RES apto ao uso por estudantes ou profissionais de salide sob superviséo.
aos registros
PR 1. Acessar o S-RES com um usuario com perfil de pds-graduando e registrar um atendimento com anotagdes da
anamnese, exame fisico, andlise diagndstica e conduta terapéutica para um sujeito da atencéo.
Em seguida, acessar 0 S-RES e o prontuario desse sujeito da atengdo com um perfil de médico assistencial qualquer
exceto preceptor.
Por fim, tentar registrar a confirmagéo dos dados inseridos pelo pés-graduando.
RE 1. S-RES néo deve permitir que o profissional ndo preceptor confirme as informagdes registradas pelo residente.
FUNC.18.09 - Responsabilidade sobre contribuigio CD: S-RES apto ao uso por estudantes ou profissionais de salde sob supervis&o.
aos registros
PR 2. Acessar o S-RES e o prontuario do sujeito da atengao com perfil de profissional preceptor.
Em seguida, registrar a confirmagéo dos dados inseridos pelo pds-graduando.
RE 2. S-RES deve permitir que o profissional preceptor confirme as informagdes registradas pelo pds-graduando, registrando a
confirmag&o com seu respectivo registro de tempo.
ECFA.S033 | ESTR.01.06 - Idioma do S-RES PR 1. Em todo o processo de auditoria, observar dados e informagdes exibidas e controladas pelo S-RES (por exemplo,
rétulos, mensagens controladas pelo S-RES, titulos de tela, descritivos, menus, etc).
RE 1. Evidéncia de que todos esses dados e informagdes estéo no idioma portugués do Brasil.
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FUNC.04.06 - Mensagens do sistema

PR 2. Modificar credenciais de conexao do S-RES com o banco de dados de forma a causar um erro de conexdo. Em seguida,
tentar efetuar qualquer operagao no S-RES.
Em todo o processo de auditoria, observar mensagens emitidas pelo S-RES para usuarios.

RE 2a. Evidéncia de que a mensagem informando sobre o erro de conex&o com o banco de dados é apresentada de forma nao
técnica e em portugués do Brasil.

RE 2b. Evidéncia de que todas as mensagens sob controle do S-RES foram apresentadas ao longo do processo de auditoria
em linguagem n&o técnica ao usuario, em portugués do Brasil.

ECFA.S034

FUNC.27.01 - Compatibilidade retroativa

CD: Existir uma versao anterior do mesmo S-RES ja certificada pelo processo SBIS-CFM.

PR 1. Verificar em documentacdo do S-RES a existéncia da informag&o de que a versdo sendo auditada possui
compatibilidade retroativa com a versao previamente certificada do S-RES.
Verificar em documentagéo do S-RES a existéncia de instrugdes para o processo de migragéo de dados entre as
respectivas versdes do sistema.

RE 1. Evidéncia documental.

ECFA.S035

FUNC.08.02 - Corretude funcional

PR 1. Em todo o processo de auditoria, verificar se as funcionalidades foram executadas sem a ocorréncia de defeitos, erros ou
falhas.

RE 1. Evidéncia de que todas as funcionalidades foram executadas sem a ocorréncia de defeitos, erros ou falhas.
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ECFB.S001 | ESTR.01.01 - Navegac&o e estrutura

PR 1. Acessar o S-RES com perfil de profissional de saude qualquer e navegar ao longo das diferentes se¢des fornecidas pelo
sistema.

RE 1. Evidéncia de que o RES esta organizado em diferentes segdes e que essas se¢des sdo identificadas com um titulo que
as diferenciam.

FUNC.07.01 - Assisténcia integral

PR 2. Acessar o S-RES com outros dois perfis quaisquer, sendo um profissional de satde e outro ndo.

RE 2. Evidéncia de que os usuarios acessam as funcionalidades e dados do S-RES de acordo com os seus papéis.

ECFB.S002 | ESTR.03.08 - Identificacdo do estabelecimento de
saude

PR 1. Acessar o cadastro de estabelecimento de salde e verificar os campos presentes no formulario.

RE 1. Evidéncia de que o cadastro do estabelecimento possui minimamente campos especificos para o registro do nimero do
CNES.

FUNC.09.02 - Validagao de dados estruturados

PR 2. Tentar efetuar o cadastro de um estabelecimento de satde indicando um nimero do CNES com quantidade de
caracteres invalida.

RE 2. S-RES deve emitir uma mensagem ao usuario informando sobre a invalidade do nimero do CNES e impedir a
continuidade do registro.
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ESTR.03.08 - Identificagdo do estabelecimento de | CD: S-RES permite 0 cadastro de consultérios particulares que ndo possuem nimero do CNES.
saude
PR 3. Acessar o cadastro de estabelecimento de saude e verificar os campos presentes no formulario.

RE 3. Evidéncia de que o cadastro do estabelecimento possui minimamente campos especificos para o registro do nimero do
CNPJ ou os seguintes campos para identificagdo do profissional de saude responsavel:
* nome;
* nome social/apelido;
+ enderego completo: tipo de logradouro, nome do logradouro, nimero, complemento, bairro/distrito, CEP;
* numero do telefone;
* SEXO;
* raga/cor;
+ data de nascimento;
* municipio de nascimento e UF;
* nacionalidade;
* pais de origem e data de entrada no Brasil (para estrangeiros);
+ escolaridade;
« situacdo familiar/conjugal;
« frequenta escola;
* ocupacao e respectivo da CBO-R;
* nimero do PIS/PASEP;
* nimero do CPF;
* nimero do CNS;
« tipo de certiddo, nome do cartdrio, nimero livro, nimero da folha, nimero do termo e data de emiss&o;
* numero de identidade — complemento, UF, érgéo e data de emisséo;
* numero da CTPS, série, UF, data de emissé&o;
* nimero do titulo de eleitor, zona e segao;
* nome dos pais ou responsaveis;
* numero do registro no conselho de classe e 6rgao emissor.

ESTR.03.08 - Identificagdo do estabelecimento de | PR 4. Efetuar o cadastro de um estabelecimento de saide com um nimero de CNES ja cadastrado anteriormente no S-RES.
saude Repetir o mesmo processo para um numero do CNPJ ja cadastrado.

RE 4. S-RES deve emitir uma mensagem ao usuario informando sobre a duplicidade do registro e impedir a finalizagéo do novo
cadastro, tanto para o nimero do CNES quanto para o CNPJ.
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ECFB.S003 | ESTR.03.11- Identificagdo do profissional de salde PR 1. Acessar o cadastro de profissionais de satde e verificar quais sdo os campos presentes no formulario.

RE 1. Evidéncia de que o cadastro de profissional de salide possui minimamente os seguintes campos:
* nome;
* nome social/apelido;
+ enderego completo: tipo de logradouro, nome do logradouro, nimero, complemento, bairro/distrito, CEP;
* niimero do telefone;
* SEXO;
* raga/cor;
+ data de nascimento;
* municipio de nascimento e UF;
* nacionalidade;
* pais de origem e data de entrada no Brasil (para estrangeiros);
+ escolaridade;
* situac&o familiar/conjugal;
« frequenta escola;
* ocupagao e respectivo da CBO-R;
* niimero do PIS/PASEP;
* nimero do CPF;
* nimero do CNS;
« tipo de certiddo, nome do cartdrio, nimero livro, nimero da folha, nimero do termo e data de emiss&o;
* numero de identidade — complemento, UF, érgéo e data de emissé&o;
* nimero da CTPS, série, UF, data de emissao;
* numero do titulo de eleitor, zona e segao;
* nome dos pais ou responsaveis;
* nimero do registro no conselho de classe e érgéo emissor.

ESTR.03.11- Identificagdo do profissional de salde PR 2. Efetuar o cadastro de um profissional de satide com um nimero de CNS ja cadastrado anteriormente no S-RES.
Repetir o mesmo processo para um nimero de CPF ja cadastrado.

Repetir o mesmo processo para um numero de PIS/PASEP ja cadastrado.

Repetir o mesmo processo para um numero de conselho de classe profissional j& cadastrado.

RE 2. S-RES deve emitir uma mensagem ao usuario informando sobre a duplicidade dos registros e impedir a finalizagao do
cadastro, para os quatro casos (CNS, CPF, PIS/PASEP e conselho de classe profissional).
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FUNC.09.02 - Validagao de dados estruturados

PR 3. Efetuar o cadastro de um profissional de satde com um nimero de CNS com digito verificador invalido.
Repetir o mesmo processo para um nimero de CPF com digito verificador invalido.
Repetir o mesmo processo para um numero de PIS/PASEP com digito verificador invalido.
Repetir o mesmo processo para uma data de nascimento invalida (por exemplo, 35/13/2000).

RE 3. S-RES deve emitir uma mensagem ao usuario informando sobre a invalidade dos respectivos dados inseridos e impedir
0 registro dos mesmos.

ESTR.03.11- Identificagdo do profissional de salde

PR 4: Finalizar o registro valido de um profissional de saude e, em seguida, acessar tal registro no banco de dados.

RE 4a: Evidéncia de que os dados foram registrados em conformidade com as tabelas de dominio estabelecidas pelo CNES,
tais como raga/cor, escolaridade, sexo, situagao familiar/conjugal, tipo de certidao, etc.

RE 4b: Evidéncia de que os valores desses dados estdo associados aos seus respectivos codigos especificados nas tabelas
de dominio.
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ECFB.S004 | ESTR.03.10 - Identificagdo do suijeito da atengao PR 1. Acessar o cadastro de sujeitos da atengao e verificar quais os campos presentes no formulério.

RE 1. Evidéncia de que o cadastro de sujeitos da atengao possui minimamente 0s seguintes campos:
* nome;
* nome social/apelido;
+ enderego completo: tipo de logradouro, nome do logradouro, nimero, complemento, bairro/distrito, CEP;
* niimero do telefone;
* SEXO;
* raga/cor;
+ data de nascimento;
* municipio de nascimento e UF;
* nacionalidade;
* pais de origem e data de entrada no Brasil (para estrangeiros);
+ escolaridade;
* situac&o familiar/conjugal;
« frequenta escola;
* ocupacao e respectivo da CBO-R;
* niimero do PIS/PASEP;
* nimero do CPF;
* nimero do CNS;
« tipo de certiddo, nome do cartdrio, nimero livro, nimero da folha, nimero do termo e data de emiss&o;
* nimero de identidade — complemento, UF, érgéo e data de emisséo;
* nimero da CTPS, série, UF, data de emissao;
* numero do titulo de eleitor, zona e se¢&o;
* nome dos pais.

ESTR.03.10 - Identificagéo do sujeito da atengéo PR 2. Efetuar o cadastro de um sujeito da atengdo com um niimero de CNS ja cadastrado anteriormente no S-RES.
Repetir o mesmo processo para um numero de CPF ja cadastrado.
Repetir o mesmo processo para um numero de PIS/PASEP ja cadastrado.

RE 2. S-RES deve emitir uma mensagem ao usuario informando sobre a duplicagao e impedir a finalizagdo do cadastro, para
os trés casos (CNS, CPF e PIS/PASEP).

ESTR.03.10 - Identificagdo do sujeito da atengao PR 3. Efetuar o cadastro de um sujeito da atengdo com um niimero de CPF ja cadastrado anteriormente no S-RES, indicando
que o motivo da duplicagéo é o registro de um recém-nascido com o mesmo nimero de CPF da mae.

RE 3. S-RES deve permitir o registro duplicado apenas se o campo de motivo seja preenchido.
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FUNC.09.02 - Validagao de dados estruturados

PR 4. Efetuar o cadastro de um suijeito da atengdo com um nimero de CNS invalido.
Repetir o mesmo processo para um nimero de CPF invalido.
Repetir o mesmo processo para um nimero de PIS/PASEP invalido.
Repetir o mesmo processo para uma data de nascimento invalida (por exemplo, 35/13/2000).

RE 4. S-RES deve emitir uma mensagem ao usuario informando sobre a invalidade dos respectivos dados inseridos e impedir
0 registro dos mesmos.

ESTR.03.05 - Identificagéo do guardiao ou
representante do sujeito da atengéo

PR 5. Verificar se o cadastro do suijeito da atengdo permite o seu vinculo com um guardido ou representante legal.

RE 5. Evidéncia de que 0 S-RES permite o registro do guardido ou representante legal do sujeito da atengdo com minimamente
0S campos nome, situac&o legal, grau de relacionamento ou parentesco com o sujeito da atengdo e documento de
identificagdo segundo legislagao brasileira (tal como CPF).

ESTR.03.10 - Identificagdo do sujeito da atengéo

PR 6. Finalizar o registro valido de um sujeito da ateng&o e, em seguida, acessar tal registro no banco de dados.

RE 6a. Evidéncia de que os dados foram registrados em conformidade com as tabelas de dominio estabelecidas pelo CNS, tais
como raga/cor, escolaridade, sexo, situagao familiar/conjugal, tipo de certidao, etc.

RE 6b. Evidéncia de que os valores desses dados estdo associados aos seus respectivos codigos especificados nas tabelas
de dominio.

ECFB.S005

ESTR.04.01 - Dados estruturados e nao estruturados
ESTR.03.03 - Episddios de atengéo e eventos
ESTR.02.06 - Inclusdo de texto livre complementares

PR 1. Acessar o S-RES com um perfil de profissional de salde e iniciar um evento/episédio (por exemplo, coleta de amostras,
registro de encontros clinicos, registro de resultado de exame, etc) para entrada de dados clinicos do sujeito da atengéo.
Verificar como 0 S-RES apresenta os campos para registro dos dados clinicos.

RE 1a. Evidéncia de que o S-RES permite o registro de diferentes eventos/episddios para o sujeito da aten¢éo (ESTR.03.03).
RE 1h. Evidéncia da existéncia tanto de campos estruturados quanto nao estruturados (campos de texto livre) (ESTR.04.01).

RE 1c. Evidéncia da existéncia de campos de texto livre complementares para inclusdo de notas/observagdes associadas a um
dado ou grupo de dados estruturados (ESTR.02.06).

ESTR.03.07 - Identificagdo do sujeito da atengao e
profissionais envolvidos no episodio/evento

PR 2. Concluir o evento/episédio e visualizar em tela os registros recém armazenados no S-RES. Verificar se 0 evento/episodio
esta vinculado ao sujeito da atengdo selecionado anteriormente e ao profissional de satide responsavel pelo registro.

RE 2. Evidéncia de que o registro do evento/episddio identifica corretamente o respectivo sujeito da atengéo e o profissional de
saude responsavel.
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ECFB.S006 | ESTR.05.09 - Registro de tempo do episodio ou evento

PR 1. Iniciar o registro de um novo evento/episédio para 0 mesmo sujeito da atengdo com 0 mesmo médico. Indicar que a
data/hora de ocorréncia do evento/episodio € posterior a data/hora atual.

RE 1a. Evidéncia de que o S-RES permite a edi¢do da data/hora de ocorréncia do evento.
RE 1hb. Evidéncia de que o S-RES proibe a entrada de uma data de ocorréncia do evento posterior a data/hora atual.

ESTR.05.09 - Registro de tempo do episddio ou evento

ESTR.05.14 - Formato da entrada e exibigao do
registro de tempo

PR 2. Indicar que a data/hora de ocorréncia do evento/episddio é anterior a atual, sendo que tal data deve corresponder a um
periodo cujo UTC era diferente do atual (devido ao horario de verao).
Em seguida, concluir o evento/episddio e visualizar em tela os registros de tempo relacionados ao evento/episddio.
Por fim, imprimir o prontuario e visualizar os registros de tempo relacionados ao evento/episédio no documento
impresso.

RE 2a. Evidéncia de que o S-RES registra a data/hora da ocorréncia do evento/episédio com o UTC correto vigente na
data/hora registrada (ESTR.05.09).

RE 2h. Caso o S-RES apresente varias informagdes de data/hora (com UTCs distintos) na mesma tela/pagina, os respectivos
UTCs n&o deverdo ser referenciados por meio de cabegalho ou rodapé, mas sim diretamente no registro de tempo
(ESTR.05.14).

RE 2c: Evidéncia de que o S-RES exige que a entrada de registro de tempo siga a sequéncia dia seguido do més seguido do
ano para data, e hora seguida dos minutos para horario.

RE 2d. Evidéncia de que os registros de tempo sdo exibidos, tanto em tela quanto em impressao, utilizando-se a data (dia
seguido do més seguido do ano) segundo o padrao ABNT para exibi¢ao de data no calendario gregoriano, hora, minuto,
fuso horério (UTC) e indicagdo horario de verao (se aplicavel) (ESTR.05.14).

ESTR.05.09 - Registro de tempo do episddio ou evento
ESTR.05.06 - Armazenamento do registro do tempo

PR 3. Acessar a base de dados do S-RES e visualizar os registros de tempo dos eventos/episddios registrados.

RE 3a. Evidéncia de que tanto o registro de tempo da ocorréncia do evento/episodio quanto o registro de tempo de seu
armazenamento no S-RES s&o registrados no banco de dados (ESTR.05.09).

RE 3b. Evidéncia de que os registros de tempo séo armazenados no banco de dados de acordo com uma estrutura ldgica que
inclua dia, més, ano, hora, minuto, segundo, milissegundo, fuso horario (UTC) e indicag&o de horario de verdo
(ESTR.05.06).
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ECFB.S007 | FUNC.17.01 - Cronologia de eventos PR 1. Visualizar em tela a lista de eventos/episodios registrados para o sujeito da atengao.
Em seguida, imprimir o prontuério do sujeito da ateng&o e verificar a ordenagdo dos eventos/episddios registrados

RE 1a. Evidéncia de que os registros dos eventos/episodios exibidos, tanto em tela quanto no documento impresso, estdo
ordenados de acordo com a data de sua ocorréncia e ndo de acordo com a data de armazenamento no S-RES.

RE 1h. Evidéncia de que o registro de tempo do evento/episddio retroativo é exibido, tanto em tela quanto no documento
impresso, com a indicagéo de que o mesmo foi registrado a posteriori.

ECFB.S008 | ESTR.05.13 - Formato da representa¢do do tempo em | CD: S-RES possui capacidade de exportagéo eletronica do RES.
registros eletrénicos para exportagao

PR 1. Acessar o S-RES com um usuério com permissédo para exportagao de dados e realizar a exportagdo dos
eventos/episodios registrados anteriormente em um formato padréo (por exemplo, XML).

RE 1. Evidéncia de aderéncia dos registros de tempo ao formato da RFC 3339. Exemplo de sintaxe: 1985-04-12T10:15:30-
03:00.

ECFB.S009 | ESTR.05.01 - Dados numéricos e quantificaveis CD: S-RES registra dados numéricos e quantificaveis do sujeito da atengéo.

PR 1. Acessar o S-RES com perfil de profissional de saude e iniciar um novo evento/episddio que permita o registro de dados
numéricos e quantificaveis. Registrar dados que envolvam medidas de massa, volume, comprimento, presséo,
concentragao, tempo, fluxo ou radiagéo.

Em seguida, anotar um comentario associado ao registro desses dados.

RE 1. Evidéncia de que 0 S-RES permite que, no momento de registro desses dados ou por meio de parametrizagao prévia, 0
usuério possa optar por diferentes unidades de medida. Por exemplo, g e Kg para peso; cm e m para altura; cmHg e
mmHg para press&o arterial (ESTR.05.01).

ESTR.05.01 - Dados numéricos e quantificaveis CD: S-RES registra dados numéricos e quantificaveis do sujeito da atengéo.

PR 2. Acessar os dados recém registrados e verificar como o S-RES os apresenta na aplicagao.

Em seguida, imprimir o prontuario e verificar como os dados s&o apresentados no documento impresso.

RE 2. Evidéncia de que 0 S-RES sempre apresenta os dados quantificaveis juntamente com a respectiva unidade de medida
de referéncia, tanto em tela quanto em impresséo.
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ESTR.05.01 - Dados numéricos e quantificaveis CD: S-RES registra dados numéricos e quantificaveis do sujeito da atengéo.
PR 3. Acessar o banco de dados do S-RES e buscar pelo registro dos dados recém registrados.
RE 3. Evidéncia de que 0 S-RES vincula no banco de dados os dados quantificaveis registrados as suas respectivas unidades
de medida utilizadas durante o registro dos mesmos.
ESTR.05.01 - Dados numéricos e quantificaveis CD a: S-RES registra dados numéricos e quantificaveis do sujeito da atencao.
CD b: S-RES permite a mudanga dinamica de unidades de medida durante a visualizagéo de dados quantificaveis registrados
previamente.
PR 4. Acessar a tela de visualizagdo dos dados recém registrados. Mudar a unidade de medida de alguns dos dados
registrados.
RE 4. Evidéncia de que, ao trocar a unidade de medida, o S-RES converte automaticamente o valor do dado para adequagao a
nova unidade de medida selecionada.
ESTR.05.01 - Dados numéricos e quantificaveis CD a: S-RES registra dados numéricos e quantificaveis do sujeito da atencao.
CD b: S-RES utiliza parametrizagéo das unidades de medida por profissional ou grupo de profissionais.
PR 5. Modificar as parametrizagdes de unidades de medida para o profissional de saude responsavel pelo registro do
evento/episddio.
Em seguida, acessar a tela de visualizagdo do atendimento evento/episédio anteriormente.
RE 5. Evidéncia de que o S-RES apresenta os valores corretamente convertidos de acordo com as unidades de medidas
parametrizadas.
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ECFB.S010 | ESTR.02.05 - Representagao e registro de séries CD: S-RES registra dados numéricos e quantificaveis do sujeito da atengéo.
temporais com multiplos valores
PR 1. Acessar o S-RES com perfil de profissional de saude e iniciar um novo evento/episddio que permita o registro de dados
numéricos e quantificaveis.
Em seguida, registrar medidas de massa, volume, comprimento, pressao, concentragéo, tempo, fluxo ou radiagéo
conforme dados oferecidos pelo S-RES.
Em seguida, registrar novas medidas de forma a gerar uma sequéncia temporal de medidas (medidas a cada cinco
minutos, por exemplo).
Por fim, caso o S-RES permita a selegao de unidade de medidas durante o registro, indicar uma mesma medida
registrada anteriormente, mas utilizando-se uma outra unidade de medida.
Concluir o evento/episodio.
RE 1a. Evidéncia de o S-RES permite o registro sequencial de dados em diferentes intervalos de tempo, mantendo o contexto
em que os dados foram coletados.
RE 1b. Evidéncia de o S-RES permite que os dados coletados estejam vinculados ao mesmo evento/episédio.
ESTR.02.05 - Representagao e registro de séries CD: S-RES registra dados numéricos e quantificaveis do sujeito da atengéo.
temporais com multiplos valores
PR 2. Acessar na aplicagdo os dados recém registrados e solicitar sua organizagdo em formato tabular ou grafico.
Em caso de apresentacéo tabular, realizar a ordenagdo dos dados em ordem crescente.
RE 2a. Evidéncia de que o S-RES permite a apresentacéo dos dados coletados sequencialmente em tabelas ou graficos
(ESTR.02.05).
RE 2h. Em caso de uso de diferentes unidades de medida ao longo das coletas, evidéncia de que 0 S-RES apresenta os dados
na tabela ou gréfico utilizando-se uma mesma unidade de medida (ESTR.02.05).
RE 2c¢. Na apresentacao tabular, evidéncia de que o S-RES permite a ordenagédo dos dados de diferentes formas
(ESTR.02.05).
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ECFB.S011 | ESTR.04.02 - Laudos e resultados de exames CD: S-RES permite o registro de exames diagndsticos.

PR 1. Acessar o S-RES com perfil de profissional de satde com autorizagéo para entrada de resultados de exames. Registrar
como o exame foi realizado, método utilizado, local da realizagdo do exame, local de realizagdo do laudo e concluséo ou
parecer diagnéstico.

RE 1a. Evidéncia de que o registro do resultado do exame apresenta campos especificos para registro de como o exame foi
realizado, método utilizado, registro de tempo da realizagdo do exame, profissional responsavel pelo laudo/resultado,
local da realizagao do exame, local de realizagéo do laudo e conclus&o ou parecer diagnostico.

RE 1b. Evidéncia de que o registro de resultados do exame permite indicar se o exame foi solicitado e/ou realizado
externamente.

RE 1¢. Evidéncia de que o status do exame foi devidamente alterado de forma a indicar que 0 mesmo ja possui resultado e que
o resultado do exame ficou vinculado a sua respectiva solicitagao.

ECFB.S012 | ESTR.02.10 - Validagao de consisténcia cronolégica PR 1. Solicitar ao auditando 0 acesso a entrada de registro de tempo de um evento/episddio que necessite de validagdo de
consisténcia cronolégica (por exemplo, registro da data de obito).

RE 1. Evidéncia de que 0 S-RES realiza a validagéo cronolégica, informando ao usuario sobre a inconsisténcia e impedindo a
continuidade do registro (por exemplo, impedir que a data de 6bito seja anterior & data de nascimento).

ECFB.S013 | ESTR.09.03 - Vocabulario padréo e de origem CD: S-RES possibilita o registro de diagndsticos realizados pelo provedor de cuidados de salde.
FUNC.04.03 - Notificag&o de agravos , o _ ,

PR 1. Acessar o S-RES com perfil de médico e indicar um diagnéstico de dengue.

RE 1a. Evidéncia de que o S-RES exige que o diagnostico seja indicado utilizando-se a versdo mais recente do CID
(ESTR.09.03).

RE 1hb. Evidéncia de que o S-RES detectou que o diagnostico selecionado corresponde a um agravo de notificagao
compulsoria (semanal ou imediata) e enviou uma notificagdo aos setores competentes (por exemplo, envio direto por e-
mail para a secretaria de saude, envio para a Comissdo de Controle de Infecgdo Hospitalar — CCIH da instituicdo, etc.)
(FUNC.04.03).
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ESTR.09.02 - Captura de cddigo

CD: S-RES possibilita o registro de diagndsticos realizados pelo provedor de cuidados de satde.
PR 2. Acessar o banco de dados do S-RES e analisar o registro dos diagnésticos e tabelas associadas.
RE 2. Evidéncia do vinculo do diagnéstico registrado ao seu respectivo vocabulario padrdo com indicagao, de forma

estruturada em atributos especificos, do nome ou sigla (CID), versao (10) e idioma (portugués) do sistema de
codificagéo utilizado, seguidos do cadigo (A90) e termo por extenso (Dengue) originais.

ECFB.S014 | FUNC.04.08 - Vigilancia epidemiolégica

CD: S-RES possibilita o registro de diagndsticos realizados pelo provedor de cuidados de salde.

PR 1. Acessar o S-RES com um perfil de usuario responsavel por atividades relacionadas a notificagao de agravos.
Em seguida, realizar uma consulta dos agravos de notificagao registrados no S-RES em um determinado periodo de
tempo que inclua a data atual.

RE 1. Evidéncia de que o S-RES permite a consulta e exibe os agravos de notificagdo no periodo especificado, incluindo o
agravo de dengue recém registrado.

FUNC.04.08 - Vigilancia epidemiolégica

CD: S-RES possibilita o registro de diagndsticos realizados pelo provedor de cuidados de satde.
PR 2. Emitir automaticamente um relatério de agravos de notificagdo compulséria a partir da consulta realizada anteriormente.
RE 2. Evidéncia de que 0 S-RES permite a emisséo do relatorio contendo minimamente os seguintes dados: nimero de CNS,

descrigdo do agravo (codigo CID), endereco do sujeito da ateng&o (incluindo o CEP), médico responsavel pelo
diagnéstico (nome e nimero de CRM), data/hora da notificagéo e estabelecimento de saiide (CNES).

FUNC.04.08 - Vigilancia epidemiolégica

CD: S-RES possibilita o registro de diagndsticos realizados pelo provedor de cuidados de salde.

PR 3. Acessar o S-RES com um perfil de usuario com autorizagao para acesso a atividades administrativas e visualizar a
tabela de agravos de notificagdo compulséria utilizada como referéncia para emissao das notificagdes de agravos e
respectivos relatérios.

RE 3. Evidéncia de que os diagnosticos constantes na tabela estdo de acordo com os constantes na Portaria n. 204, de 17 de
Fevereiro de 2016 (ou outro documento oficial mais recente) do Ministério de Saude e das autoridades sanitarias das
demais esferas, quando aplicaveis, observando as caracteristicas de notificagdo semanal ou imediata desses agravos.
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ECFB.S015

FUNC.09.01 - Acréscimo, substitui¢ao e inativagao de
dados

PR 1. Efetuar login no S-RES com algum papel/perfil de profissional de satde e registrar e finalizar um novo evento/episddio
para um sujeito da atengao.
Simulando a percepgéo de um erro ap6s finalizago do evento/episddio, indicar a inativagao do registro do
evento/episddio.

RE 1a. O S-RES deve permitir a inativag&o de registros previamente armazenados no S-RES.

RE 1b. Evidéncia de que o registro inativado permanece no S-RES e, automaticamente, passa a ter o status de inativo ou
status equivalente.

RE 1c. Evidéncia de que o S-RES exigiu a indicagdo, em campo especifico, de uma justificativa para a ac¢éo realizada e que o
respectivo registro de tempo e responsavel pela a¢éo foram registrados.

FUNC.09.01 - Acréscimo, substitui¢éo e inativagao de
dados

FUNC.23.01 - Controle de versdes
FUNC.23.02 - Medidas de discernimento

CD: S-RES permite a substituicdo de dados previamente armazenados.

PR 2. Registrar e finalizar um novo evento/episédio para um suijeito da atengao.
Em seguida, realizar a substituicdo de um determinado dado previamente inserido nesse registro e incluir um novo dado
em sua substitui¢éo.

RE 2a. Evidéncia de que os dados substituidos passam a ter automaticamente o status de inativo (ou status equivalente)
(FUNC.09.01).

RE 2b. Evidéncia de que os dados registrados previamente s&o mantidos no S-RES (FUNC.09.01).
RE 2¢. Evidéncia de que o S-RES exigiu a indicacdo, em campo especifico, de uma justificativa para a a¢&o realizada e que o
respectivo registro de tempo e responsavel pela agdo foram registrados (FUNC.09.01).

RE 2d. Evidéncia de que o S-RES permite a visualizagao do historico de versdes do evento/episodio que sofreu substituigao de
dados (FUNC.23.01 e FUNC.23.02).

FUNC.09.01 - Acréscimo, substitui¢éo e inativagao de
dados

FUNC.23.01 - Controle de versdes
FUNC.23.02 - Medidas de discernimento

CD: S-RES permite acréscimo de dados em registros previamente armazenados.

PR 3. Registrar e finalizar um novo evento/episédio para um suijeito da atengao.
Em seguida, realizar o acréscimo de novos dados ao evento/episdio previamente inserido por meio da incluséo de
dados em campos especificos ou por meio de uma errata/adendo.

RE 3a. Evidéncia de que os dados registrados anteriormente s&o mantidos no S-RES (FUNC.09.01).
RE 3b. Evidéncia de que o S-RES exigiu a indicagao, em campo especifico, de uma justificativa para a agao realizada e que o
respectivo registro de tempo e responsavel pela agdo foram registrados (FUNC.09.01).

RE 3c. Evidéncia de que o S-RES permite a visualizagdo do histérico de versdes do evento/episodio que sofreu acréscimo de
dados (FUNC.23.01 e FUNC.23.02).
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FUNC.09.01 - Acréscimo, substitui¢ao e inativagao de
dados

CD: S-RES permite armazenar um registro de evento/episédio sem a finalizagdo do mesmo.

PR 4. Efetuar login no S-RES com algum papel/perfil de profissional de salde e registrar um novo evento/episédio para um
sujeito da atengdo, mas nao finaliza-lo.
Em seguida, efetuar login no S-RES com outro profissional e tentar visualizar o evento/episddio inserido anteriormente.

RE 4. Evidéncia de que o evento/episodio néo finalizado néo € exibido a outros usuarios ou que ha a indicagao explicita de que
s8o0 dados em transic&o e ainda n&o finalizados/definitivos.

ECFB.S016 | FUNC.18.04 - Identificagdo do individuo
FUNC.23.01 - Controle de versdes
FUNC.23.02 - Medidas de discernimento

PR 1. Alterar dados demogréficos de um sujeito da ateng&o, por exemplo sexo, nome, endereco e estado civil.

RE 1a. Evidéncia de que o S-RES permite a atualizagdo de dados demograficos do sujeito da atengéo (FUNC.18.04).

RE 1b. Evidéncia de que o S-RES registra um histérico de alteragées dos dados demogréficos indicando os dados alterados,
com respectivo dados anteriores e posteriores a alteragdo (FUNC.23.01 e FUNC.23.02).

FUNC.18.04 - Identificac&o do individuo

PR 2. Registrar um evento/episddio para esse sujeito da atengdo indicando que o evento ocorreu em uma data anterior a atual,
ou seja, um evento retroativo.
Em seguida, acessar o registro do evento/episddio em tela e, posteriormente, efetuar a impressédo do prontuario.

RE 2. Evidéncia de que os dados do evento/episddio recém registrado estdo vinculados aos dados demograficos anteriores as
alteragdes realizadas nos mesmos, tanto em tela quanto no documento impresso. Ou seja, os dados do evento/episédio
deveréo estar vinculados aos dados demograficos vigentes na data de ocorréncia do evento e ndo na data de registro do
evento no S-RES.

FUNC.18.04 - Identificagdo do individuo

PR 3. Registrar um novo evento/episodio para esse sujeito da aten¢do com a data/hora de ocorréncia do mesmo sendo a
data/hora atual.
Em seguida, acessar o registro do evento/episddio em tela e, posteriormente, efetuar a impressédo do prontuario.

RE 3a. Evidéncia de que os dados do novo evento/episédio estdo vinculados aos dados demograficos posteriores as
alteragdes realizadas nos mesmos, tanto em tela quanto em impresséo.

RE 3b. Evidéncia de que os dados clinicos registrados antes desse novo evento/episddio estéo vinculados aos dados
demograficos anteriores as alteragdes realizadas nos mesmos.
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ECFB.S017 | FUNC.09.03 - Pesquisa com filtros
FUNC.09.04 - Mecanismo de busca por termos
ESTR.01.04 - Recuperagéo de dados

PR 1. Registrar para um sujeito da atengdo um determinado dado clinico em um campo estruturado (por exemplo, “febre
hemorragica devida ao virus do dengue”, por meio da indicagao do CID correspondente).
Em seguida, registrar para outro sujeito da atengédo o mesmo termo registrado anteriormente, mas dessa vez em um
campo de texto livre.
Por fim, realizar uma pesquisa de prontuarios utilizando como filtro parte do termo registrado (por exemplo, “febre”).

RE 1a. Evidéncia de que o S-RES permite buscas de prontuarios permitindo o uso dos filtros “identificagdo do sujeito da
atencao” e “periodo de tempo” (FUNC.09.03, FUNC.09.04 e ESTR.01.04).

RE 1b. Evidéncia de que o S-RES retorna como resultado da busca os prontuarios de ambos os sujeitos da atengéo
(FUNC.09.04 € ESTR.01.04).

ECFB.S018 | FUNC.04.07 - Visibilidade de rétulos

ESTR.02.02 - Preservag&o de relacionamento de
dados

PR 1. Realizar uma listagem de todos os sujeitos da atengao cadastrados no S-RES de forma a gerar uma tabela que exija a
rolagem de tela para visualizagao de todos os registros.

RE 1a. Evidéncia de que, ao efetuar a rolagem de tela, o cabegalho de identificag&o dos dados (identificagdo das colunas) da
tabela permanega sempre visivel (FUNC.04.07).

RE 1h. Evidéncia de que a tabela de resultados apresentada respeita o vinculo entre os rotulos (identificago das colunas) e
seus respectivos valores (ESTR.02.02). Por exemplo, o campo de data de nascimento devera apresentar uma data.

ECFB.S019 | FUNC.04.09 - Parametriza¢do de dados obrigatorios

PR 1. Acessar o S-RES com perfil de usuario com autorizagéo para realizar atividades administrativas e acessar a
funcionalidade de parametrizag&o de obrigatoriedade dos campos no formulario de dados demograficos do sujeito da
atencao.

Em seguida, indicar obrigatoriedade apenas para os campos nimero do CNS, nimero do CPF, nome, sexo e data de
nascimento.

RE 1. Evidéncia de que 0 S-RES possui funcionalidade para parametrizar a obrigatoriedade de campos minimamente para 0s
dados demogréficos.
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FUNC.04.09 - Parametrizagéo de dados obrigatorios

PR 2. Realizar o cadastro de um novo sujeito da atengao e verificar como sdo apresentados os campos parametrizados
anteriormente como obrigatérios.
Em seguida, tentar submeter o formulario sem preencher todos os campos obrigatorios.
Por fim, preencher todos os campos obrigatérios e submeter o formulério.

RE 2a. Evidéncia de que o S-RES possui uma distingdo de apresentagéo (utilizando-se, por exemplo, um asterisco e sua
respectiva legenda) entre campos obrigatorios e nao obrigatorios.

RE 2b. Evidéncia de que o S-RES emite uma mensagem ao usuario e proibe a continuidade do registro, caso algum campo
obrigatério ndo tenha sido preenchido.

RE 2c. Evidéncia de que o S-RES realiza o cadastro com sucesso quando todos os campos obrigatérios sdo preenchidos.

ECFB.S020 | ESTR.01.03 - Compartilhamento com independéncia

ESTR.02.11 - Independéncia dos dados e o do codigo
do S-RES

PR 1. Acessar o banco de dados do S-RES e pesquisar pelos valores dos parametros que definem as regras de
obrigatoriedade de campos.
Em seguida, acessar 0 S-RES com um perfil de usuario com autorizagéo para realizar atividades administrativas e
modificar os valores das regras parametrizadas anteriormente.
Por fim, acessar o banco de dados e pesquisar novamente pelos valores dos parametros.

RE 1. Evidéncia de que os parametros ficam armazenados em banco de dados e que os valores presentes no banco de dados
refletem as alteragdes realizadas na aplicag&o.

ESTR.01.03 - Compartilhamento com independéncia

ESTR.02.11 - Independéncia dos dados e o do codigo
do S-RES

PR 2. Acessar o banco de dados do S-RES e pesquisar pelos valores dos parametros de periodo maximo de validade de
senha, periodo maximo de inatividade para blogueio de sessdo e quantidade de tentativas de login.
Em seguida, acessar 0 S-RES com um usuario com autorizagao para realizar atividades administrativas e modificar os
valores desses parametros.
Por fim, acessar o0 banco de dados e pesquisar novamente pelos valores dos parametros.

RE 2. Evidéncia de que os parametros ficam armazenados em banco de dados e que os valores presentes no banco de dados
refletem as alteragdes realizadas na aplicagao.
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ECFB.S021 | ESTR.09.04 - Padronizagao de rétulos e valores

PR 1. Acessar o S-RES com algum perfil de profissional de saude, iniciar um evento/episodio para um sujeito da atengao,
registrar alguns dados clinicos e manter alguns campos sem preenchimento.
Em seguida, concluir o evento/episddio e acessar o seu registro na aplicagao.
Por fim, imprimir o prontuario.

RE 1a. Evidéncia de que os rétulos que identificam os dados do evento/episodio apresentados em tela sdo os mesmos que 0s
apresentados no documento impresso, ou seja, 0 S-RES mantém um padrao de apresentagao/identificagdo dos campos.

RE 1b. Evidéncia de que cada campo néo preenchido é omitido completamente ou sinalizado por meio do preenchimento com
um valor padrdo que indique que ndo houve preenchimento ou sinalizado com uma condi¢&o de preenchimento (por
exemplo, sele¢Oes estruturadas através de check-box ou menu: normal, nada digno de nota, néo observado, néo sabe,
nao informou, ndo se aplica).

ECFB.S022 | FUNC.25.02 - Direito de acesso
FUNC.25.04 - Recibo para acesso ao prontuario

PR 1. Acessar o S-RES com perfil de um profissional de satide e imprimir o prontuario completo de um sujeito da atengéo.
Em seguida, navegar no prontuéario pela aplicagéo e pelo documento impresso, verificando se todos os registros
constantes em tela também s&o apresentados no documento impresso.

RE 1a. Evidéncia de que o S-RES permite a impress&o do prontuério completo por meio de um comando Unico, sem a
necessidade de navegar entre diferentes telas ou partes do prontuério para impresséo fracionada (FUNC.25.02).

RE 1b. Evidéncia de que o prontuario impresso contém todos os registros dos documentos apresentados na aplicagao
(inclusive histérico de alteragdes de dados demograficos e clinicos) (FUNC.25.02).

RE 1c. Evidéncia de que existe uma relagdo sequencial entre as paginas do prontuario impresso por meio de uma das
seguintes formas (FUNC.25.02):
a) Todas as paginas do prontuario (em papel ou em arquivo) numeradas no formato <nimero da pagina>/<total de
paginas do prontuario>, ou
b) Um indice no prontuario indicando a relagao e ordem dos respectivos documentos. Em caso de o documento ser
eletrbnico, esse indice devera ser dinamico de forma que ao clicar em um item do indice, o respectivo documento seja
apresentado.

RE 1d. Evidéncia de que um recibo foi automaticamente gerado como parte integrante do prontuario (FUNC.25.04).

RE 1e. Evidéncia de que o recibo contém minimamente as seguintes informagdes: registro do tempo do periodo a que se
referem as informagdes do RES; quantidade total de paginas do documento; identificagéo do sujeito da atengao ou seu
representante legal; identificacdo do profissional responsével pela impresséo ou geracéo do arquivo eletronico; registro
do tempo e local da impress&o; e espago para assinatura pelo sujeito da aten¢&o ou seu representante legal
(FUNC.25.04).

Versao 2.1

Pagina: 89/99




sociedade brasileira
de informatica em saide

\sbis\

Manual Operacional de Ensaios e Andlises para Certificacdo de S-RES

CERTIFICACAO 2016

ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
FUNC.25.02 - Direito de acesso PR 2. Imprimir o prontuério para um determinado periodo de tempo (data/hora inicial até data/hora final) do mesmo sujeito da
FUNC.25.04 - Recibo para acesso ao prontuario atencéo. N o . N .
Em seguida, navegar no prontuario pela aplicagéo e pelo documento impresso, verificando se o documento impresso
apresenta apenas os registros referentes ao periodo estabelecido.
RE 2a. Evidéncia de que 0 S-RES permite a impressdo do prontuario de acordo com um determinado periodo parcial de tempo
(FUNC.25.02).
RE 2b. Evidéncia de que o prontuario impresso contém apenas os registros do prontuério correspondentes ao periodo de
tempo indicado (FUNC.25.02).
RE 2¢. Evidéncia de que um recibo foi automaticamente gerado como parte integrante do prontuario (FUNC.25.04).
FUNC.25.02 - Direito de acesso CD: S-RES permite a importagéo de arquivos externos.
PR 3. Realizar a importagdo de um documento externo (por exemplo, um laudo digitalizado) e anexa-lo ao prontuario de um
sujeito da ateng&o.
Em seguida, imprimir o prontuério do sujeito da ateng&o.
RE 3. Evidéncia de que o prontuario impresso inclui 0 documento importado ordenado cronologicamente.
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ECFB.S023 | FUNC.25.02 - Direito de acesso CD: S-RES oferecer acesso direto ao RES pelo sujeito da ateng&o ou seu responsavel legal como usuério do sistema.
Fg)':ﬁjfr%o“ - Recibo para geragdo de cdpia do PR 1. Acessar o S-RES com perfil de um sujeito da atenc&o e acessar seu respectivo prontudrio.
P Em seguida, imprimir o prontuario completo.

RE 1a. Evidéncia de que o S-RES permite a impressao do prontuario completo por meio de um comando Unico, sem a
necessidade de navegar entre diferentes telas ou partes do prontuério para impresséo fracionada (FUNC.25.02).

RE 1hb. Evidéncia de que o prontuario impresso contém todos os registros do prontuario apresentado na aplicagao (inclusive
historico de alteragdes de dados demograficos e clinicos) (FUNC.25.02).

RE 1¢. Evidéncia de que existe uma relagdo sequencial entre as paginas do prontuario impresso por meio de uma das
seguintes formas (FUNC.25.02):

a) Todas as paginas do prontuario (em papel ou em arquivo) numeradas no formato <nimero da pagina>/<total de
paginas do prontudrio>, ou

b) Um indice no inicio do prontuario indicando a relagdo e ordem dos respectivos documentos. Em caso de o documento
ser eletrdnico, esse indice devera ser dindmico de forma que ao clicar em um item do indice, o respectivo documento
seja apresentado.

RE 1d. Evidéncia de que um recibo foi automaticamente gerado como parte integrante do prontuario (FUNC.25.04).

RE 1e. Evidéncia de que o recibo contém minimamente os seguintes dados: registro do tempo do periodo a que se referem as
informagdes do RES; quantidade total de paginas do documento; identificagdo do sujeito da atengéo ou seu
representante legal; registro do tempo e local da impresséo; espago para assinatura pelo sujeito da atengéo ou seu
representante legal e justificativa para a solicitagdo (FUNC.25.04).

ECFB.S024 | FUNC.16.01 - Consentimento livre e esclarecido PR 1. Criar um modelo de formulario para consentimento livre e esclarecido para sujeitos da ateng&o ou seu representante

legal, incluindo campos para assinaturas (profissional de saude responsavel e sujeito da atengao), justificativa ou
propésito do consentimento.

RE 1. Evidéncia de que o S-RES permite a criag&o de modelos para consentimento livre e esclarecido.

FUNC.16.02 - Gerenciamento de consentimento livre e
esclarecido

PR 2. Iniciar um evento/episddio para um sujeito da atengéo e solicitar consentimento para realizag&o de um procedimento

qualquer.
Em seguida, preencher o consentimento livre e esclarecido do sujeito da aten¢do conforme o modelo criado

anteriormente.

RE 2. Evidéncia de conformidade do S-RES em registrar adequadamente o consentimento livre e esclarecido, a situagéo, o
proposito e registro de tempo do mesmo.

Versao 2.1

Pagina: 91/99




bis)

sociedade brasileira
de informatica em saide

Manual Operacional de Ensaios e Andlises para Certificacdo de S-RES

CERTIFICACAO 2016

ID Requisitos de Referéncia Procedimento (PR) / Resultado Esperado (RE)
ECFB.S025 | FUNC.11.02 - Resolugdo de imagens para CD: S-RES registrar audio e/ou imagem médica ou odontolégica.
interpretagéo clinica , o o _ _
PR 1. Acessar o S-RES com algum perfil de profissional de saude, acessar um prontuario e importar uma imagem médica ou
odontoldgica que contenha metadados sobre sua resolugdo, nimero de bits de cores e nimero de quadros.
Em seguida, solicitar pela aplicagéo a exibi¢do dessa imagem.
RE 1. Evidéncia de que, ao exibir aimagem, o S-RES permite que o usuario possa visualizar informagdes sobre a resolugao da
imagem, ou seja, a matriz de pixeis/voxeis, 0 nimero de bits de cores e nimero de quadros (no caso de modo cine).
FUNC.11.02 - Resolugdo de imagens para CD: S-RES registrar audio e/ou imagem médica ou odontoldgica.
interpretag&o clinica
PR 2. Importar uma imagem médica ou odontoldgica que ndo contenha metadados sobre sua resolugao, numero de bits de
cores e numero de quadros. Em seguida, solicitar pela aplicacéo a exibicdo dessa imagem.
RE 2. Evidéncia de que, ao exibir aimagem, o S-RES exibe uma mensagem ao usuario informando que n&o ha disponibilidade
das informagdes de resolugéo, nimero de bits e nimero de quadros da imagem.
ECFB.S026 | FUNC.18.09 - Responsabilidade sobre contribuicao CD: S-RES apto ao uso por estudantes ou profissionais de salide sob superviséo.
aos registros
PR 1. Acessar o S-RES com um usuério com perfil de pds-graduando e registrar um evento/episodio.
Em seguida, acessar 0 S-RES e o prontuério desse sujeito da aten¢do com um perfil de profissional de salde
assistencial qualquer exceto preceptor.
Por fim, tentar registrar a confirmagédo dos dados inseridos pelo pés-graduando.
RE 1. S-RES nao deve permitir que o profissional ndo preceptor confirme as informagdes registradas pelo pds-graduando.
FUNC.18.09 - Responsabilidade sobre contribuigio CD: S-RES apto ao uso por estudantes ou profissionais de salde sob supervis&o.
aos registros
PR 2. Acessar o0 S-RES e o prontuario do sujeito da atengao com perfil de profissional preceptor.
Em seguida, registrar a confirmag&o dos dados inseridos pelo pds-graduando.
RE 2. S-RES deve permitir que o profissional preceptor confirme as informagdes registradas pelo pds-graduando, registrando a
confirmag&o com seu respectivo registro de tempo.
ECFB.S027 | ESTR.01.06 - Idioma do S-RES PR 1. Em todo o processo de auditoria, observar dados e informagdes exibidas e controladas pelo S-RES (por exemplo,
rétulos, mensagens controladas pelo S-RES, titulos de tela, descritivos, menus, etc).
RE 1. Evidéncia de que todos esses dados e informagdes estdo no idioma portugués do Brasil.
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FUNC.04.06 - Mensagens do sistema

PR 2. Modificar credenciais de conexao do S-RES com o banco de dados de forma a causar um erro de conexdo. Em seguida,
tentar efetuar qualquer operagao no S-RES.
Em todo o processo de auditoria, observar mensagens emitidas pelo S-RES para usuarios.

RE 2a. Evidéncia de que a mensagem informando sobre o erro de conex&o com o banco de dados é apresentada de forma nao
técnica e em portugués do Brasil.

RE 2b. Evidéncia de que todas as mensagens sob controle do S-RES foram apresentadas ao longo do processo de auditoria
em linguagem n&o técnica ao usuario, em portugués do Brasil.

ECFB.S028

FUNC.27.01 - Compatibilidade retroativa

CD: Existir uma versao anterior do mesmo S-RES ja certificada pelo processo SBIS-CFM.

PR 1. Verificar em documentacdo do S-RES a existéncia da informag&o de que a versdo sendo auditada possui
compatibilidade retroativa com a versao previamente certificada do S-RES.
Verificar em documentagéo do S-RES a existéncia de instrugdes para o processo de migragéo de dados entre as
respectivas versdes do sistema.

RE 1. Evidéncia documental.

ECFB.S029

FUNC.08.02 - Corretude funcional

PR 1. Em todo o processo de auditoria, verificar se as funcionalidades foram executadas sem a ocorréncia de falhas, faltas ou
erros.

RE 1. Evidéncia de que todas as funcionalidades foram executadas sem a ocorréncia de falhas, faltas ou erros.
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6. Relacionamento entre os requisitos e scripts

As tabelas a seguir apontam o relacionamento entre 0s requisitos, apresentados em
ordem crescente, e 0s respectivos scripts que os testam.

6.1. Requisitos de NGS1

REQUISITO
ID Titulo SCRIET

NGS1.01.01 | Verséo do software NGS1.S001
NGS1.02.01 | Identificacdo e autenticacdo de usuario NGS1.5018
NGS1.02.02 | Método de autenticacdo de pessoa NGS1.5019
NGS1.02.03 | Protecdo dos parametros de autenticacdo de usuario NGS1.5019
NGS1.02.04 | Seguranca de senhas NGS1.5020
NGS1.02.05 | Controle de tentativas de login NGS1.5012
NGS1.02.06 | Identidade Unica da pessoa e responsabilizacédo NGS1.5021
NGS1.02.08 | Informacdes na autenticacéo NGS1.5010
NGS1.03.01 | Bloqueio ou encerramento por inatividade NGS1.5011
NGS1.03.02 | Seguranga contra roubo de sesséo de usuario NGS1.5032
NGS1.04.01 | Impedir acesso por pessoas ndo autorizadas NGS1.5018

NGS1.5023
NGS1.04.02 | Mecanismo de controle de acesso ao RES NGS1.5018
NGS1.04.03 | Gerenciamento de usudrios e papéis NGS1.5012

NGS1.5022
NGS1.04.04 | Papéis relacionados a T.l. NGS1.5023
NGS1.04.05 | Configuracéo de controle de acesso NGS1.5022
NGS1.04.06 | Usuério minimo ativo e restricdo de autoconcessao de direitos NGS1.5024
NGS1.04.07 | Delegacgédo de poder NGS1.5017
NGS1.04.08 | Acesso ao RES pelo sujeito da atencéo NGS1.5029
NGS1.04.11 | Controle de acesso ao prontudrio indicado pelo sujeito da atencao NGS1.S030
NGS1.05.01 | Cépia de Seguranca NGS1.5003
NGS1.05.02 | Integridade na restauracéo da cOpia de seguranca NGS1.5015
NGS1.05.03 | Alerta de limiar de ocupagéo NGS1.5027
NGS1.06.01 | Seguranga da comunicagdo com componente de interagdo com o usuario NGS1.5032
NGS1.06.02 | Controle de acesso do cliente ao servidor NGS1.S033
NGS1.06.03 | Processamento de dados no lado servidor NGS1.S035
NGS1.06.04 | Seguranca da comunicagdo entre componentes NGS1.5006
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NGS1.06.05 | Controle de acesso entre componentes NGS1.5034
NGS1.06.06 | Comunicacéo entre S-RES NGS1.5037
NGS1.06.07 | Confirmacao de entrega NGS1.5037
NGS1.06.08 | Integridade e origem de componentes dindmicos NGS1.5040
NGS1.07.01 | Importacdo de dados NGS1.5038
NGS1.07.05 | Utilizagdo de SGBD NGS1.5026
NGS2.5004
NGS1.07.06 | Impedir acesso direto ao SGBD NGS1.5005
NGS1.07.10 | Validacdo de dados de entrada NGS1.5028
NGS1.07.11 | Segregacéo dos dados por organizacéo NGS1.5031
NGS1.08.01 | Auditoria continua NGS1.S007
NGS1.08.02 | Protecdo dos registros de auditoria NGS1.5007
NGS1.5007
NGS1.5008
NGS1.5009
NGS1.5010
NGS1.5011
NGS1.5012
NGS1.08.04 | Eventos e informag@es registradas na trilha de auditoria NGS1.5013
NGS1.5014
NGS1.5015
NGS1.5016
NGS1.5017
NGS1.5037
NGS2.5002
NGS1.08.05 | Visualizac&o dos registros da trilha de auditoria NGS1.5007
NGS1.08.06 | Exportacdo dos registros da trilha de auditoria NGS1.5007
NGS1.09.01 | Documentacdo NGS1.S002
NGS1.09.02 | Referéncia a verséo do software na documentacao NGS1.5002
NGS1.09.04 | Operador de backup NGS1.5002
NGS1.5003
NGS1.09.05 | Restricdo de acesso a entidades ndo autenticadas e autorizadas NGS1.5005
NGS1.09.07 | Configuracdo da seguranca da comunicacdo entre componentes NGS1.5006
NGS1.09.08 | Sincronizagéo de reldgio NGS1.5004
NGS1.09.09 | Guarda da midia de cOpia de seguranca NGS1.S002
NGS1.09.10 | Segregacdo dos componentes NGS1.5002
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REQUISITO
ID Titulo SCRIPT
NGS1.09.11 | Importacdo de dados de dispositivos externos de salde NGS1.5002
NGS1.09.12 | Idioma NGS1.S002
NGS1.09.13 | Alertas sobre configuracdes inseguras NGS1.5002
NGS1.09.14 | Historico de alteragao NGS1.5002
NGS1.10.01 | Uniformidade da representacéo de tempo para auditoria NGS1.5007
NGS1.10.03 | Fonte temporal NGS1.5004
NGS1.12.01 | Concordancia com termos de uso NGS1.S014
NGS1.12.07 | RestrigcBes para transmisséo e exportacdo de RES NGS1.5039
NGS1.13.03 | Validacdo do certificado digital antes do uso NGS1.5025
NGS1.13.04 | Configuracéo de certificados raiz do S-RES NGS1.5025
NGS1.13.06 | N&do repudio da autenticagdo realizada NGS1.5025
6.2. Requisitos de NGS2
REQUISITO
ID Titulo SCRIPT

NGS2.01.01 | Certificado digital NGS2.5001
NGS2.01.02 | Atendimento a ICP-Brasil NGS2.S001
NGS2.01.03 | Validacdo do certificado digital antes do uso NGS2.5002
NGS2.01.04 | Configuracao de certificados raiz do S-RES NGS2.5002
NGS2.02.01 | Formato de assinatura NGS2.S003
NGS2.02.02 | Verificacdo do propdsito do certificado digital para assinatura NGS2.5004
NGS2.02.03 | Referéncia temporal para revogacéo NGS2.5002
NGS2.02.04 | Validacdo da assinatura digital NGS2.5007

NGS2.5011
NGS2.02.07 | Visualizacdo das informacdes a serem assinadas NGS2.5005
NGS2.02.09 | Exportacdo de registros assinados NGS2.5003
NGS2.02.11 | Resultado da validacao da assinatura digital NGS2.5006
NGS2.02.13 | Indisponibilidade de acesso a servigos externos NGS2.5002

NGS2.5010
NGS2.02.14 | Validacdo e adequacéo da assinatura de documentos recebidos NGS2.5011
NGS2.02.15 | Instante da assinatura NGS2.S002
NGS2.02.17 | Informacdes sobre assinatura NGS2.5003
NGS2.02.21 | Aviso de registro pendente de assinatura NGS2.5009
NGS2.05.01 | Carimbo de tempo NGS2.5010
NGS2.05.02 | Verificacdo do carimbo de tempo NGS2.5010
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REQUISITO
ID Titulo SCRIPT
NGS2.07.01 | Impresséo de registros assinados digitalmente NGS2.5008
NGS2.07.02 | Impressao de mensagem de rodapé NGS2.5008
NGS2.07.03 | Impressao de relatério de assinaturas NGS2.5008
6.3. Requisitos de Estrutura e Conteudo
REQUISITO SCRIPT
ID Titulo Bésica Assistencial
ESTR.01.01 | Navegacéo e estrutura ECFB.S001 | ECFA.S001
ESTR.01.03 | Compartilhamento com independéncia ECFB.S020 | ECFA.S025
ESTR.01.04 | Recuperacao de dados ECFB.S017 | ECFA.S017
ESTR.01.06 | Idioma do S-RES ECFB.S027 | ECFA.S033
ESTR.02.02 | Preservacéo de relacionamento de dados ECFB.S018 | ECFA.S010
ESTR.02.03 | Representagéo e registro de dados hierarquicos - ECFA.S016
ESTR.02.05 \Ii;g:gzentagéo e registro de séries temporais com multiplos ECFB.S010 | ECFA . S010
ESTR.02.06 | Inclus&o de texto livre complementares ECFB.S005 | ECFA.S009
ESTR.02.10 | Validagédo de consisténcia cronologica ECFB.S012 | ECFA.S015
ESTR.02.11 | Independéncia dos dados e o do cédigo do S-RES ECFB.S020 | ECFA.S025
ESTR.03.03 | Episédios de atencgédo e eventos ECFB.S005 | ECFA.S011
ESTR.03.05 ﬁgzgggagéo do guardido ou representante do sujeito da ECEB.S004 | ECEA S004
ESTR.03.07 Ldoeggl;iscg\(;;ii?eegnstgjeito da atencao e profissionais envolvidos ECEB.S005 | ECEA S005
ESTR.03.08 | Identificacdo do estabelecimento de salde ECFB.S002 | ECFA.S002
ESTR.03.09 | Identificacdo do ambiente ou local de assisténcia - ECFA.S005
ESTR.03.10 | Identificacdo do sujeito da atencéo ECFB.S004 | ECFA.S004
ESTR.03.11 | Identificac@o do profissional de saude ECFB.S003 | ECFA.S003
ESTR.04.01 | Dados estruturados e néo estruturados ECFB.S005 | ECFA.S005
ESTR.04.02 | Laudos e resultados de exames ECFB.S011 | ECFA.S014
ESTR.04.06 | Conjunto avancado de dados - ECFA.S005
ESTR.05.01 | Dados numéricos e quantificaveis ECFB.S009 | ECFA.S009
ESTR.05.04 | Limites para dados quantificaveis - ECFA.S023
ESTR.05.06 | Armazenamento do registro do tempo ECFB.S006 | ECFA.S006
ESTR.05.09 | Registro de tempo do episddio ou evento ECFB.S006 | ECFA.S006
ESTR.05.13 Eg:;w:;%gﬁa{gggesentagéo do tempo em registros eletrénicos ECEB.S008 | ECEA S008
ESTR.05.14 | Formato da entrada e exibicdo do registro de tempo ECFB.S006 | ECFA.S006
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REQUISITO SCRIPT
ID Titulo Bésica Assistencial
ESTR.09.02 | Captura de codigo ECFA.S013 | ECFA.S016
ESTR.09.03 | Vocabulario padrao e de origem ECFB.S013 | ECFA.S016
ESTR.09.04 | Padronizacgéo de rétulos e valores ECFA.S021 | ECFA.S027
6.4. Requisitos de Funcionalidades
REQUISITO SCRIPT

ID Titulo Basica Assistencial
FUNC.01.04 | Processos incompletos - ECFA.S012
FUNC.02.01 | Condicéo holistica do sujeito da atencao - ECFA.S005
FUNC.02.03 | Periodo de vida do sujeito da atencéo - ECFA.S005
FUNC.04.01 | Registro de lembretes e notas - ECFA.S026
FUNC.04.03 | Notificacdo de agravos ECFB.S013 | ECFA.S016
FUNC.04.05 | Parametrizacdo de restricdes entre dados - ECFA.S024
FUNC.04.06 | Mensagens do sistema ECFB.S027 | ECFA.S033
FUNC.04.07 | Visibilidade de rétulos ECFB.S018 | ECFA.S021
FUNC.04.08 | Vigilancia epidemioldgica ECFB.S014 | ECFA.S017
FUNC.04.09 | Parametrizacdo de dados obrigatérios ECFB.S019 | ECFA.S022
FUNC.05.01 | Gerenciamento de status de processos - ECFA.S013
FUNC.06.01 | Registro e acompanhamento de ordens - ECFA.S011
FUNC.07.01 | Assisténcia integral ECFB.S001 | ECFA.S001
FUNC.08.02 | Corretude funcional ECFB.S029 | ECFA.S035
FUNC.09.01 | Acréscimo, substituicdo e inativacdo de dados ECFB.S015 | ECFA.S018
ECFB.S002 | ECFA.S002

FUNC.09.02 | Validacéo de dados estruturados ECFB.S003 | ECFA.S003
ECFB.S004 | ECFA.S004

FUNC.09.03 | Pesquisa com filtros ECFB.S017 | ECFA.S020
FUNC.09.04 | Mecanismo de busca por termos ECFB.S017 | ECFA.S020
FUNC.11.02 | Resolucao de imagens para interpretacdo clinica ECFB.S025 | ECFA.S031
FUNC.16.01 | Consentimento livre e esclarecido ECFB.S024 | ECFA.S030
FUNC.16.02 | Gerenciamento de consentimento livre e esclarecido ECFB.S024 | ECFA.S030
FUNC.17.01 | Cronologia de eventos ECFB.S007 | ECFA.S007
FUNC.18.04 | Identificacdo do individuo ECFB.S016 | ECFA.S019
FUNC.18.09 | Responsabilidade sobre contribuicdo aos registros ECFB.S026 | ECFA.S032
FUNC.23.01 | Controle de versdes ECFB.SO15 | ECPA.S018
ECFB.S016 | ECFA.S019
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REQUISITO SCRIPT
ID Titulo Basica Assistencial
ECFB.S015 | ECFA.S018
FUNC.23.02 | Medidas de discernimento
ECFB.S016 | ECFA.S019
ECFB.S022 | ECFA.S028
FUNC.25.02 | Direito de acesso
ECFB.S023 | ECFA.S029
) ) _ ECFB.S022 | ECFA.S028
FUNC.25.04 | Recibo para geracédo de cépia do prontuario
ECFB.S023 | ECFA.S029
FUNC.27.01 | Compatibilidade retroativa ECFB.S028 | ECFA.S034

7. Referéncias
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