b \
sociedade brasileira
de informatica em saude

Requisitos para Certificacao
de Sistemas de Registro
EletrOnico em Saude

Categoria
Telessalude

Modalidade
Teleconsulta

Versao 5.0
18/11/2020

Editores
Luiz Aparecido Virginio Junior
Marcelo Lucio da Silva



Sb i S\ Requisitos para Certificacdo de S-RES > Telessalde > Teleconsulta

sociedade brasie Versao 5.0

de 1 formatic:

Autores desta edicéao

Claudia de Fatima Miranda
Eduardo Pereira Marques
Luis Gustavo Gasparini Kiatake
Luiz Aparecido Virginio Junior
Marcelo Lucio da Silva
Osmeire Aparecida Chamelette Sanzovo
Renato Duarte Rozo Fonseca

Colaboraram nas edi¢cdes anteriores
(Manual de Certificacdo de S-RES):

Adilson Eduardo Guelfi
Alex Souza Silveira
Beatriz de Faria Ledo
Claudio Giulliano Alves da Costa
Gislaine Lirian Bueno de Oliveira
John Lemos Forman
Juliana Pereira de Souza Zinader
Leopoldo Santana Luz
Luiz Renato Goncalves Evangelisti
Marcelo Antonio de Carvalho Junior
Matteo Nava
Osni Pereira
Ricardo Trugillo
Stanley da Costa Galvao
Tulio Toshiharu Rodrigues Takemae
Volnys Borges Bernal

Pagina: 2/85



b | S\ Requisitos para Certificacdo de S-RES > Telessalde > Teleconsulta

KS )
sy Versao 5.0
Indice
Lo INEFOTUGEAOD . 4
2. EStagios de MatUridade ...........oiiiiieiiiiiiiis e e e e e 5
3. Requisitos de ConfOrmMidade............uuuuuuiiiiiiiiiiiiiiiiiiiei e 6
3.1. Requisitos de Estrutura, Contetdo e Funcionalidades (ECF) .......c..cccccevvvvviiicinneeennn. 7
3.2. Requisitos do Nivel de Garantia de Seguranga 1 (NGS1).........ccccvvvvvviiemrnnnnnnnnnnnnnnns 52
3.3. Requisitos do Nivel de Garantia de Seguranca 2 (NGS2).........ccccceeeeeeeeeeeeeeeeininnnnnn, 76

Pagina: 3/85



Sb | S\ Requisitos para Certificac@o de S-RES > Telessalde > Teleconsulta
sociedade brasileira VerSéo 5.0

de informatica em sadde

1. Introdugao

Este documento apresenta o conjunto de requisitos técnicos especificados pela Sociedade
Brasileira de Informatica em Saude (SBIS) para o Manual de Certificacdo de Sistemas de
Registro Eletrdnico em Saude (S-RES) especifico para sistemas de Telessaude na
seguinte modalidade:

= Teleconsulta: sistemas voltados a realizacdo de consultas remotas por profissionais
de saude, estando tais profissionais situados em locais fisicos distintos de seus
pacientes.

Vale ressaltar que, para quaisquer modalidades da categoria Telessaude, o conjunto de
requisitos NGS2 é mandatério e devera obrigatoriamente ser atendido de acordo com a
categoria, modalidade e estagio de maturidade pretendidos.

A descricdo do funcionamento do Processo de Certificacdo de S-RES SBIS, incluindo as
definicbes das categorias, modalidades e estagios de maturidade certificaveis, esta
disponivel no Manual de Certificacdo para Sistemas de Registro Eletrdnico em Saude
disponivel na pagina da SBIS na internet.
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2. Estagios de Maturidade

Sao apresentados abaixo os principais recursos contemplados em cada estagio de
maturidade para a categoria Telessalude modalidade Teleconsulta.

Quadro comparativo dos principais Estagio de Maturidade
recursos contemplados
Videoconferéncia vinculada ao PEP v v v
Transmissdo de documentos ao paciente v v v
ReqU|S|t~os minimos para aderéncia a v v v
legislacao
Funcionalidades minimas necessérias para
. . v v v
atendimento ao fluxo de trabalho clinico
Requisitos para seguranca do paciente Essenciais |Intermediarios| Avancados
Seguranca da !nforma(;,ao e Protegdo de Essencial | Intermediaria | Avancada
Dados Pessoais
Aderéncia a ICP-Brasil para eliminacgéo de
v v v
papel (caso NGS2)
Funcionalidades para aumento da eficiéncia v v
operacional e assistencial
Documentacéo clinica estruturada v v
Prescricao Eletrbnica estruturada v v
Mecanismos de Apoio a Decisado Clinica Bésicos Avancados
Requisitos avancados para assinaturas
. v v
digitais (caso NGS2)
Recursos avancados de videoconferéncia v
Recursos avangados de comunicagao com o
paciente
Andlise de dados clinicos e operacionais v
Integragcdo com bases de conhecimento v
clinico
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3. Requisitos de Conformidade

A lista apresentada neste capitulo indica os requisitos aplicaveis a cada estigio de
maturidade da categoria Telessaude modalidade Teleconsulta. Para obter o Certificado
SBIS, o sistema devera atender a totalidade dos requisitos de ECF, NGS1 e NGS2
aplicaveis a categoria, modalidade e estagio de maturidade pretendidos pelo Solicitante.

A lista de requisitos, apresentada a seguir, inclui as seguintes informacdes:

Coluna Descricao
Identificagédo do requisito, codificada no seguinte padréo:
ID Sigla-do-conjunto.Numero-do-grupo-tematico.Numero-do-requisito
Exemplo: ECF.01.01
Titulo Titulo (nome) do requisito
Descricao do requisito, incluindo exemplos quando apropriado.
Requisito Adicionalmente, pode incluir notas explicativas para melhor elucidagéo
de seu conteudo.
Estagio 1 Indica se o requisito se aplica (v') ou ndo (célula vazia) ao Estagio 1.
Estagio 2 Indica se o requisito se aplica (v') ou ndo (célula vazia) ao Estagio 2.
Estagio 3 Indica se o requisito se aplica (v) ou ndo (célula vazia) ao Estagio 3.

Os requisitos iniciados com uma expressao de “Condi¢do” somente sdo aplicaveis quando
a referida condicéo for verdadeira, sendo desconsiderados caso contrario.

A seguir, apresentam-se algumas premissas e defini¢cdes:

= Ao longo do documento, por conveniéncia, utilizou-se o termo “prescricao eletrénica”
como referéncia a funcionalidade de emisséo de prescricbes medicamentosas e ndo
medicamentosas. Entretanto, vale ressaltar que, para sistemas voltados para
ambientes de consultérios individuais e clinicas, o termo mais comumente utilizado

€ “receita”.

= O termo “impressao” utilizado ao longo do documento refere-se a qualquer tipo de
geracédo de arquivo para visualizacao (PDF, por exemplo) e/ou impresséo em papel.

= Alguns requisitos exigem a existéncia de campos especificos em um determinado
formulario/documento (por exemplo, ECF.03.01, ECF.04.02, ECF.07.05, ECF.07.07,
etc.). Ressalta-se que esses requisitos exigem apenas a presenca e possibilidade
de registro desses campos nos respectivos formularios/documentos, mas nao faz
referéncia a obrigatoriedade de preenchimento dos mesmos.
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3.1. Requisitos de Estrutura, Contetdo e Funcionalidades (ECF)

Estagio

Titulo Requisito

ECF.01 - Identificacdo de Estabelecimentos de Saude

a) O S-RES deve identificar univocamente e registrar o estabelecimento onde esta sendo realizada a
atencéo a saude especifica.

b) O cadastro do estabelecimento deve permitir o registro de minimamente os seguintes dados:
 Cadastro Nacional de Estabelecimentos de Saude (CNES);

Identificagcdo do » Cadastro Nacional de Pessoa Juridica (CNPJ);
ECF.01.01 | estabelecimento de * Tipo de estabelecimento de saude (por exemplo, consultério médico, Unidade Basica de Saude, v v v
saude Unidade de Pronto Atendimento);
» Endereco completo do estabelecimento;
* Telefone;
* e-mail;

* Identificagdo do responsavel técnico pelo estabelecimento (vinculado com seu cadastro de
profissional).

Duplicidade de
cadastros de
estabelecimentos de
salide

O S-RES deve possuir um mecanismo de validacdo que emita uma mensagem ao usuario e impeca a
continuidade do registro em casos de duplicacdo de cadastro de estabelecimento de saude. A v 4 v
validacéo deve ser realizada pelo menos para o nimero do CNES e niimero do CNPJ.

ECF.01.02
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ECF.02 - Identificagcdo de Profissionais da Organizacéo

a) O S-RES deve permitir o cadastro de profissionais da organizacao permitindo registrar minimamente
0s seguintes campos:

* nome;

* nome social/apelido;

» nome da mée, permitindo indicacdo de mae desconhecida de forma estruturada;

* SEXO0;

* género;

+ data de nascimento;

* raga/cor (branca, preta, parda, amarela, indigena e "sem informagéo");

* nacionalidade;

* municipio de nascimento e UF;

* data de naturalizagéo (para estrangeiros);

* pais de nascimento (para estrangeiros); v v v
* numero do passaporte, pais emissor, data de emissao e data de validade (para estrangeiros);

* e-mail principal,

» tipo de telefone, DDD e numero de telefone;

» endereco completo: tipo de logradouro, nome do logradouro, niumero, complemento, bairro/distrito,
municipio, pais e CEP;

* numero do CPF;

* numero de identidade — complemento, UF, 6rgéo e data de emisséo;

* numero do Cartdo Nacional de Saude (CNS);

« conselho profissional e respectivo numero de registro e Unidade Federativa;

* codigo e descricdo CBO.

Identificac&o dos
ECF.02.01 | profissionais da
organizacao

Nota: Os campos apresentados acima devem estar presentes no formulario, mas ndo necessariamente
de preenchimento obrigatorio.

Duplicidade de O S-RES deve possuir um mecanismo de validagao que emita uma mensagem de aviso ao usuario e
ECF.02.02 | cadastros de impeca a continuidade do registro em caso de duplicidade de cadastro de profissional. A validacéo deve | v v v
profissionais ser realizada pelo menos para o nimero do CPF e conselho profissional.
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ECF.03 - Identificacdo de Pacientes

a) O S-RES deve identificar o sujeito da atencao de forma univoca e estar aderente a plenitude das
regras vigentes estabelecidas pelo Ministério da Saude para o Cartdo Nacional de Saude (CNS). O
cadastro do sujeito deve conter minimamente os seguintes campos:

* nome;

* nome social/apelido;

» nome da mée, permitindo indicacdo de mae desconhecida de forma estruturada;

* SEXO0;

* género;

+ data de nascimento;

* raga/cor (branca, preta, parda, amarela, indigena e "sem informacao");

* nacionalidade;

* municipio de nascimento e UF;

* data de naturalizagéo (para estrangeiros);

« pais de nascimento (para estrangeiros); v | v | Y
* numero do passaporte, pais emissor, data de emisséo e data de validade (para estrangeiros);

+» e-mail principal;

» tipo de telefone, DDD e numero de telefone;

*» endereco completo: tipo de logradouro, nome do logradouro, nimero, complemento, bairro/distrito,
municipio, pais e CEP;

* numero do CPF;

* numero de identidade — complemento, UF, 6rgéo e data de emissao;

* nimero do Cartdo Nacional de Saude (CNS);

* guardido ou representante legal (nome, grau de relacionamento ou parentesco com o paciente e
CPF).

Dados demogréaficos do

ECF.03.01 .
paciente

Nota: Os campos apresentados acima devem estar presentes no formulério, mas ndo necessariamente
de preenchimento obrigatorio.

Numero de identificacdo | Para todo paciente cadastrado, O S-RES deve gerar automaticamente um nimero de identificacdo no v v v

ECF.03.02 do paciente no sistema | sistema (nGmero de prontudrio).
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a) O S-RES deve permitir o vinculo de uma fotografia ao cadastro do paciente.

b) Tal fotografia deve ser passivel de visualizagdo no cadastro do paciente e no cabegalho do
ECF.03.03 | Fotografia do paciente prontuério. v v v

¢) A fotografia deve ser passivel de ser substituida, sendo necessario o registro de histdrico de
alteracdes com usuario responsavel e registro de tempo do momento de cada alteracéo.

a) O S-RES deve permitir a parametrizacdo da obrigatoriedade da entrada de dados em campos em
formularios. Tal parametrizagcdo deve ser possivel minimamente para os campos de dados
demograficos do paciente, conforme os campos especificados no requisito "Dados demograficos do
paciente".

Parametrizacéo de v v
dados obrigatérios b) O formulario de entrada deve apresentar uma distingdo (por exemplo, utilizando-se um asterisco e
respectiva legenda) entre dados obrigatdrios e ndo obrigatorios.

ECF.03.04

¢) Se um campo parametrizado como obrigatério ndo for preenchido pelo usuario, o S-RES deve exibir
uma mensagem informando o usuario sobre a restricdo e impedir a finalizacdo do registro.

a) O S-RES deve permitir a atualizacéo de dados demograficos do paciente.

b) Toda alteracdo deve ser registrada e apresentada em um histérico de alteracdes, com a indicagdo
Historico de alteracdes | dos campos alterados, dados anteriores e posteriores a alteragao, usuario responsavel e registro de

ECF.03.05 i ~ v v v

de dados demogréficos |tempo do momento da alteracéo.

Nota: Caso o S-RES receba dados de identificac@o de pacientes a partir de sistemas externos, o

mesmo devera manter um histérico em caso de atualizagdo desses dados.

Verificagcdo de O S-RES deve possuir um mecanismo de validagcao que emita uma mensagem de aviso ao usuario e
ECF.03.07 | duplicidade de cadastros | impeca a continuidade do registro em casos de duplicacdo de cadastro de paciente. A validagédo deve v v v
de pacientes ser realizada pelo menos para o nimero do CPF.
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a) Durante o cadastro de pacientes, o S-RES deve realizar uma busca de similaridades de forma a
identificar eventuais duplicatas.

b) Tal busca deve incluir minimamente a verificagdo de similaridade de combinacdes para nome do
paciente, nome da mée, data de nascimento e CPF. Por exemplo, potencial duplicidade identificada
para dois pacientes com mesmo nome e data de nascimento.

Verificagdo avancada de
ECF.03.08 | duplicidade de cadastros | c) A verificacdo de similaridade para nome do paciente e nome da mée deve ser realizada por meio de v
de pacientes uma busca fonética. Por exemplo, "José Souza" é similar a "José Sousa".

d) Caso o S-RES identifique potenciais duplicidades, o mesmo devera alertar o usuario e apresentar o
nome, data de nascimento, nome da méae e CPF dessas duplicidades.

e) O S-RES deve permitir que o usuario cancele ou dé continuidade ao cadastro, mesmo em caso de
identificacdo de potenciais duplicidades.

O S-RES deve permitir a busca de pacientes utilizando minimamente as seguintes informacdes:
* Nome;

» Numero de identificagcao no sistema (nimero de prontuério); v v v
» CPF;

* Nome da mae.

Busca simples de

ECF.03.11 .
pacientes

O S-RES deve permitir a busca avancada de pacientes utilizando minimamente as seguintes
informacdes:

* Nome;

* Numero de identificagao no sistema (numero de prontuério);

Busca avancada de * CPF; v v
pacientes * Nome da mae;

» Sexo;

» Faixa etaria (idade inicial e idade final);

* Setor da instituicdo onde o paciente se encontra (caso o cadastro de setores for contemplado pelo
sistema).

ECF.03.12
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a) A busca de pacientes por nome deve possuir uma opgéao para realizacéo de busca fonética,
permitindo o retorno de nomes com diferentes variantes ortograficas. Por exemplo, busca por "José
Souza" e retornar também "José Sousa".

Busca fonética de v
pacientes b) Os resultados retornados deveréo estar ordenados de forma que os resultados mais relevantes em
relacdo ao nome buscado aparecam primeiro que 0s resultados que correspondem a variantes
ortograficas. Por exemplo, ao buscar "José Sousa", o S-RES deve retornar primeiro os resultados com
"José Sousa" e s6 depois os resultados com "José Souza".

ECF.03.13

A lista retornada em uma busca de pacientes deve conter minimamente os seguintes dados para cada

paciente:
Dados da lista de m(l;m:rgoc?:apilc?é?\;tifica ao do paciente no sistema (numero do prontuario);
ECF.03.14 | pacientes para selegdo |, Sexo: ¢ P P ’ v v v

de prontuarios » Data de nascimento;

* Nome da mae;
« CPF.

a) A lista retornada a partir de uma busca de pacientes deve apresentar suas respectivas linhas de
forma que a distincdo entre as mesmas esteja evidente (por exemplo, alternar as cores entre as linhas
da lista, incluir um traco separador com espacamento entre as linhas, etc.).

b) O S-RES deve destacar uma linha da lista de selecdo de pacientes quando o cursor do mouse
Usabilidade da lista de | estiver sobre ela (por exemplo, mudando a cor da linha para um tom mais escuro).

ECF.03.15 | pacientes para selecéo v | v
de prontuarios ¢) Os rétulos das colunas sempre deverao ser exibidos de forma que, mesmo durante a rolagem de
tela, o cabegalho da lista permaneca visivel.

d) O S-RES deve permitir a visualizacao de cada dado do paciente que esta na lista de selegdo mesmo
que a largura da coluna seja insuficiente (por exemplo, utilizando um tooltip ou ainda permitindo o
ajuste da largura das colunas).
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a) Toda lista de pacientes que contenha um ou mais pacientes com nomes semelhantes, o0 S-RES

devera destacar o texto (em negrito ou italico, por exemplo) que diferencia os nomes desses pacientes.
Por exemplo, caso os nomes "José da Silva" e "José Carlos da Silva" estejam na mesma lista de v
pacientes, 0 S-RES devera destacar o texto "Carlos".

Distincéo entre
ECF.03.16 | pacientes com nomes
semelhantes

b) A identificacdo de nomes semelhantes deve considerar a busca fonética.

Apés a selecdo de um paciente para visualizacdo e/ou realizagéo de registros em seu prontuério, todas
as telas do S-RES relacionadas ao prontuario do paciente deverdo conter um cabecalho fixo com
minimamente as seguintes informacdes de identificacdo do paciente:

* Nome completo;

* Numero de identificagdo do paciente no sistema;

» Sexo;
Cabecalho de » Data de nascimento;
ECF.03.17 | .-2Pesamno . + Idade (anos, meses e dias); vV | vV | VY
identificacdo do paciente | CPF:

* Alergias e intolerancias ativas;
» Diagnésticos ativas;
* Fotografia do paciente.

Nota: Para alergias e intolerancias e diagndsticos, pode-se utilizar mecanismos que permitam a
visualizag&o dos itens a partir de um link, como um tooltip ou pop up.

Condicao: S-RES permite abrir mais de um prontuério simultaneamente.

Abertura de mais de um |a) O S-RES deve manter apenas o primeiro prontuario aberto com permissao de edi¢cao pelo usuério,
ECF.03.18 | prontuério na mesma sendo que os demais deverdo ser abertos exclusivamente em modo somente leitura. v 4 v
sessdo de usuario
b) O S-RES devera ainda exibir de forma clara e explicita que o status desses prontuarios adicionais é
de somente leitura.
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ECF.04 - Cadastros de Substancias, Exames e Procedimentos

a) O S-RES deve permitir o cadastro de principios ativos.

b) O S-RES deve permitir indicar minimamente os seguintes dados no cadastro:
* Nome da substancia;

Cadastro de principios * Indicagao de forma estruturada das classes terapéuticas (antibiético, psicotropico, etc.). L, v

ECF.04.01 |
ativos

¢) O cadastro de principios ativos deve permitir que a inclusdo ou atualiza¢do de dados seja feita tanto
de forma manual (cadastro item a item) quanto por meio de importacdo de um arquivo.

d) O S-RES deve permitir a importacéo da Lista Consolidada das Denominag6es Comuns Brasileira
(DCB) de principios ativos.

a) O S-RES deve permitir o cadastro de medicamentos com nome comercial.

b) O S-RES deve permitir indicar, de forma estruturada, minimamente os seguintes dados no cadastro:
* Nome do medicamento;

* Indicac&o dos principios ativos (por exemplo, o0 medicamento "buscopan composto” possui 0s
principios ativos "butilbrometo de escopolamina” e "dipirona");

Cadastro de * Indicagdo das classes terapéuticas (antibiético, psicotropico, etc.); v v
medicamentos * Indicacdo das vias de administragéo pelas quais o medicamento pode ser administrado;

* Unidade de medida (por exemplo, mg/ml);

* Indicagao de forma estruturada se o medicamento é de alta vigilancia e/ou controlado, e a que lista
pertence.

ECF.04.02

c) O cadastro de medicamentos deve permitir que a inclusdo ou atualizagédo de dados seja feita tanto
de forma manual quanto (cadastro item a item) por meio de importacdo de um arquivo.

Distin¢do entre drogas O cadastro de principios ativos e medicamentos deve permitir o uso da técnica "Tall Man Lettering",
ECF.04.04 | com homes permitindo indicar parte do nome de uma droga em letras mailsculas para ajudar a distinguir drogas v
semelhantes com grafias ou sons semelhantes. Por exemplo, EFEDrina e EPINEFrina.
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a) O S-RES deve permitir o cadastro de exames e procedimentos.

b) O S-RES deve permitir indicar, para cada exame/procedimento, minimamente os seguintes dados:
» Grupo (de forma estruturada), quando aplicavel (por exemplo, procedimentos cirdrgicos);

» Subgrupo (de forma estruturada), quando aplicavel (por exemplo, cirurgia de mama);

Cadastro de exames e | * Nome do exame/procedimento (termo); v v
procedimentos » Codigo do exame/procedimento com base em uma tabela de referéncia (por exemplo, SIGTAP ou
TUSS), quando aplicavel.

ECF.04.06

c) O cadastro de exames e procedimentos deve permitir que a inser¢éo ou atualizacéo de dados seja
feita tanto de forma manual (cadastro item a item) quanto por meio de importacdo de um arquivo (por
exemplo, importacdo da tabela SIGTAP ou TUSS).

ECF.05 - Agendamento

Parametrizacéo de O sistema deve oferecer uma funcionalidade para parametrizacdo de agendas (dias da semana e
ECF.05.01 Py : o ) N , v v
agendas de consultas horérios) para consultas de acordo com diferentes especialidades e diferentes profissionais de saude.
ECF.05.02 | Blogueios na agenda (0] S|stt,arna dev_e oferecgr uma parametrizacéo para indicar blogueios de agendamentos em dias v v
especificos, tais como finais de semanas e feriados.
Agendamento de O sistema deve oferecer uma funcionalidade para agendamento de consultas por profissionais de
ECF.05.03 | consultas por salde e administrativos, permitindo indicar minimamente data/hora, especialidade, profissional, duracdo | v v v
profissionais estimada e paciente.
e . O sistema deve permitir parametrizar diferentes tipos de consultas (por exemplo, primeira consulta,
Especificagéo do tipo de )
ECF.05.04 consulta acompanhamento, etc.), de forma que, no momento do agendamento, o tipo de consulta possa ser v v
indicado.

Pagina: 15/85



b | S\ Requisitos para Certificacdo de S-RES > Telessaude > Teleconsulta

\ds.%?é??ni‘iiﬁé‘;":a'ﬂae Verséo 5.0
7 i Estagio
ID Titulo Requisito 1 2 3

ECF.06 - Gestao de Atendimentos

a) O S-RES deve permitir a geracdo de um atendimento para um paciente de forma a indicar um
contato assistencial.

b) O S-RES deve permitir indicar o tipo de atendimento sendo registrado (consulta, teleconsulta, pronto
atendimento e internacgéo, por exemplo).

¢) O S-RES deve permitir indicar o local de atendimento (onde o paciente se encontra no momento do
atendimento). Por exemplo, no estabelecimento, unidade mével, rua, domicilio, etc.

ECE.06.01 Egglzérig:ttz atendimento v v v
P d) O S-RES deve permitir que varios registros clinicos possam ser efetuados como parte de um
atendimento.
e) O S-RES deve permitir que um atendimento possa ser fechado de forma a indicar o encerramento do
contato assistencial.
f) O S-RES deve registrar a data/hora e usuario responsavel pela abertura e fechamento de um
atendimento.
a) O S-RES deve permitir a visualizagdo de um histdrico de atendimentos (contatos assistenciais) do
Historico de paciente.
ECF.06.02 v v v

atendimentos b) A apresentacao da lista de atendimentos deve respeitar a ordem cronolégica (linha do tempo) e

exibir a data/hora de abertura e fechamento do atendimento, quando aplicavel.
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ECF.07 - Documentacéao Clinica

a) O S-RES deve permitir o registro do contexto socioeconémico do paciente.

b) O S-RES deve permitir registrar minimamente os seguintes dados:
» Ragal/cor (branca, preta, parda, amarela, indigena e "sem informagao");
« Etnia indigena, se aplicavel,

* Religiao;
Registro do contexto * Escolaridade (N&o sabe ler/escrever, Alfabetizado, 1 grau incompleto, 1 grau completo, 2 grau
ECF.07.02 | socioeconémico do incompleto, 2 grau completo, Superior incompleto, Superior completo, Especializacao/residéncia, v v v
paciente Mestrado, Doutorado);

* Indicacdo se a moradia do paciente encontra-se em area urbana ou rural;

* Indicacdo se o paciente encontra-se em situacdo de rua;

* Indicacdo se o paciente encontra-se em vulnerabilidade social (por exemplo, mora em local sem
saneamento bésico);

» Ocupacéo de acordo com a Classificagao Brasileira de Ocupacdes (CBO) e local de trabalho;

* Observacdes em texto livre.

a) O S-RES deve permitir o registro de alergias e intolerancias para pacientes em campo especifico.
Registro de alergias e v v v
intolerancias b) O S-RES deve permitir a visualizac&o da lista de alergias e intolerancias registradas para um
paciente.

ECF.07.04
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a) O S-RES deve permitir o registro de alergias e intolerancias para pacientes de forma estruturada.

b) No momento de registro de alergia ou intolerancia, o S-RES deve permitir indicar minimamente as
seguintes informagoes:

» Origem da informacao (proprio paciente, familiar do paciente, enfermagem, imunoalergologista, etc.);
* Classificagado da reagéo (alergia ou intolerancia);

+ Categoria do agente causador (medicamento, alimento, material, etc.);

» Substancia (principios ativos, materiais, alimentos, etc.);

» Reacgédo adversa sofrida pelo paciente;

* Gravidade da reagao (leve, moderada ou grave);

« Confirmagao (confirmado ou suspeito); v | v
* Estado (ativo ou inativo);

+ Data da instalacdo da alergia/intolerancia, podendo incluir datas incompletas (por exemplo, apenas o
ano);

» Comentarios ou observagdes (campo de texto livre).

Registro estruturado de

ECF.07.05 . ) .
alergias e intolerancias

¢) O S-RES deve permitir que, minimamente para principios ativos, o registro de substancias possa ser
realizado a partir de uma tabela de dominio previamente cadastrada.

d) O S-RES deve permitir que o estado da alergia ou intolerancia seja alterado, registrando a data/hora
e responsavel pela mudanga do estado.

a) O S-RES deve permitir a indicagéo da auséncia de alergias e intolerancias de forma estruturada para
um determinado paciente (por exemplo, indicar "paciente nega alergia" ou ainda "ndo ha alergias

- . conhecidas").
Indicacdo da auséncia

i . : . . : . . A v v
ECF.07.06 ?n?oelléer;gr:iisas b) O S-RES deve permitir o registro de alergias e intolerancias mesmo apds um registro de auséncia

(por exemplo, havia sido registrado que o paciente nega alergia, mas posteriormente descobriu-se que
0 mesmo possui alergia a dipirona). Nesse caso, 0 S-RES devera inativar automaticamente o registro
de anterior que indicava auséncia de alergia ou intolerancia.
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a) O S-RES deve permitir o registro minimamente dos seguintes sinais vitais:
* Pressao Arterial Sistolica (PAS);

* Presséo Arterial Diastolica (PAD);

» Temperatura corporal,

* Frequéncia cardiaca;

. Frequénﬂcia respi.rahtc')_ria; v v v
+ Saturagéo de oxigénio;
* Glicemia capilar;

* Dor.

ECF.07.07 | Registro de sinais vitais

b) Todos os dados de sinais vitais devem estar associados a uma unidade de medida (por exemplo,
mmHg para PAS e PAD).

a) O S-RES deve permitir o registro minimamente das seguintes medidas antropométricas:

* Peso;
* Altura;
* Indice de Massa Corporal (IMC), calculado de forma automética pelo sistema;
ECE.07.08 Registro d,e _medldas . Syperﬂcu? corporea, cglcu_lada de forma automética pelo sistema; v v v
antropométricas * Circunferéncia abdominal;

* Circunferéncia cefalica.

b) Todas as medidas antropométricas devem estar associados a uma unidade de medida (por exemplo,
kg para peso).

a) O S-RES deve permitir que os sinais vitais e medidas antropométricas coletados em séries temporais
sejam exibidos de forma tabular, sem quebra de layout, ordenados cronologicamente. Por exemplo,
apresentacdo de uma tabela com os valores de pressao arterial coletados periodicamente ou ainda
apresentacéo de uma tabela com os valores de peso medidos periodicamente para um paciente. v v

Apresentacéo tabular de
séries temporais de
sinais vitais e medidas
antropomeétricas

ECF.07.10

b) Para fins de comparacgéo entre os mdultiplos valores registrados, caso haja valores coletados em
diferentes unidades de medida, 0 S-RES deve converter os valores para uma mesma unidade.
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a) O S-RES deve permitir que os sinais vitais e medidas antropométricas coletados em séries temporais
sejam exibidos de forma grafica, sem quebra de layout, ordenados cronologicamente. Por exemplo,
apresentacdo de um gréfico de linhas dos valores de presséo arterial coletados periodicamente ou
ainda grafico de linhas dos de peso medidos periodicamente para um paciente. v

Apresentacéo grafica de
séries temporais de
sinais vitais e medidas
antropométricas

ECF.07.11

b) Para fins de comparacao entre os multiplos valores registrados, caso haja valores coletados em
diferentes unidades de medida, o S-RES deve converter os valores para uma mesma unidade.

O S-RES deve permitir o registro de anamnese do paciente atendendo a plenitude dos dados clinicos,
permitindo o registro de minimamente os seguintes dados:

» Queixa do paciente/motivo da consulta;

* Histéria da doenca atual, v v v
* Historico familiar e pessoal;
» Exame fisico;

* Hipotese diagndstica;

* Plano terapéutico.

ECF.07.12 | Dados da anamnese

Dados da anamnese O S-RES deve permitir que os dados de anamnese sejam estruturados de acordo com a metodologia v v v

ECF.07.13 conforme SOAP SOAP (Subjetivo, Objetivo, Avaliacdo e Plano).

a) O S-RES deve permitir o registro de queixas do paciente/motivos de consulta de forma estruturada a

Reqistro de queixas partir de uma lista baseada em uma ou mais classifica¢cdes ou terminologias padr&o.
9 q v | v | ¥

ECF.07.14 utilizando CIAP2

b) O S-RES deve permitir minimamente o uso da Classificacdo Internacional de Assisténcia Priméria
(CIAP) em sua vers&o mais recente.

a) O S-RES deve permitir o registro de um ou mais diagnésticos e hipoteses diagndsticas de forma
estruturada a partir de uma lista previamente cadastrada ou importada (CID10, por exemplo).
Registro estruturado de v v v

ECF.07.15 diagnésticos b) O sistema deve permitir a indicacéo se o diagndstico é suspeito ou confirmado.

¢) O sistema deve permitir indicar se o diagndstico é principal ou secundario.
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a) O S-RES deve permitir o registro de diagndsticos e hipoteses diagnosticas de forma estruturada a

Registro de diagnésticos partir de uma lista baseada em uma ou mais classificacées ou terminologias padréo.

i . e . v v v
ECF.07.17/} com base_ em mais de b) O S-RES deve permitir minimamente o uso da Classificacédo Internacional de Doencas (CID) em sua
uma terminologia

versao mais recente exigida pela legislacdo e Classificacéo Internacional de Assisténcia Primaria
(CIAP) em sua versao mais recente.

a) O S-RES deve permitir o registro de problemas para o paciente de forma estruturada.

b) Para cada problema acrescentado a lista, 0 S-RES deve permitir o registro e atualizagéo de
minimamente os seguintes dados:

* Indicar se o problema é agudo ou crénico, quando aplicavel;

* Indicagéo do estado atual do problema (ativo ou inativo);

* Indicagéo se o problema € principal ou secundario, quando aplicavel;

* Indicagéo do estado de confirmagédo do problema (confirmado ou suspeito);

+ Data de inicio do problema, permitindo a indicagéo de datas incompletas (por exemplo, apenas o ano

ECE.07.18 Estrutura da lista de ou ainda apenas 0 més e ano). v v
problemas
d) Ao alterar o status de um determinado problema para ativo ou inativo, o S-RES deve permitir o
registro de minimamente os seguintes dados:
+ Data de alteragao do estado do problema, permitindo a indicagédo de datas incompletas (por exemplo,
apenas o ano ou ainda apenas o més e ano);
» Observacao em texto livre.
e) Toda atualizacéo de um problema (por exemplo, indicacdo de que o problema passou de ativo para
inativo), deve ficar registrada em um histdrico de altera¢des, indicando data/hora da atualizacéo e
respectivo profissional responsavel.
a) O S-RES deve permitir o registro de diagndsticos de forma estruturada na lista de problemas do
Diagnosticos na lista de paciente.
ECF.07.19 v v
problemas

b) O S-RES deve permitir a busca e selecao de um diagnostico a partir de uma lista previamente
cadastrada ou importada (CID, por exemplo).
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a) Para toda alergia ou intolerancia registrada, o S-RES deve automaticamente acrescenta-la na lista
Insercdo automatica de | de problemas do paciente.
ECF.07.20 | alergias e intolerancias v
na lista de problemas b) O sistema deve permitir parametrizar a opgédo de acréscimo automatico de alergias e intolerancias na
lista de problemas do paciente.
a) O S-RES deve permitir o cadastro e manutencao de uma lista especifica/personalizada de
problemas.
ECE.07.21 Lista personalizada de b) Tal cadastro deve permitir a indicacdo de problemas de forma manual (cadastro item a item) ou v
U problemas ainda por meio da importacdo de uma tabela.
c) Durante o registro na lista de problemas, o S-RES deve permitir a selegdo de um item constante na
lista personalizada.
ECF.07.22 | Evolucdo médica O S-RES deve permitir o registro de evolucdo médica. vV | vV | Y
a) O S-RES deve permitir a criacdo de um ou mais textos padrdes para evolu¢des médicas, permitindo
Texto padréo para indicar ainda um titulo para cada texto padréo.
ECF.07.23 evolu %es mégicas v v
¢ b) O S-RES deve permitir que o profissional selecione um texto padréo especifico como base para uma
evolucéo, permitindo ainda a edi¢c&o do texto.
ECF.07.25 | Registro de atestado O S-RES deve permitir a emissédo de atestados para pacientes. v 4 v
O S-RES deve permitir a criagcdo de modelos para atestado incluindo automaticamente no documento
minimamente 0s seguintes dados:
Atestado baseado em * Identificacdo do paciente (minimamente nome e CPF);
ECF.07.26 modelos * Identificagdo da instituicao (minimamente CNES, endereco e nome, quando aplicavel); v v
* Identificacédo do profissional ( minimamente nome e registro no conselho de classe profissional, érgéo
emissor e UF);
+ Data/hora da emisséo.
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a) O S-RES deve permitir a solicitacdo de encaminhamentos para pacientes.

b) O S-RES deve oferecer minimamente os seguintes campos no formulario de encaminhamento.
* Nome completo do paciente;

Solicitagédo de * Especialidade médica ou categoria profissional; v v v
encaminhamentos » Campo texto livre para descrigcdo e motivo do encaminhamento;

* Nome completo do profissional responsavel,;

» Conselho profissional e respectivo nimero de registro e Unidade Federativa do solicitante;
* Enderecgo da instituicao;

» Espaco para assinatura do profissional responsavel.

ECF.07.27

O S-RES deve permitir o registro do ébito do paciente com campos para indicacéo de data e causa de v v v

ECF.07.32 | Registro de Obito Obito, permitindo o registro do CID associado e numero da declaragao de 6bito.
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a) O S-RES deve permitir a parametrizacao de diferentes formularios como modelos para registro de
dados clinicos (formularios dinamicos).

b) Para cada formulario criado, o sistema deve permitir a especificacdo de minimamente:

* Nome/Titulo do documento clinico;

* Indicagéo se o documento contém dados sensiveis;

» Campos do formulario, indicando, para cada campo, seu tipo de dado (texto, lista de sele¢ao
estruturada, mdltipla escolha, campo numeérico vinculado a uma unidade de medida, etc.);

* Vinculo de um determinado campo estruturado a um dominio especifico parametrizavel (por exemplo,
lista de selec¢éo);

* Vinculo de um determinado campo estruturado a uma tabela ou terminologia previamente cadastrada
Criacdo de formularios | (por exemplo, campo para indicacdo de um diagndstico com base no CID, campo para indicacdo de v
personalizados medicamentos de uso continuo com base na tabela de medicamentos cadastrada, etc.);

* Vinculo de um determinado campo estruturado a uma unidade de medida especifica (por exemplo,
presséo arterial vinculada a unidade mmHg);

* Obrigatoriedade dos campos, ou seja, quais campos terao preenchimento obrigatério.

ECF.07.35

c¢) O sistema deve permitir o controle de versdo do formulario criado, de forma que qualquer alteragéo
apos a finalizacado da criacdo do mesmo, uma nova versao seja gerada.

d) O modelo documento clinico criado devera estar disponivel para registro de dados no prontuario do
paciente e deve estar aderente a todas as regras e estrutura exigidas para documentacao clinica
(controle de alteracao e inativacéo, controle de status em aberto ou fechado, possibilidade de
assinatura digital, etc.).

a) O S-RES deve oferecer uma area para inclusdo de documentos anexos ao prontuario do paciente
(por exemplo, PDF de um resultado de exame realizado externamente, documento assinado pelo

ECE.07.38 Anexos d(? (_jocumentos paciente e digitalizado, etc.). v v
ao prontuario
b) Ao efetuar o upload do arquivo, o S-RES deve permitir a indicag&o do tipo (laudo, prescricdo, etc.) e

titulo do documento.
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a) O S-RES deve permitir o registro de medicamentos de uso continuo pelo paciente.

b) O S-RES deve permitir que o usuario busque por nome, a partir de uma lista de selecéo, os
medicamentos que serdo incluidos no registro. Tal lista de selecédo deve carregar uma lista de
medicamentos cadastrada previamente.

¢) O S-RES deve permitir o registro de medicamentos de uso continuo ndo padronizados (ndo
existentes na lista de medicamentos cadastrada previamente), oferecendo um campo de texto livre para
indicagdo do nome do medicamento.

Registro de d) Para cada medicamento, o S-RES deve permitir registrar:
ECF.07.52 | medicamentos de uso + Nome do medicamento; v | v
continuo + Data de inicio (permitindo data incompleta, por exemplo, apenas o ano);
* Dose;

* Frequéncia;

» Forma farmacéutica (s6lida, liquida, semi-sélida e gasosa);
* Via de administragao;

* Observacao em texto livre.

e) O S-RES deve permitir a indicagdo da suspenséo do uso de um principio ativo/medicamento
registrado anteriormente como sendo de uso continuo pelo paciente, permitindo indicar ainda a data de
suspensdo. Tal data deve ser passivel de ser registrada de forma incompleta (por exemplo, apenas o
ano).

ECF.10 - Prescricéo Eletronica

Emissao de receita néo O S-RES deve possuir uma funcionalidade para elaboracéo de receita de forma néo estruturada (texto
ECF.10.01 livre), de forma a permitir a prescricdo de principios ativos e medicamentos que n&o serdo dispensados | v v v

estruturada e/ou administrados na instituicdo.
a) O S-RES deve permitir a criacdo de um ou mais textos padrdes para receitas, permitindo indicar
Texto padrio para ainda um titulo para cada texto padréo.
ECF.10.02 receitap P v | v | v

b) O S-RES deve permitir que o profissional selecione um texto padréo especifico como base para uma
receita, permitindo ainda a edi¢&o do texto.
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a) O S-RES deve possuir uma funcionalidade para elaboracéo de receita de forma estruturada, de
forma a permitir a prescri¢céo de principios ativos e medicamentos que ndo serdo dispensados e/ou
administrados na instituicdo.

b) O S-RES deve permitir que o usuario busque por nome, a partir de uma lista de selegéo, os
principios ativos e/ou medicamentos que serdo prescritos. Tal lista de selecdo deve carregar a lista de
principios ativos e/ou medicamentos cadastrada previamente.

¢) O S-RES deve permitir a prescri¢céo de principios ativos e/ou medicamentos que ndo estejam
cadastrados ou padronizados pela instituicdo (por exemplo, medicamentos manipulados ndo
disponiveis na instituicao).

Emisséo de receita v v
estruturada d) Para cada principio ativo e/ou medicamento prescrito, 0 S-RES deve permitir a indicagéo estruturada
de minimamente as seguintes informacdes:

» Nome do principio ativo/medicamento;

» Forma farmacéutica (por exemplo, comprimido, ampola, etc.);

* Dose e respectiva unidade de medida;

* Frequéncia (8 em 8 horas, por exemplo);

* Inicio do tratamento;

* Duracao do tratamento (dias de utilizag&o);

* Indicagéo se o medicamento sera de uso continuo;

* Via de administragao;

* Prazo de utilizacéo;

» Observacao em texto livre.

ECF.10.03

A impressdo da receita deve incluir automaticamente as seguintes informacdes:
* Nome completo e data de nascimento do paciente;

» Endereco residencial do paciente;

 Data/hora da prescrigao; v v v
* Endereco da instituicao;

* Nome completo do profissional responsavel;

+ Conselho profissional e respectivo numero de registro e Unidade Federativa do prescritor;
» Espaco para assinatura e carimbo do profissional responsavel.

ECF.10.04 | Impresséo de receita
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a) A lista de selecdo de medicamentos apresentada durante a prescricdo deve apresentar suas
respectivas linhas de forma que a distin¢cdo entre as mesmas esteja evidente (por exemplo, alternar as
Usabilidade da lista de | cores entre as linhas da lista, incluir um trago separador com espagamento entre as linhas, etc.).

ECF.10.07 | selecéo de v v
medicamentos b) O S-RES deve destacar uma linha da lista de selecdo de medicamentos quando o cursor do mouse
estiver sobre ela e/ou ao clicar na linha (por exemplo, mudando a cor da linha para um tom mais
escuro).

a) O S-RES deve permitir que um usuario indique um ou mais principios ativos e/ou medicamentos
como favoritos.

ECE.10.10 Principios ativos e/ou b) A lista de principios ativos e/ou medicamentos favoritos deve ser personalizada por usuério, de forma v
T medicamentos favoritos | que diferentes profissionais possam ter diferentes itens como favoritos.

¢) O S-RES deve permitir que o usuério acesse sua lista de principios ativos e/ou medicamentos
favoritos e utilize um ou mais deles para registro de uma prescri¢ao.

a) O S-RES deve possuir uma funcionalidade para elaboragéo de pedidos de exames e procedimento
ECF.10.19 Solicitagéo de exames e | para o paciente. Sl
procedimentos

b) O S-RES deve oferecer minimamente um campo de texto livre.

a) O S-RES deve possuir uma funcionalidade para prescricdo estruturada de exames e procedimentos.

b) O S-RES deve permitir que o usudrio busque por nome, a partir de uma lista de sele¢éo, os exames
ou procedimentos que serdo prescritos. Tal lista de selecdo deve carregar uma lista de exames e

Solicitacéio estruturada procedimentos cadastrada previamente.

. - e - v v
ECF.10.20 S?o(z)ézg?neesnfos ¢) Para cada item solicitado, 0 S-RES deve permitir a indicagdo estruturada de minimamente as

seguintes informagoes:

* Nome do exame ou procedimento;

» Cdédigo da tabela de referéncia (SIGTAP ou TUSS, por exemplo);
+ Carater do atendimento (urgéncia ou eletivo);

* Observacgao em texto livre.
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a) A lista de selecao de exames e procedimentos apresentada durante a solicitacdo desses itens deve
apresentar suas respectivas linhas de forma que a distincédo entre as mesmas esteja evidente (por
exemplo, alternar as cores entre as linhas da lista, incluir um traco separador com espacamento entre

Usabilidade da lista de .
as linhas, etc.). v v

ECF.10.21 | selecdo de exames e

procedimentos b) O S-RES deve destacar uma linha da lista de selecdo de exames e procedimentos quando o cursor

do mouse estiver sobre ela e/ou ao clicar na linha (por exemplo, mudando a cor da linha para um tom
mais escuro).

ECF.13 - Gerenciamento de Solicitacdes e Resultados de Exames e Procedimentos

Consulta de exames e O S-RES deve permitir a consulta de exames e procedimentos previamente solicitados para um
ECF.13.01 | procedimentos determinado paciente, permitindo o uso de filtro para o status dos exames (exames ja realizados ou v v
solicitados exames pendentes, por exemplo).

a) O S-RES deve permitir o registro de resultados de exames néo solicitados previamente no S-RES,
de forma que néo seja necessario haver uma solicitacdo registrada previamente no sistema para que o
resultado do exame possa ser documentado.

Entrada de resultados
de exames néo b) O S-RES deve permitir indicar minimamente os seguintes dados: v v v
vinculados a uma * Nome do exame realizado (ndo necessério quando o resultado estiver vinculado a uma solicitagao
solicitagdo no sistema previamente registrada no S-RES);

» Data da realizacdo do exame;

» Campo para indicagao do resultado, conclus&o ou parecer diagnéstico.

» Anexo de um ou mais arquivos (por exemplo, laudo em PDF).

ECF.13.02
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a) O S-RES deve permitir o registro de resultados de exames solicitados previamente no S-RES de
forma que tal resultado fique vinculado a respectiva solicitagéo.

b) Ao finalizar o registro do resultado, o status do exame solicitado devera ser alterado
automaticamente para 'realizado’ (ou equivalente).

¢) O S-RES deve permitir a visualizagdo do histérico de altera¢bes do status do exame, tanto em tela
Entrada de resultados guanto impresséo, exibindo o registro de tempo dessa mudanca, status anterior e posterior & mudancga

ECF.13.03 de exames wpculados a | e responsavel pela mudanca de status (quando houver). v v
uma solicitagdo no
sistema d) O S-RES deve permitir indicar minimamente os seguintes dados:

* Data da realizag&do do exame;

» Campo para indicagao do resultado, concluséo ou parecer diagnéstico (este campo pode ser utilizado
para a entrada dos resultados de analitos);

* Anexo de um ou mais arquivos (por exemplo, laudo em PDF).

Nota: A entrada de exames com mais de um analito (hemograma, por exemplo) pode ser realizada em
um Gnico campo texto (campo para indicagdo do resultado, conclusao ou parecer diagnéstico).

ECF.14 - Apoio a Deciséo Clinica

a) O S-RES deve permitir a criacao de regras por meio da aplicacéo que estabelecam restricdes entre
sexo e exame/procedimento (por exemplo, exame ultrassonogréafico de préstata aplicavel apenas para
0 sexo masculino).

b) O S-RES deve permitir parametrizar se os exames/procedimentos que infringem a regra serdo ou

. ndo omitidos ao profissional no momento da solicitagdo de exames/procedimentos.
Restri¢&o entre sexo e v v

ECF.14.01 .
exames/procedimentos

c) Caso seja parametrizado para ndo omitir os exames/procedimentos, o S-RES deve permitir a
parametrizacdo da acdo a ser tomada no momento em que uma restricao é identificada. O S-RES deve
permitir parametrizar minimamente as seguintes acgoes:

* Apenas notificagéo;

* Notificagdo seguida de justificativa para continuidade do registro;

* Notificagéo e bloqueio da continuidade do registro.
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a) O S-RES deve permitir a criacao de regras por meio da aplicacdo que estabelecam restricdes entre
sexo e diagnéstico (por exemplo, neoplasia maligna da prostata aplicavel apenas para o sexo
masculino).

b) O S-RES deve permitir parametrizar se os diagnésticos que infringem a regra serdo ou nao omitidos

. ao profissional no momento da busca e sele¢cao de um diagnostico.
Restricdo entre sexo e v v

ECF.14.02 | . S
diagnéstico

¢) Caso seja parametrizado para ndo omitir os diagndsticos, o S-RES deve permitir a parametrizagédo
da acdo a ser tomada no momento em que uma restricdo € identificada. O S-RES deve permitir
parametrizar minimamente as seguintes acoes:

* Apenas notificagao;

* Notificagdo seguida de justificativa para continuidade do registro;

* Notificagcdo e bloqueio da continuidade do registro.

a) O S-RES deve permitir a criacao de regras por meio da aplicacdo que estabelecam restricdes entre
faixa etaria do paciente e exame/procedimento.

b) O S-RES deve permitir parametrizar se os exames/procedimentos que infringem a regra serdo ou

- . ndo omitidos ao profissional no momento da solicitacdo de exames/procedimentos.
Restricdo entre faixa

ari . . ~ . . . v
ECF.14.03 | etaria e . c) Caso seja parametrizado para ndo omitir os exames/procedimentos, o S-RES deve permitir a
exames/procedimentos

parametrizacao da acao a ser tomada no momento em que uma dessas restricdes € identificada. O S-
RES deve permitir parametrizar minimamente as seguintes acdes:

* Apenas notificagéo;

* Notificagdo seguida de justificativa para continuidade do registro;

* Notificag&o e bloqueio da continuidade do registro.
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a) O S-RES deve possuir uma funcionalidade administrativa que permita parametrizar a acao a ser
tomada no momento em que uma regra de alergia/intolerancia é disparada na prescri¢éo de
medicamentos.

b) O S-RES deve permitir parametrizar minimamente as seguintes acoes:
* Apenas notificagao; v
* Notificagdo seguida de justificativa para continuidade do registro;
* Notificagcdo e bloqueio da continuidade do registro.

Parametrizacéo de acdo
ECF.14.04 | a ser tomada para
alertas de alergia

c) O S-RES deve permitir parametrizar diferentes ac6es para diferentes severidades (por exemplo,
parametrizar que alergias e intolerancias de baixa severidade devem disparar a agdo de apenas
notificaco).

a) Durante o registro de uma prescrigdo de medicamentos, o S-RES deve verificar a existéncia de
alergia ou intolerancia a um dos principios ativos existentes nos medicamentos prescritos.

b) A verificacdo de alergia/intolerancia deve considerar os principios ativos e ndo o nome do
medicamento, uma vez que um medicamento pode ter mais de um principio ativo (por exemplo,

. paciente é alérgico a dipirona e um buscopan composto esta sendo prescrito).
Alerta de alergia na v v

ECF.14.05 o -
prescri¢éo eletronica

c) Caso seja verificada a existéncia de alergia/intolerancia, o S-RES devera emitir uma mensagem
conforme parametrizac@o da agéo a ser tomada, quando aplicavel, informando sobre a existéncia da
alergia/intolerancia.

d) A mensagem emitida deve indicar minimamente a classificacdo (alergia ou intolerancia), substancia
prescrita a qual o paciente é alérgico/intolerante, severidade e reagéo sofrida pelo paciente.
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a) O S-RES deve permitir a criacao de regras por meio da aplicacdo que estabelecam restricbes entre
dois principios ativos, ou seja, interacdo medicamentosa (por exemplo, omeprazol x diazepam).

b) O S-RES deve permitir a indicacéo da severidade da reacdo (baixa, moderada ou severa, por

exemplo).
Parametrizagéo de ¢) O S-RES deve permitir a parametrizagdo da acdo a ser tomada no momento em que uma dessas
ECF.14.07 | regras para interacao restricdes é infringida durante uma prescri¢cdo de medicamentos. O S-RES deve permitir parametrizar v
medicamentosa minimamente as seguintes agdes:

* Apenas notificac¢éo;
* Notificacdo seguida de justificativa para continuidade do registro;
* Notificagcdo e bloqueio da continuidade do registro.

d) O S-RES deve permitir a inativagdo de uma determinada regra sem que tal inativacéo implique na
exclusdo da mesma.

a) Durante o registro de uma prescrigdo de medicamentos, o S-RES deve verificar a existéncia de
interacdo medicamentosa entre 0s principios ativos existentes nos medicamentos prescritos.

b) Tal verificacdo deve considerar os principios ativos e ndo o nome do medicamento, uma vez que um

Alerta de interacdo medicamento pode ter mais de um principio ativo.
ECF.14.08 | medicamentosa na v
prescricdo eletrbnica ¢) Caso uma regra seja disparada, o S-RES devera emitir uma mensagem conforme parametrizagao da

acdo a ser tomada.

d) A mensagem emitida deve indicar minimamente os principios ativos que interagem e respectiva
severidade.

Verificagdo de interacéo e . . . . X oz S
. A verificag8o de interacdo medicamentosa deve considerar ndo sé 0s novos principios
medicamentosa com

ECF.14.10 ativos/medicamentos sendo prescritos, mas também aqueles registrados na lista de principios v

medicamentos de uso . . , X
continuo ativos/medicamentos de uso continuo do paciente.
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a) Durante a prescrigdo de medicamentos, o S-RES deve verificar se tal prescri¢do ira gerar uma
duplicidade (por exemplo, um medicamento ja prescrito para o paciente na mesma prescrigdo de
internacdo ou no mesmo atendimento ambulatorial).

b) Tal verificacao deve considerar os principios ativos e ndo o nome do medicamento, uma vez que um
Alertas de duplicidade medicamento pode ter mais de um principio ativo.

ECF.14.12 | de medicamentos na v
prescrigdo eletronica c) O S-RES deve permitir a parametrizacdo da acdo a ser tomada no momento em que uma dessas
restricfes é infringida durante uma prescri¢cdo de medicamentos. O S-RES deve permitir parametrizar
minimamente as seguintes agdes:

* Apenas notificagéo;

* Notificagdo seguida de justificativa para continuidade do registro;

* Notificag&o e bloqueio da continuidade do registro.

a) Durante a solicitacdo de exames e procedimentos, o S-RES deve verificar se tal solicitagdo ird gerar
uma duplicidade (por exemplo, hemograma solicitado duas vezes).

b) O S-RES deve permitir a parametrizacéo, para cada exame/procedimento, do periodo de tempo em
gue uma nova solicitacao sera considerada como duplicidade (por exemplo, um determinado exame

Alerta_s _de d~upI|C|dade nao deve ser solicitado mais de uma vez em um intervalo de tempo menor que 30 dias).
de solicitagbes de v

exames e
procedimentos

ECF.14.13
¢) O S-RES deve permitir a parametrizacdo da acdo a ser tomada no momento em que uma dessas
restricdes é infringida durante uma prescricdo de medicamentos e exames/procedimentos. O S-RES
deve permitir parametrizar minimamente as seguintes acoes:

* Apenas notificagéo;

* Notificagdo seguida de justificativa para continuidade do registro;

* Notificacéo e bloqueio da continuidade do registro.
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a) O S-RES deve permitir a criacao de regras por meio da aplicacdo que estabelecam restricbes entre
diagndsticos e principios ativos (por exemplo, paciente foi diagnosticado com dengue e, portanto, nao é
recomendado o uso de aspirina).

Parametrizacéo de b) O S-RES deve permitir a parametrizacéo da a¢édo a ser tomada no momento em que uma dessas
ECF.14.14 rgstrigée_s entre restricdes é identificada. O S-RES deve permitir parametrizar minimamente as seguintes agées: v
- diagnosticos e  Apenas notificagao;
medicamentos * Notificagdo seguida de justificativa para continuidade do registro;
* Notificagcdo e bloqueio da continuidade do registro.
c) O S-RES deve permitir a inativacdo de uma determinada regra sem que tal inativagcio implique na
exclusdo da mesma.
a) Durante o registro de uma prescri¢cdo de medicamentos, o S-RES deve verificar a existéncia de
restricBes entre o0s principios ativos existentes nos medicamentos prescritos e os diagnosticos
registrados para o paciente.
Alerta de restrigcBes | verificacso d id o i N d di "
entre diagnésticos e b) Tg verificagéo deve considerar os principios ativos e ndo o nome do medicamento, uma vez que um
ECF.14.15 medicamento pode ter mais de um principio ativo. v

medicamentos na

prescri¢do eletronica ¢) Caso uma regra de diagnostico x medicamento seja disparada, o S-RES devera emitir uma

mensagem conforme parametrizacéo da acdo a ser tomada.

d) A mensagem emitida deve explicitar o principio ativo e diagnéstico que infringem a regra.
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a) O S-RES deve permitir o cadastro de prescrigbes padrdes/protocolos de forma que seja possivel
indicar um nome identificador para a prescricdo padrdo e os itens da prescrigdo. Por exemplo,
"prescrigdo padréo para pacientes hipertensos e diabéticos", "prescricdo padréo para realizagdo de

check-up", "prescricdo padrdo para sepse", "prescricdo padrdo para admissdo na UTI", etc.

b) O S-RES deve permitir incluir na prescricdo padrdo minimamente medicamentos e exames.

Prescricdo

ECF.14.31 =
padrao/protocolo

¢) O S-RES deve permitir o registro de histérico de altera¢des de prescricdo padréo, de forma que, v
qualquer alteragdo em uma prescricdo padrdo, gere uma nova versao.

d) O S-RES deve permitir a ativagdo e inativacdo de prescri¢cdes padréo.
e) As funcionalidades de prescri¢éo eletronica e receita devem permitir a busca e selecdo de uma

prescricdo padrdo. Apos selecionar a prescri¢cdo padréo desejada, 0 S-RES devera permitir que o
usuario possa modificar, acrescentar ou remover itens.
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a) O S-RES deve permitir a parametrizacdo de limites inferior e superior para dados de sinais vitais e
medidas antropométricas.

b) A parametrizacdo dos limites devera ainda permitir a indicacdo de um contexto clinico ao qual a
regra devera ser aplicada durante a entrada de dados de sinais vitais e medidas antropométricas por
um profissional. Tal contexto clinico deve ser estabelecido minimamente pela indicagéo de sexo
(masculino, feminino ou ambos) e faixa etaria (entre 20 e 40 anos, por exemplo) do paciente.

¢) Os valores para cada parametro deverao estar vinculados a pelo menos uma unidade de medida
(mmHg para presséo arterial, por exemplo), quando aplicavel, a qual devera ser exibida.

d) O S-RES deve permitir a parametrizacdo da escolha da acao a ser tomada caso um valor inserido

Limites de valores para | pelo usuério estiver fora do intervalo previamente definido. O S-RES deve permitir que minimamente as
ECF.14.32 | sinais vitais e medidas seguintes acdes possam ser tomadas: "apenas notificacdo" e "notificacéo e bloqueio de continuidade v
antropomeétricas do registro”.

e) Se um limite estabelecido for infringido durante a entrada de dados, o S-RES devera notificar o
usuério conforme parametriza¢édo da agdo a ser tomada.

f) Os parametros de validacdo e seus respectivos valores e unidades de medidas dever&o estar
armazenados em banco de dados (vide requisito ESTR.02.11).

Nota: Para a indicagdo de faixa etaria na criacao dos limites, é aceitavel que cada regra permita a
indicacao apenas de uma operacgéao légica seguida de um valor para idade (por exemplo, idade > 20
anos). Dessa forma, para estabelecer uma regra aplicada a faixa etaria de 20 a 40 anos, seria
necessério criar duas regras com 0s mesmos parametros, alterando apenas a operacao logica e idade
(uma regra para >20 anos e outra para <40 anos).
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a) O S-RES deve permitir o acesso a uma ou mais bases de conhecimento para fornecimento de
mecanismos de apoio a decisao clinica.
b) Tal acesso deve oferecer minimamente os seguintes recursos durante a realizacdo de uma
prescricdo eletrénica:
ECE.14.35 Acesso.a bases ,dg . Interagag medlcamgnto§a; v
conhecimento clinico * Dose maxima e minima;
* Dose maxima por periodo de tempo;
» Medicamento x diagndstico.
Nota: Sugere-se que a integragdo com bases de conhecimento seja realizada utilizando-se um padréo
reconhecido, tal como o HL7 Infobutton.
ECF.15 - Notas e Comunicacao
a) O S-RES deve possuir uma funcionalidade para o registro de notas (anotac¢des, lembretes,
Registro de notas observag®es, etc.) para o profissional de saldde vinculados a um paciente especifico. Dessa forma, a
ECF.15.01 |vinculadas a um nota devera estar disponivel para visualizag&o no prontuario do paciente. v v
paciente
b) O S-RES devera permitir que o profissional possa "resolver" ou "inativar" uma determinada nota.
a) O S-RES deve possuir uma funcionalidade especifica para o registro de notas (anotagées,
ECE.15.02 Registro de notas para o | lembretes, observacgdes, etc.) para o profissional de satde. Dessa forma, tal nota deveré estar v
— profissional disponivel para visualizacé@o pelo profissional sem vinculo a um prontudrio.
b) O S-RES devera permitir que o profissional possa "resolver" ou "inativar" uma determinada nota.
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ECF.16 - Ciclo de Vida de Registros Clinicos

Condicdo: S-RES permite a existéncia de registros de dados clinicos ou atendimentos ndo
finalizados/definitivos (registros em aberto).

a) Todo registro clinico em aberto deve permitir que o profissional o retome e continue com a entrada
de dados, permitindo a finalizagéo/liberacéo do documento.

b) O S-RES deve exibir claramente (por exemplo, utilizando texto, cores e simbolos) o status de um
determinado registro, indicando se 0 mesmo encontra-se em aberto (ndo finalizado) ou completado (ja
finalizado e liberado).

¢) O S-RES nédo deve permitir que outros profissionais que ndo o préprio autor possam visualizar um

Controle do status de registro em aberto. ) ’ ’

ECF.16.01 :
registros em aberto

d) Caso um determinado profissional deixe um registro em aberto, o S-RES deve notifica-lo no
momento em que 0 mesmo sair da tela em que o registro esta sendo apresentado, mesmo em caso de
logoff ou fechamento da aplicacéo.

e) Apos o login por um profissional de saude, o S-RES deve apresentar uma lista com todos os
registros em aberto existentes no sistema e que sédo de responsabilidade desse profissional,
possibilitando a abertura do documento a partir da lista apresentada. O sistema deve ainda permitir o
acesso a essa lista por vontade do profissional a qualquer momento.

Nota: Consideram-se como néo finalizados ou em aberto os registros que foram salvos pelo profissional
em um prontuério mas ainda ndo foram concluidos ou liberados pelo mesmo, permitindo a continuidade
da entrada de dados no registro em outro momento.

O S-RES deve permitir que um profissional possa salvar um determinado registro clinico, sem que isso

implique na sua liberacéo (documentos em aberto).

ECF.16.02 | Registro em aberto ) . . e . . v
Nota: Consideram-se como néo finalizados ou em aberto os registros que foram salvos pelo profissional

em um prontuério mas ainda ndo foram concluidos ou liberados pelo mesmo, permitindo a continuidade

da entrada de dados no registro em outro momento.
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ECF.17 - Estrutura, Metadados e Qualidade de Registros Clinicos

Todo registro realizado no S-RES deve identificar univocamente:
* O paciente ao qual o episddio/evento se refere. v v v
+ O profissional de saude responsavel pelo registro, quando aplicavel.
* Identificagdo da instituicdo de salde, quando aplicavel.

Identificacéo do
ECF.17.01 | profissional responséavel
pelo episédio/evento

Registro de tempo do
ECF.17.02 | armazenamento do O S-RES deve registrar automaticamente a data/hora da entrada de qualquer registro no sistema. v v v
evento no S-RES

a) O S-RES deve permitir o registro de eventos de forma retroativa de forma que o profissional possa
indicar a data/hora em que o evento de fato ocorreu (por exemplo, registro de uma consulta ocorrida em
momento de falha no fornecimento de energia elétrica a unidade prestadora de servigos).

b) Todo registro de dados clinicos no prontuéario do paciente deve oferecer uma op¢ao para registro
retroativo. Ao acionar tal op¢do, um campo editavel para entrada de data/hora do evento deve ser
oferecido.

¢) Para todo registro retroativo, 0 S-RES deve exigir a entrada de uma justificativa pelo usuério.

d) O registro de tempo do evento deve ser validado para impedir que seja registrada uma data/hora

Registro de tempo da superior a atual. v v v

ECF.17.03 .
ocorréncia do evento

e) Caso o evento nao seja registrado de forma retroativa, o S-RES devera considerar que a data/hora
de ocorréncia do evento € a mesma do registro do evento no sistema.

f) Para eventos registrados retroativamente, o S-RES deve sinalizar de forma destacada que o mesmo
foi registrado a posteriori (com o texto 'registro retroativo”, por exemplo), indicando a data/hora de
ocorréncia do evento e data/hora de seu registro no S-RES, tanto na exibicdo em tela quanto na
impressé&o do prontuério.

Nota: Opcionalmente, o S-RES pode oferecer uma funcionalidade que permita habilitar e desabilitar a
permissao e realizar registros retroativos.

O S-RES deve assegurar a cronologia dos eventos e informacdes, de forma que os registros sejam
ECF.17.04 | Cronologia de eventos apresentados, tanto em tela quanto em impresséao, ordenados cronologicamente de acordo com a data v v v
de ocorréncia evento.
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a) O S-RES deve realizar a validacao de cronologia de dados ou informacdes que possuam registro de
tempo dependentes entre si. Devem ser validados minimamente os seguintes cenarios, quando
aplicavel:

* A data/hora de langamento de um resultado de exame nao deve ser anterior a data/hora de solicitacdo
do mesmo;

Validacéo de * A data/hora de administragdo de um medicamento ndo deve ser anterior a data/hora da prescricao; v v v
consisténcia cronolégica | * A data/hora de 6bito de um paciente ndo deve ser anterior a data/hora de seu nascimento;

+ A data/hora de um evento clinico nao deve ser anterior & data/hora da abertura do atendimento.

ECF.17.05

b) Quando aplicavel, essa validacdo deve ser realizada com base na data de ocorréncia do evento e
ndo na data do registro da informac&o no sistema, de forma a considerar a possibilidade de registro de
eventos retroativos.

ECE.17.06 Padronizacéo de O S-RES deve adotar unidades de medida padrao para registro e exibicdo de dados numéricos e v v v
- unidades de medida quantificaveis. Por exemplo, mmHg para presséo sanguinea e quilogramas para peso corporal.
a) Todo dado numérico ou quantificavel associado & uma unidade de medida deve ser apresentado,
Rearas para unidades tanto em tela quanto impresséao, juntamente a sua respectiva unidade.
ECF.17.07 | 4o ?nediga v | v | v

b) A unidade de medida associada a um dado numérico ou quantificavel registrado no S-RES deve ser
gravada no banco de dados e vinculada a este dado.

O S-RES deve permitir o uso de diferentes unidades de medida para o registro e exibicdo de
Uso de diferentes minimamente 0s seguintes dados:
ECF.17.08 | =~ . * Peso (quilograma e grama) v | v
unidades de medida ;
* Altura (metro e centimetro)
* Pressao sanguinea (mmHg e cmHg)

Para todo codigo padronizado registrado no S-RES a partir de classificagdes e terminologias (CID, por
exemplo), o S-RES deve registrar em banco de dados de forma estruturada em atributos especificos
minimamente os seguintes dados: o nome (ou sigla), versdo/edi¢éo e idioma do sistema de v v v
classificagdo/codificagdo utilizado, seguidos do codigo e termo por extenso originais. Exemplo: CID
(nome) Edicdo 10 (versdo) Portugués (idioma) A95.0 (cAdigo) Febre Amarela Silvestre (termo).

Captura de codigos

ECF.17.10 ;
padronizados
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ECF.17.11

Titulo

Resolugdo de imagens
para interpretacéo
clinica

Requisito
Condigdo: S-RES registrar audio e/ou imagem médica ou odontolégica.
Ao ser solicitada a exibicao de uma imagem médica ou odontologica registrada no RES, o S-RES deve

ter a opcao de informar o usuario sobre a resolucéo da imagem, ou seja, a matriz de pixels/voxeis, 0
namero de bits de cores e niUmero de quadros (no caso de modo cine).

1

v

Estagio
2

v

3

ECF.17.12

Independéncia dos
dados e do codigo do S-
RES

O S-RES deve armazenar parametros, configuracdes, classificacdes, codificacdes ou terminologias em
banco de dados e ndo internamente as linhas de codigo da aplicacdo (hardcode). Por exemplo, periodo
maximo de validade de senha; periodo maximo de inatividade para blogueio de sesséao; tabelas de
dominio de campos demograficos (sexo, religido, naturalidade); codificacdes de terminologias externas;
valores limites de variaveis quantitativas para validag&o ou ainda regras de apoio a deciséo clinica.

ECF.17.15

Corretude funcional

Durante a auditoria do S-RES, deve ser possivel executar todos os testes referentes as funcionalidades
delimitadas pelo escopo da certificacdo sem a ocorréncia de defeitos, erros ou falhas.

ECF.17.16

Validacdo de dados
estruturados

a) O S-RES deve implementar regras de validagdo de formato e contelido de dados estruturados.
Deverao ser realizadas minimamente as seguintes validagdes:

» CPF validado de acordo com seu digito verificador;

* CNS validado de acordo com seu digito verificador;

* CNES validado de acordo com o numero de caracteres;

* Registro de tempo (data e hora) validado de acordo com o calendario gregoriano (por exemplo,
31/02/2010 seria uma data invalida).

b) O S-RES deve impedir o registro de dados constatados como invalidos.

Nota: Caso 0 S-RES receba esses dados a partir de sistemas externos, oS mesmos deverao ser
igualmente validados.

ECF.17.17

Compatibilidade
retroativa

Condigéo: Existir uma verséo anterior do mesmo S-RES ja certificada pelo processo SBIS.

O Manual do S-RES deve conter informacgdes sobre a compatibilidade de sua arquitetura em relacéo a
Ultima versao (imediatamente anterior) do S-RES certificado pelo processo SBIS, de forma que este
possa processar os dados registrados em tal versao.

ECF.17.18

Idioma do S-RES

Todos os dados e informacgdes exibidas e controladas pelo S-RES (por exemplo, rétulos, mensagens
controladas pelo S-RES, titulos de tela, descritivos, menus, etc), tanto em tela quanto em impressdes,
deverdo obrigatoriamente estar no idioma portugués do Brasil.
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Todas as mensagens sob controle do S-RES devem ser apresentadas em linguagem nao técnica ao
ECF.17.19 | Mensagens do sistema usuario, em portugués do Brasil. Mensagens técnicas (sistemas operacionais, banco de dados, ) v v v
componentes de segurancga, etc) ou em outros idiomas e que possam ser tratadas pelo S-RES nédo
devem ser apresentadas em seu conteldo original.
ECF.18 - Direitos do Paciente
a) O S-RES deve possuir funcionalidade para criar e manter modelos com texto padrdo para Termos de
Modelos para Consentimento Livre e Esclarecido (TCLE).
ECF.18.01 consentimento livre e v
- esclarecido para b) O S-RES deve permitir o cadastro de diferentes tipos de modelos e a indicacdo de um titulo/nome
realizagcéo para cada modelo (por exemplo, consentimento para realizacdo de um exame invasivo, cirurgia,
realizacéo de teleatendimento, etc.).
a) O S-RES deve ser permitir a emissao de um ou mais Termos de Consentimento Livre e Esclarecido
(TCLE) para o paciente.
Gerenciamento de b) O S-RES deve permitir anexar o termo assinado e digitalizado ao prontuario do paciente.
ECE.18.02 termos de v
T consentimento livre e ¢) O S-RES deve permitir indicar o status do consentimento (autorizado, ndo autorizado ou revogado).
esclarecido
d) O S-RES devera permitir indicar se o consentimento foi assinado pelo préprio paciente ou por seu
representante legal, permitindo ainda registrar, para o segundo caso, a identificacdo deste (nome, CPF
e grau de relacionamento com o paciente, minimamente).
a) O sistema deve permitir a apresentacdo de um Termos de Consentimento Livre e Esclarecido
(TCLE) especifico ao paciente anteriormente ao teleatendimento.
Registro do
consentimento do b) O sistema deve permitir que o paciente possa indicar se esta ou ndo de acordo com um determinado
ECF.18.03 ; v v v
paciente para TCLE.
teleatendimentos
¢) Tal informacéo deve ficar registrada no prontuario do paciente vinculada ao respectivo
teleatendimento.
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a) O S-RES deve permitir a impresséo do prontuario do paciente por meio de um Unico comando, sem
a necessidade de navegar entre diferentes telas ou partes do prontuario para impressao fracionada.

b) O arquivo gerado deve indicar claramente em todas as paginas (por exemplo, por meio de um
cabecalho ou rodapé) a identificacéo do paciente (minimamente nome completo, sexo, data de
nascimento e CPF) e da instituicdo de saude que possui a guarda do prontudrio (minimamente nome e
CNPJ ou CNES).

¢) A funcionalidade de impresséo do prontuario deve possuir um filtro para periodo de tempo (data
inicial e data final) de forma a possibilitar a impressao parcial do prontuario do paciente.

d) O arquivo gerado devera atender a cronologia dos eventos, de forma que todos os registros estejam

~ .. | ordenados em ordem cronoldgica de acordo com a data do evento e ndo com a data de registro.
Impresséo do prontuario v v v

ECF.18.04 .
do paciente

e) No arquivo gerado, todo campo néo preenchido ou nulo deve ser omitido ou sinalizado por meio do
preenchimento com um valor padrdo, indicando que ndo houve preenchimento (por exemplo, "ndo
preenchido").

f) Todas as paginas do prontuério deverdo ser numeradas no formato <numero da pagina>/<total de
paginas do prontuario>.

g) Todos os documentos anexos ao prontuario do paciente, tais como laudos de exames, arquivos
multimidia e termos de consentimento, deverdo ser exportados juntamente com o prontuario (por
exemplo, no corpo do prontudrio ou em uma pasta separada de anexos). Caso 0S anexos sejam
exportados em uma pasta ou arquivo separado, os mesmos deverao ser referenciados no documento
exportado cronologicamente de acordo com o momento em que foram anexados ao prontuario do
paciente.
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a) Ao realizar a impressao do prontuéario do paciente, o S-RES deve permitir que o usuario possa emitir
automaticamente um recibo (por exemplo, caso o prontuario tenha sido solicitado por terceiros).

b) O recibo devera ser parte integrante do prontuario, ndo podendo ser exportado sem que o recibo
seja gerado.

c) O recibo deve conter minimamente as seguintes informacgdes:

* Identificagdo do paciente (minimamente nome completo e CPF)

» Identificagdo do solicitante da cépia do prontuario (minimamente nome completo e CPF)

* Identificagdo do profissional responséavel pela impresséo ou gera¢éo do arquivo eletrdnico (quando

houver)
Recibo para impresséo | ¢ Identificagao da instituicao responsavel pela guarda do prontuario (minimamente nome e CNPJ ou
ECF.18.05 | do prontuario do CNES) v v v
paciente * Indicagao se o prontuario exportado € completo ou parcial

* Periodo de tempo a que se referem as informagdes do prontuario exportado

» Quantidade total de paginas do documento

* Registro do tempo e local da impressao

* Espaco para assinatura solicitante da cépia do prontuario

» Justificativa ética ou aprovacéo para o uso secundario do prontuério solicitado.

» Caso a impresséo tenha utilizado filtros (por exemplo, incluir na impressao apenas os laudos ou
prescri¢cdes), o recibo deve apresentar todos os filtros aplicados e nédo aplicados.

d) O S-RES deve registrar no prontudrio do paciente que a informagéo solicitada foi entregue e
recebida. Por exemplo, por meio do upload do recibo assinado ou ainda um checkbox indicando que o
documento foi entregue.

ECF.19 - Uso Secundéario de Dados

a) O S-RES deve permitir a parametrizacdo de agravos (diagnésticos) de notificacdo compulséria
(comunicacao obrigatéria a uma autoridade de saude) de acordo com a Portaria n°® 264, de 17 de
fevereiro de 2020 que altera a Portaria de Consolidacdo n°® 4/GM/MS, de 28 de setembro de 2017 do

Parametrizacdo de Ministério de Saude, ou outro documento oficial mais recente. v v v

ECF.19.01 | agravos de notificacdo

compulsoria b) Para cada diagnéstico, 0 S-RES deve permitir a indicacdo da periodicidade da notificacéo (imediata

ou semanal) e autoridade de salude para a qual a notificacdo devera ser enviada (Ministério da Salde,
Secretaria Estadual de Saude ou Secretaria Municipal de Saude).
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a) O S-RES deve permitir a emisséo de relatérios de agravos de notificagdo compulsoéria registrados no

S-RES em um determinado periodo de tempo (por exemplo, Ultimas 24 horas ou Ultimos 7 dias).

b) Para cada agravo identificado, esses relatorios devem conter minimamente os seguintes dados:
CPF, CNS, descricdo do agravo (cédigo CID), indicagdo se o agravo € suspeito ou confirmado, v v v
endereco (incluindo o CEP) do paciente, médico responsavel pela suspeita ou diagnostico (nome e
CRM/UF), data/hora da registro do agravo no S-RES, data/hora da emissao do relatério e
estabelecimento de saude (CNES).

Relatorio para
ECF.19.02 | notificagdo compulsoria
de agravos

¢) O S-RES deve permitir a impresséo do relatério em um formato aberto (por exemplo, PDF ou XML).

a) O S-RES deve permitir indicar se um determinado agravo ja foi ou ndo notificado por meio de um
status ("notificado" e "ndo notificado”, por exemplo).

b) O S-RES deve enviar uma mensagem (por exemplo, por e-mail, SMS ou ainda caixa de mensagens
no sistema) a um ou mais usuérios configuraveis no caso de haver pendéncias de notificacao.

Aviso sobre a ¢) O S-RES deve permitir o uso de filtro para o status de notificacdo de agravos durante a emissao de
ECF.19.03 | necessidade de relatérios para notificacdo compulséria (buscar apenas os agravos ainda ndo notificados, por exemplo). v v
notificacéo
d) O S-RES deve permitir que o usuario altere o status de um agravo, permitindo indicar se 0 mesmo ja
foi ou n&o notificado.

e) Ao emitir um relatério de notificagcdes de agravos, o S-RES deve permitir que o usuario opte por
automaticamente indicar que todos os agravos contidos no relatério tenham seu status alterado para
"notificado".

a) O S-RES deve possuir uma funcionalidade para busca de termos especificos em todos os campos,
estruturados ou nao, de todos os prontuérios.

Mecanismo de busca de |b) Essa funcionalidade deve oferecer minimamente os seguintes filtros: paciente e periodo de tempo
ECF.19.04 o . . v v
termos em que o episodio/evento ocorreu ou foi registrado no S-RES.
c) A pesquisa de termos deve permitir termos completos (por exemplo: CARDIOVASCULAR) e parciais
(por exemplo: CARDIO).
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a) O sistema deve permitir a emissao de relatérios a partir de informacdes ja registradas no sistema.
Deve ser possivel a emissdo de minimamente:

» Lista de pacientes por diagnéstico (CID e CIAP), permitindo agregacao por profissional responsavel e
periodo de tempo;

» Lista de pacientes por medicamento prescrito (por exemplo, pacientes que receberam insulina), v v
permitindo agregacao por profissional responséavel e periodo de tempo.

Emissao de relatérios

ECF.19.05 | . .
clinicos

b) O S-RES deve permitir que esses relatérios possam ser exportados em formato aberto (CSV, por
exemplo).

a) O sistema deve permitir a emisséo de relatérios e indicadores a partir de informagdes ja registradas
no sistema. Deve ser possivel a emissdo de minimamente os seguintes indicadores, quando aplicavel:
* Numero de atendimentos realizados (numero de internagdes, niumero de consultas, numero de
teleatendimentos, nimero de teletriagens, etc.), permitindo agregacao por tipo de atendimento,
profissional, paciente e periodo de tempo;

* Duragao de cada atendimento e duragdo média de atendimento (duragdo em dias de uma internagao,
Emissao de relatdrios e | duracdo de uma consulta, duracé@o de teleatendimento, etc.), permitindo agregac¢éo por tipo de v
indicadores operacionais | atendimento, profissional, paciente e periodo de tempo.

» Taxa de abandono (por exemplo, nUmero de pacientes que ndo compareceram a uma consulta ou
internacdo eletiva);

» Taxa de cancelamento (por exemplo, nUmero de cancelamentos de consultas ou internagdes eletiva).

ECF.19.06

b) O S-RES deve permitir que esses relatérios possam ser exportados em formato aberto (CSV, por
exemplo).

ECF.20 - Interoperabilidade e Continuidade do Cuidado

Adequacéo ao contetdo | O S-RES deve oferecer formularios e campos para o registro de, minimamente, todos os elementos de
ECF.20.01 | do Registro de dados obrigatoérios constantes no modelo de informacéo Registro de Atendimento Clinico especificado v v
Atendimento Clinico na Resolucdo da Comisséo Intergestores Tripartite (CIT) de nimero 33/2017 ou outra que a substitua.
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a) O S-RES deve permitir a geracdo e armazenamento de um sumario de um determinado atendimento
ambulatorial, conforme o modelo de informacao Registro de Atendimento Clinico (RAC) especificado na
Resolucdo da Comissao Intergestores Tripartite (CIT) de niumero 33/2017 ou outra que a substitua.

Geragéo do Registro de

ECF.20.02 Atendimento Clinico

b) O S-RES deve permitir que o profissional visualize e edite 0 sumario antes de efetivar seu registro. v v
¢) Tal documento deve estar no prontuério do paciente vinculado ao respectivo atendimento.

d) O S-RES deve gerar tal documento minimamente no formato PDF.

ECF.21 - Teleatendimento

a) No momento de abertura de um teleatendimento, o S-RES deve permitir a indica¢do da time zone
referente a localizacao do paciente.

b) A time zone do paciente deve ser armazenada e vinculada ao teleatendimento.

Registro da time zone

ECF.21.01 .
do paciente

Nota 1: O S-RES pode manter como default a time zone do paciente igual a time zone da institui¢éo, v v v
permitindo apenas a edi¢cdo da mesma durante a abertura do teleatendimento.

Nota 2: Opcionalmente, o S-RES pode permitir que o profissional indique a cidade/UF ou ainda o
horério local do paciente em detrimento & time zone. Nesse caso, a time zone devera ser calculada
automaticamente pelo sistema.
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a) O sistema deve permitir a existéncia de uma sala de espera para pacientes que realizardo um
teleatendimento.
b) Apés solicitacdo do paciente para acesso a sessao de teleatendimento, o sistema devera informa-lo
que o mesmo devera aguardar a chamada pelo profissional de saude.
Sala de espera para v v
ECF.21.02 .
teleatendimento . o . . . . . .
c) O sistema deve permitir ao profissional de saude a visualizagdo de uma lista de pacientes que
solicitaram acesso a sessédo de teleatendimento e estdo aguardando atendimento (sala de espera).
d) O sistema deve permitir que o profissional de salde autorize a entrada de um paciente na sessao de
teleatendimento a partir da lista da sala de espera.
a) Para toda sesséo de teleatendimento, o sistema deve registrar automaticamente quais foram as
Tecnologias utilizadas tecnologias utilizadas durante a sessdo. Devem ser registrados minimamente a(s) ferramenta(s) para
ECF.21.03 no servigo registro de dados clinicos e a ferramenta para videoconferéncia. v v v
b) O registro deve estar no prontuario do paciente vinculado a respectiva sessao de teleatendimento.
ECF.22 - Videoconferéncia
Ferramenta de O sistema deve fornecer a possibilidade de realizag@o de videoconferéncia entre os participantes do
ECF.22.01 | . L X v v v
videoconferéncia teleatendimento.
a) Para todo teleatendimento, o sistema deve registrar automaticamente a data e hora de inicio e fim da
ECE.22 02 l_)ata e horaNdo inicioe | sesséo. v v v
fim da sesséo
b) O registro deve estar no prontuario do paciente vinculado a respectiva sesséo.
~ . A O sistema deve permitir que diferentes sessdes de videoconferéncia possam ocorrer simultaneamente
Sessdes simultaneas de . ; . e . .
ECF.22.03 | ~. P (por exemplo, diferentes salas de videoconferéncia permitindo que diferentes teleatendimentos ocorram | v/ v v
videoconferéncias ; . ST
na mesma data/hora), envolvendo diferentes pacientes e profissionais.
Acesso a O sistema deve garantir que apenas os usuarios (profissionais e pacientes) autorizados possam ter
ECE 2204 videoconferéncia acesso a uma determinada sessao de videoconferéncia (por exemplo, utilizacdo de uma chave Unica v v v
o apenas por usuarios por sessao, autenticacdo por senha, autenticacéo por certificado digital, autorizacdo individual pelo
autorizados profissional ou outros controles).
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Condicao: Acesso a videoconferéncia é realizado por meio de um link (URL).
Expiragéo de link para a) O sistema deve garantir que o link para acesso online seja vélido apenas durante a respectiva
ECF.22.05 | acesso a sessdo de videoconferéncia, de forma que este expire apoés a finalizacdo da mesma. v v v
videoconferéncia
b) Caso o link seja padréo para todas as videoconferéncias, o sistema deve exigir um cédigo de acesso
Unico que também devera expirar apos finalizacdo da respectiva sessao.
Inicializacéo da " . , . ~ . -
ECF.22.06 | videoconferéncia pelo O S-RES d_eve perm!tlr que o prpflssmnal de sau_de possa iniciar uma sessao de videoconferéncia com v v v
L um determinado paciente a partir de seu respectivo prontuario.
prontuario
Vinculo da sessdo de Todo registro de sesséo de videoconferéncia referente a um paciente deve ficar vinculado ao prontudrio
ECF.22.07 | videoconferéncia ao g P P V| v |V
P do mesmo.
prontuario
S . Durante uma sessao de videoconferéncia, o sistema deve exibir continuamente as imagens do video do
Exibi¢do das imagens . gy g . . o v v
ECF.22.08 de video paciente, mesmo que o profissional de salde esteja navegando entre diferentes telas da aplicacéo,
permitindo ainda que o profissional possa realizar registros no prontudrio.
ECE.22.09 ;?ggfrretllrl]?:mento de O sistema de videoconferéncia deve permitir que o profissional de saude possa compartilhar sua tela v
o ; R com os demais participantes (por exemplo, para exibir o TCLE para o paciente).
videoconferéncia
a) O sistema deve permitir a gravagdo audiovisual da sessdo de um teleatendimento com
ECE.22.10 Gravggao audiovisual da | videoconferéncia. v
sessao
b) O sistema deve permitir que o profissional inicie e encerre a gravacdo quando assim desejar.
ECE.22.11 Vinculo da gravacdo ao | Todo video correspondente a gravacéo de uma sessao de videoconferéncia deve ficar disponivel no v
o prontuario prontuario do paciente vinculado ao respectivo teleatendimento.
Inicializado da O sistema deve permitir a inicializacdo de uma videoconferéncia com o referido paciente a partir do
ECF.22.12 | videoconferéncia a partir b . & L P P v v v
da agenda agendamento do teleatendimento, caso aplicavel.
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ECF.23 - Comunicacé&o

a) O sistema deve permitir o registro dos meios eletrdnicos autorizados pelo paciente para o
Informacao da forma de | recebimento de mensagens e documentos enviados pelo profissional.

ECF.23.01 | envio de mensagens e v | ¥
documentos ao paciente | b) Todos os envios de mensagens e documentos eletrdnicos devem ser realizados por algum dos
meios oferecidos pelo S-RES e autorizados pelo paciente.

Exportacéo de arquivos

ECF.23.02 em PDE

O sistema deve permitir a exportagcdo em PDF de quaisquer documentos clinicos registrados. v v v

a) O sistema deve permitir que documentos possam ser transmitidos ao paciente por algum canal de
comunicacao oferecido pela plataforma (por exemplo, envio por e-mail, SMS ou ainda para um portal do
paciente) quando assim desejado pelo profissional (por exemplo, envio da prescri¢cdo ao paciente apds
a sua elaboracao).

b) O S-RES deve permitir que essa transmissao seja possivel minimamente para os seguintes

documentos:
L * Atestado médico;
Transmissao de » Receita/Prescricao de medicamentos;
ECF.23.03 | documentos pelo & ' v v v

rofissional de sadde * Solicitacdo de exames/procedimentos;
P » Sumario do atendimento conforme modelo de informagéo Registro de Atendimento Clinico.

c) O S-RES deve permitir que o envio seja feito diretamente na tela em que o documento foi gerado, ou
seja, ndo deve ser necessario efetuar a exportagdo do documento para depois envia-lo em uma
funcionalidade a parte.

d) O sistema deve manter um status para o documento indicando se o mesmo foi ou ndo enviado ao
paciente.

a) O sistema deve permitir que um profissional se comunique com o paciente por meio do envio de e-

Envio de e-malil pelo mail a partir da propria aplicagdo, com possibilidade de anexo de arquivos. , , ¥

ECF.23.04 o
profissional

b) Toda comunicacdo por e-mail com um paciente e seu respectivo conteldo devem ficar registrados e
vinculados ao prontudrio do paciente, indicando data/hora e profissionais envolvidos.
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a) O sistema deve permitir que um profissional se comunique com o paciente por meio do envio de

Envio de SMS pelo SMS a partir da propria aplicacéo. y

ECF.23.05 o
profissional

b) Toda comunicagdo por SMS com um paciente e seu respectivo contetdo devem ficar registrados e
vinculados ao prontuario do paciente, indicando data/hora e profissionais envolvidos.

O sistema deve permitir que o profissional registre de forma estruturada no prontudario do paciente que
uma ligagéo telefénica foi realizada com o mesmo, indicando data/hora, profissionais envolvidos, v
objetivo, duracdo da ligacéo e observagdes (texto livre).

Registro de ligacdes

ECF.23.06 .
telefénicas
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3.2. Requisitos do Nivel de Garantia de Seguranca 1 (NGS1)

- . 2 i
Requisito ~ EBstagio

NGS1.01 - Controle de versao do software

a) O S-RES (conjunto de componentes principais) deve apresentar as informacdes de identificagédo do
software desenvolvido pelo fornecedor, contendo minimamente o nome do software, nome do
fornecedor, identificagdo completa da versdo e/ou release e/ou build. Essas informacdes deverdo
corresponder a da verséo certificada do produto, e serd utilizada como referéncia em todos os
documentos, selo, e outros documentos relacionados a certificagéo.

NGS1.01.01 | Verséo do software b) Essas informacdes deverdo estar disponiveis minimamente: v v v
* Na tela inicial do S-RES;

* Nas telas de cada mddulo (por exemplo, cabecalho, rodapé ou ainda em um item de um menu), de
modo que quando o sistema esteja em uso essas informacdes estejam sempre visiveis;

* Impressbes geradas oriundas do S-RES. Neste caso, tais informac¢des deverdo ser exibidas
minimamente na Ultima pagina do documento impresso (em um cabecalho ou rodapé, por exemplo).
*» Arquivo de exportacdo da trilha de auditoria.
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NGS1.02 - Identificac8o e autenticacédo de pessoas

a) Todo usuario do S-RES deve ser identificado e autenticado antes de qualquer acesso a dados ou
funcionalidades do S-RES.

b) Utilizar, em todos os processos autenticagdo de pessoa, no minimo um dos seguintes métodos de
autenticacdo de pessoa:

* Digitacdo de um nome de usuério e senha secreta de acesso;

» Certificado digital e PIN (Personal Identifier Number);

* Validagéo biométrica associada ao PIN (Personal Identifier Number);

Método de autenticagcdo |c) As credenciais para autenticacdo no S-RES devem ser validadas ap6s a submissao das mesmas ao v v v
de pessoa servi¢o de autenticacdo do sistema no lado do servidor, evitando que a validag&do ocorra somente no
lado do cliente.

NGS1.02.01

d) Em caso de aplicagdo movel, a autenticacé@o pode ser realizada no lado do cliente, caso haja uso do
aplicativo de forma off-line. No momento da sincronizacao dos dados, deve haver a autenticagdo no
lado servidor antes do registro dos dados no sistema.

Nota: Quaisquer outras técnicas diferentes das exigidas acima, tais como OTP (one-time password) e
Captcha, sdo considerados complementares, podendo ser utilizados apenas em conjunto com um dos
métodos supracitados.
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O S-RES deve armazenar de forma protegida todos os dados ou parametros utilizados no processo de
autenticacdo de usuario.

Método: Nome de usuério e senha

a) A senha deve ser armazenada em banco de dados, de forma codificada por algoritmo de hash
aberto (publico) de no minimo 160 bits.

b) As codificacdes das senhas de acesso dos usuarios devem ser protegidas contra acesso ndo
autorizado. Apenas o usuério do banco de dados utilizado pela aplicacdo deve ter acesso as mesmas.
Protecdo dos
NGS1.02.02 | parametros de Método: Biometria (condicdo: somente para pessoas) v v v
autenticacdo de usuario |c) Os templates biométricos das pessoas devem ser protegidos contra acesso nao autorizado. Apenas
0 usudrio do banco de dados utilizado pela aplicagédo deve ter acesso aos mesmos.

d) As amostras biométricas coletadas e transmitidas durante o processo de autenticagdo devem ser
protegidas contra acesso ndo autorizado.

e) Em caso de aplicagdo movel, deve ser utilizada a biometria do sistema operacional.

Método: One-time password (OTP)
f) As sementes de geracao dos valores numéricos devem ser protegidas contra acesso ndo autorizado.
Apenas o usuario do banco de dados utilizado pela aplicacdo deve ter acesso as mesmas.

Condigéo: Utilizacao de autenticagdo baseada no método de usuario e senha.

O S-RES deve exigir que toda senha de usuario seja definida seguindo minimamente os seguintes
NGS1.02.03 | Qualidade da senha critérios: v | vV | Y
* Pelo menos 8 caracteres

* Pelo menos um caractere alfabético
* Pelo menos um caractere numérico

. Condigéo: Utilizagao de autenticacdo baseada no método de usuario e senha.
Impedimento de senhas

. . - . e v v
NGS1.02.04 %Oerztgf;zggq dados de O S-RES deve impedir que o usuario gere senhas fracas com base em seus dados de identificacéo,

tais como o préprio nome ou data de nascimento.

Pagina: 54/85



b ' S\ Requisitos para Certificacdo de S-RES > Telessaude > Teleconsulta

&ds.ﬁ?é??n"‘;{iﬁé‘;'ia'ﬂae Verséo 5.0
: - Estagio
ID Titulo Requisito 1 2 3

Condicao: Utilizacao de autenticacao baseada no método de usuario e senha.

a) O S-RES deve permitir a parametrizacdo da qualidade da senha, permitindo indicar minimamente:
* Quantidade minimas de caracteres;

» Se a senha deve incluir ao menos um caractere alfabético;

Parametrizacdo da + Se a senha deve incluir ao menos um caractere numérico; v
gualidade da senha » Se a senha deve incluir ao menos um caractere especial;
» Se a senha deve incluir ao menos uma letra mindscula;

* Se a senha deve incluir ao menos uma letra maidscula.

NGS1.02.05

b) O S-RES deve impedir que o usuario gere senhas fracas com base em seus dados de identificagéo,
tais como o préprio nome ou data de nascimento.

Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.

Condigédo 2: Para a modalidade Consultorio Individual, esse requisito € aplicavel apenas para S-RES
oferecido como SaasS.

a) O S-RES deve permitir a geracéo de uma senha para um usuario pelo administrador do sistema.
Geracao de senha para
NGS1.02.06 | o usuério pelo b) A senha pode ser definida de forma manual pelo administrador ou de forma automatica pelo S-RES. | v/ v v
administrador
¢) O S-RES deve forgar que o usuério realize a troca de senha caso a mesma tenha sido definida
manualmente pelo administrador.

d) A troca deve ocorrer imediatamente apds o usudrio acessar o S-RES pela primeira vez apés a
geracao da senha. Adicionalmente, nenhuma agéo poderd ser efetuada pelo usuério no S-RES até que
0 mesmo efetue a troca de senha.
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Condicéo 1: Utilizacdo de autenticacéo baseada no método de usuério e senha.

Condigédo 2: Para a modalidade Consultorio Individual, esse requisito € aplicavel apenas para S-RES
oferecido como SaasS.

a) Toda geracédo de senha para um usuario deve ocorrer de forma automatica pelo sistema, de forma
Geragdo automdtica de | que a senha nao seja de conhecimento do administrador ou de terceiros em nenhum momento.

NGS1.02.07 g v v

senha para o usuario

b) A senha deve ser gerada de forma aleat6ria, de forma que nao seja possivel a gera¢do de senha

padrao.

¢) O envio da senha para o usuario deve ser realizado de forma automéatica por meio de algum canal
de comunicacao cuja identificacdo esteja constante no cadastro do usuério (por exemplo, envio da
senha para o e-mail especificado no cadastro do usuério).

Condigéo: Utilizacao de autenticacdo baseada no método de usudrio e senha.
Troca de senha pelo v v v

NGS1.02.08 e .
proprio usuario

O S-RES deve permitir que um usuario efetue a troca de sua senha no sistema.

Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.

Condicao 2: Para a modalidade Consultério Individual, esse requisito € aplicavel apenas para S-RES
oferecido como SaasS.

NGS1.02.09 | Troca forgada de senha |a) O S-RES deve permitir que um usuario autorizado (um administrador ou gestor de acessos, por v v
exemplo) possa configurar a troca de senha for¢cada de um determinado usuério no préximo login (por
exemplo, caso de comprometimento da seguranca do banco de dados e/ou aplicacéo).

b) Ao tentar efetuar login, nenhuma acéo podera ser efetuada pelo usuario no S-RES até que o mesmo
efetue a troca de senha.
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Condicéo 1: Utilizagdo de autenticacéo baseada no método de usuério e senha.

Condigédo 2: Para a modalidade Consultorio Individual, esse requisito € aplicavel apenas para S-RES
oferecido como SaasS.

Periodicidade de troca a) O S-RES deve permitir a parametrizacao de um periodo maximo para expiracao de senhas de forma
NGS1.02.10 a tornar obrigatéria a troca de senhas pelos usuarios. v v

de senhas
b) Tal periodo maximo deve ser configuravel.
¢) O controle de tempo para periodicidade de senha deve ser realizado pelo servidor.

d) O tempo de expiracdo devera ser contado a partir da data da Ultima troca de senha do usuério.

Condigéo: Utilizacao de autenticacdo baseada no método de usuario e senha.

- L . v | vV v
NGS1.02.11 | Igualdade de senhas Em todos os processos de troca de senha, 0 S-RES deve exigir que a hova senha do usuario seja

diferente da atual e da imediatamente anterior

a) O S-RES deve permitir que, na tela inicial de login no sistema, o usuario possa obter uma nova
senha (opgao “esqueci a senha”).

b) No momento em que o usudrio solicitar a recuperacao de senha, o S-RES deve realizar uma das
seguintes opc¢des:

» Gerar uma nova senha automaticamente e envia-la ao usuario, ou v v v
* Encaminhar ao usuario instrugdes para que o mesmo possa definir uma nova senha.

Obtenc¢éo de nova

NGS1.02.12
senha

c) A geracgdo e envio da senha ou encaminhamento das instru¢cdes deve ser realizado por meio de um
canal (SMS ou e-mail, por exemplo) cuja identificacdo tenha sido registrada previamente no cadastro
do usuario.
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a) O S-RES deve possuir, em todos os processos de autenticacao de usuario, independentemente do
método utilizado, mecanismos para bloquear seu acesso ap6s um namero maximo configuravel de

. tentativas consecutivas de login com autenticagéo invalida, que nao exceda a 10 tentativas.
Controle de tentativas v v v

NGS1.02.13 :
de login

b) Apo6s o blogueio da conta de um usuario, o sistema s6 deve permitir login deste apds o seu
desbloqueio pelo administrador ou por algum método definido pelo sistema que impeca o acesso por
pessoas ndo autorizadas.

a) O S-RES deve solicitar uma nova autenticacéo do usudrio para a realizagcao de operacdes criticas
ou sensiveis, configuraveis no sistema.

Autenticacdo para

NGS1.02.14 ~ oy
operagoes criticas

b) Esta pratica deve ser realizada minimamente para as seguintes operagdes: v
* Troca de senha;
* Vinculo de usuarios com o certificado digital (quando aplicavel);

» Gestao de perfis e usuarios (quando aplicavel).

Assim que completada uma autenticacdo com sucesso, o sistema deve permitir a visualizacéo pelo
usuério das seguintes informacdes:

« Data e hora da ultima autenticagdo com sucesso de seu usuario;

 Data e hora das tentativas de autenticagao sem sucesso depois da ultima autenticagdo com sucesso.
Informacgdes na v v
autenticacéo Nota 1: Considera-se como “Ultima autenticagdo” a autenticacdo imediatamente anterior a que esta
ocorrendo.

NGS1.02.15

Nota 2: Essas informagfes podem ser exibidas por meio de um alerta (pop up) na tela ou ainda estar
disponiveis para acesso sempre que desejado pelo usuario (em um item de menu, por exemplo).

Em caso de autenticacdo invélida em tentativa de acesso, a mensagem de erro emitida pelo sistema
Informacdes em para o usuario nao deve informar qual o motivo da falha da autenticagcao. Por exemplo, pode-se emitir v v v
autenticacgédo invalida uma mensagem informando que os dados de autenticac&o estdo incorretos, sem especificar que o
usuario ndo existe ou que a senha esta incorreta.

NGS1.02.16
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Condicdo: Utilizagdo de autenticagdo baseada no método de usuario e senha.

a) O S-RES deve impedir que a interface de usuario utilizada para digitacdo de credenciais de acesso
(nome de usuario e senha, por exemplo) permita a memoriza¢éo ou visualizacdo de dados anteriores v v v
(lista de logins ja digitados, lembranca automatica de senhas associadas a um login, etc.).

Revelacéo de
NGS1.02.17 | credenciais na interface
de autenticacéo

b) Toda e qualquer digitacdo direta de senhas deve ser feita por meio de mascara de caracteres que
impeca sua visualizagdo por outras pessoas.

a) O S-RES deve oferecer pelo menos dois métodos de autenticacéo (login/senha e biometria, por
exemplo).

Autenticacao de dois

fatores b) O S-RES deve permitir parametrizar qual método devera ser utilizado, permitindo ainda o uso dos v

dois métodos simultaneamente (autenticacdo de dois fatores).

NGS1.02.18

Nota: O OTP (one-time password) pode ser utilizado como segundo fator de autenticacao.

Condigéo: Utilizacao de autenticacdo baseada no método de usuario e senha.

Uso de SALT para a

senha a) O S-RES deve utilizar técnicas de SALT para a codificacdo de senhas de usuarios. v v

NGS1.02.19

b) Um novo SALT deve ser gerado para cada senha
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a) A sessdo de usuario deve ser automaticamente bloqueada ou encerrada forcadamente pelo sistema
apo6s um periodo de inatividade.

b) O periodo maximo de inatividade deve ser configuravel e armazenado no banco de dados.

c) Caso o S-RES possibilite ao usuario o desbloqueio de sessao, essa operacao deve ser permitida

Bloqueio ou apenas quando o desbloqueio for realizado pelo mesmo usuario bloqueado. Para que o desbloqueio
NGS1.02.20 | encerramento por de sessao seja realizado, o sistema deve requerer novo processo de autentica¢do do usuario v v v
inatividade blogueado. Outro usuario deve ter a possibilidade de encerrar a sesséo bloqueada anteriormente (sem

reativa-la) para que sé entdo possa prosseguir com uma nova sessao.

d) Ap6s o blogueio ou encerramento da sessdo de usuario, as informagdes em tela ndo deverdo mais
estar visiveis, sendo necessaria uma nova autenticacdo para a retomada da atividade.

e) N&o deve ser possivel para qualquer usuario do sistema desativar ou desabilitar tais controles.

A sesséo de usuario deve ser automaticamente blogueada forcadamente pelo sistema apés um v v

NGS1.02.21 | Blogueio por inatividade periodo de inatividade, sem que a sessao seja encerrada.

a) Anteriormente ao encerramento ou bloqueio da sesséo por inatividade, o S-RES deve informar ao
NGS1.02.22 Aviso de blogueio ou | usuario que o encerramento/bloqueio ir4 acontecer em um determinado periodo de tempo. v v
encerramento de sessao

b) O periodo de tempo em que o aviso sera ser emitido deve ser configuravel.
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Condicao: Para a modalidade Consultério Individual, esse requisito € aplicavel apenas para S-RES
oferecido como SaasS.

a) A sessdo de comunicacdo remota entre cliente e servidor deve possuir controles de seguranca que
impecam o roubo ou reuso da sesséo do usuario.

Seguranca contra roubo
NGS1.02.23 | De9urans 9 . . " v | v | v
de sesséo de usuario b) As credenciais de acesso ndo devem ser transmitidas entre as partes na forma de texto claro.

c) Deve haver controles que impecam o reuso de identificadores de sessao do usuério (ataques de
replay e covert-channel) e roubo da sessdao.

d) Ndo deve ser possivel para qualquer usuario do sistema desativar ou desabilitar tais controles.

NGS1.03 - Autorizacdo e controle de acesso

Impedir acesso por
NGS1.03.01 | pessoas nao
autorizadas

Todo acesso ou visualizagédo de dados do S-RES deve ser realizado apenas por usuarios previamente v v v
autorizados. Tal autorizacao deve ser provida por meio de permissdes atribuidas a perfis de usuario.

O S-RES deve disponibilizar minimamente trés perfis de usuério: administrador do sistema, profissional

L administrativo (sem acesso aos dados clinicos) e profissional de saude.
Perfis minimos de v | v | ¥V

NGS1.03.02 .
usuario

Nota: Quando aplicivel, um usuério pode possuir mais de um perfil (por exemplo, um médico com
perfil tanto de administrador quanto de profissional de saude).

a) O S-RES deve permitir que mais de um perfil possa ser atribuido a um usuario (por exemplo,
Atribuicdo de mais de profissional de satde e administrador).

NGS1.03.07 | um perfil para um v | v | ¥
usuario b) Tal atribuicdo deverd implicar na necessidade de escolha de um perfil pelo usuario no momento do
login ou no acumulo de permissdes para o usuario de acordo com os perfis a ele atribuidos.
Gerenciamento de O S-RES deve permitir o gerenciamento (cadastro, ativagcdo/inativagao e alteracéo de cadastro) de
NGS1.03.08 i L ; 27 v v v
Usuarios usuarios, por meio da aplicagéo.
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a) ldentidade Unica: toda pessoa usuaria do S-RES devera ser identificada individualmente.

b) Vinculagdo a nimero legal e Unico: toda pessoa usuaria do S-RES devera ser vinculada
minimamente a um documento de identificacdo pessoal univoco segundo a legislagéo brasileira
vigente (por exemplo, NUmero de Cadastro de Pessoa Fisica - CPF). Qualquer alteracao de cadastro
nesse documento devera exigir uma justificativa no usuario.

Identidade Gnica da ¢) Unicidade de identificac@o de usuarios: a informagédo de identificagdo de tal documento devera ser
NGS1.03.09 | pessoa e validada em todos os processos de inclusdo ou alteracéo de pessoas para garantir a unicidade, ou v v v
responsabilizacao seja, 0 S-RES néo deve permitir a associacdo de um mesmo documento de identificacao a dois

usuarios no sistema.

d) Excluséo de usuérios: Para fins de responsabilizacéo, n&o deve ser possivel remover o cadastro ou
o vinculo de um usuario a um profissional, caso alguma operacao tenha sido realizada pelo mesmo.

e) Unicidade em modalidade SaaS: caso o0 S-RES opere na modalidade SaaS, a unicidade do
identificador da pessoa deve ser por organizagao.

O S-RES deve garantir que haja ao menos um usuario ativo com perfil de administrador e/ou gestor de
NGS1.03.10 | Usuério minimo ativo acessos (por exemplo, por meio da criagdo de um usuario administrador fixo que ndo pode ser v v v
inativado ou ter suas permiss@es alteradas).

NGS1.04 - Disponibilidade do RES

a) O S-RES deve permitir a geracéo de copia de seguranca ("backup full"), pela aplicagdo ou SGBD,
contendo informacgdes suficientes para restauragao.

Geragdo de cépia de

NGS1.04.01 sequranca b) A geracao de coOpia de seguranca deve exportar os atributos de seguranca e metadados em v v v
9 & conjunto com os dados.
Nota: Considera-se como atributos de seguranca todos os parametros e configuragdes existentes.
NGS1.04.03 Sigilo da copia de (0] S_—RES (apllc§9a0~ou SGBD}) _deve garantir o sigilo de suas copias de seguranca (por exemplo, v v v
seguranca realizando encriptacdo automatica).
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a) O S-RES deve permitir a restauracédo da copia de seguranca, pela aplicacdo ou SGBD.
Restauracao de copia v v v
NGS1.04.04 de seguranca b) Na restauracdo de uma cépia de seguranca os atributos de seguranca e metadados devem ser
automaticamente recuperados, sem a intervencéao do administrador.
a) O S-RES deve possuir controle de integridade da cépia de seguranca.
Integridade na e . . . N .
NGS1.04.05 | restauracio da copia de b) A verificacdo da integridade devera ocorrer~durante a resta_luragao da cépia, gerando um alerta caso v v v
ocorra alguma falha. O processo de restauragdo deve garantir sua completude de forma que toda
seguranga ) = . . ~ : ~ .
informacéo seja restaurada. Caso haja algum erro durante a restauracdo, nenhuma informacéo devera
entdo ser restaurada, retornando-se, portanto, ao estado anterior (rollback).
Condigdo: S-RES néo dispde de infraestrutura com espago de armazenamento dindmico.
a) S-RES deve permitir o gerenciamento do espaco de armazenamento de registros por meio da
NGS1.04.06 Alerta d~e limiar de configuracdo de um limiar de ocupacéao. v v v
ocupacao
b) O S-RES deve ainda permitir a configuracdo de um ou mais usuéarios com perfil de administrador do
sistema que deverdo receber uma notificagdo do S-RES no caso desse limite de ocupacao ser
atingido.
NGS1.05 - Comunicacdo entre componentes do S-RES
a) A sessdo de comunicacao entre o componente de interacdo com o usuério (ex.: browser ou
executavel cliente) e os outros componentes do S-RES (ex.: servidor de aplicagdo, banco de dados,
Seguranca da ; : ] NS X . )
ComUNICacio com etc) deve oferecer os seguintes servicos de seguranca: autenticacdo do servidor, integridade dos
NGS1.05.01 ¢ dados e confidencialidade dos dados. vV | v | v

componente de
interacao com O USudrio

b) O servico de seguranca empregado deve implementar criptografia dos dados em transito (por
exemplo, uso de HTTPS).
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Condicao: S-RES em arquitetura Web.

a) Todo processamento (modificacéo) de dados de RES deve ocorrer no lado do servidor. Todos os

dados apresentados no lado cliente devem ter sido gerados e processados no lado servidor.
Processamento de v v v

NGS1.05.02 dados no lado servidor

b) Todos os processos de validacdo de dados devem ser realizados no lado do servidor.

Nota: Opcionalmente, por questdes de performance, podera haver validacdo de dados inicialmente no
lado cliente desde que seguida de validac&o no lado do servidor.

Condigdo: S-RES ser composto por componentes distribuidos.

Seguranca da A comunicacao entre componentes distribuidos (como, por exemplo, entre a aplicagdo e o banco de
NGS1.05.03 | comunicacéo entre dados) deve oferecer os seguintes servi¢cos de segurancga: autenticacdo dos parceiros (ambas as v v v
componentes partes), integridade dos dados e confidencialidade dos dados (criptografia).

Nota: A seguranca pode ser aplicada ao canal de comunicagéo ou as mensagens trocadas.

Condicdo: S-RES utilizar componentes que exijam download (descarregamento do servidor para o

Integridade e origem de cliente) para sua execucéo (ex.: ActiveX, Applet, aplicacdes para tablet, etc) por parte do usuario. S, S, v

NGS1.05.04 O
componentes dindmicos

Possuir controle de integridade e possibilidade de verificagdo da origem/autoria (ex.: pelo uso de
assinatura digital do componente) de componentes que exijam download para sua execucao.

NGS1.06 - Seguranca de dados

a) Todos os dados de RES em S-RES devem ser armazenados integral e exclusivamente por um
Sistema de Gerenciamento de Banco de Dados (SGBD) que contemple minimamente o sigilo dos
dados.

NGS1.06.01 | Utilizacdo de SGBD b) Arquivos e documentos anexados ou gerados pelo S-RES (por exemplo, laudos em PDF, audios, v v v
videos, etc.) podem, opcionalmente, ser armazenados em estrutura de diretdrios, desde que o S-RES
garanta o sigilo desses documentos de forma que 0s mesmos somente possam ser visualizados por
meio de seu acesso pelo S-RES. Adicionalmente, o nome dos arquivos e diretdrios ndo podem conter
qualquer informacdo que permita a identificacdo de seu conteldo.
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Seguranca de Quaisquer arquivos que tenham sido gerados temporariamente fora do SGBD (por exemplo, para fins
componentes que de interoperabilidade, visualizacdo, assinatura, etc.) devem ser excluidos apés o término da operacéo.
NGS1.06.02 ' ) . ) o > . v
manipulam dados do Por exemplo, cache de arquivos PDF apés a sua a visualizacéo e resquicios de arquivos XML ou
RES DICOM apds o seu processamento.
Validacio de dados de Os dados inseridos pelo usuario nos campos de entrada (inputs, caixas de texto, etc) devem ser
NGS1.06.03 entradgl validados antes de serem processados, de forma a prevenir ataques de buffer overflow e injecao de v v v
dados.
Condicdo: S-RES ofertado na modalidade SaasS.
Todos os dados do RES devem ser segregados por organizagéo, ou seja, nenhum dado do RES de
Segregacédo dos dados | uma organizagdo pode ser acessado ou visualizado por usuéario de outra organiza¢éo, salvo quando
NGS1.06.04 T . . O v v v
por organizacao consentido pelo paciente segundo acordo de privacidade.
Nota: A regra ndo se aplica obrigatoriamente para usuérios de Tl ou administrativos que sejam
responsaveis pela gestéo e controle centralizado (multi-organizac¢éo).
O S-RES deve permitir a criptografia de documentos eletrénicos exportados que contenham dados de
Criptografia de saude identificados (por exemplo, geracdo de arquivo do prontuario para visualizagdo ou impressao)
NGS1.06.05 : o ; . AN " v v
documentos exportados | para fins de portabilidade, ou seja, armazenamento ou entrega ao paciente em midia, dispositivo
portatil ou removivel (por exemplo, pen drive, CD-ROM ou notebook) ou envio (e-mail ou webservice).
NGS1.07 - Auditoria
NGS1.07.01 | Auditoria continua O S-RES Qevg gerar reglstro§ de audltorla de formg_contlnua e permanente, ndo sendo permitida a v v v
sua desativagdo ou interrupgéo, ainda que temporaria.
a) Os registros de auditoria devem ser protegidos contra acesso ndo autorizado e contra qualquer tipo
Protecédo dos registros de alteragao.
NGS1.07.02 de au(éitoria ’ v v v
b) Apenas usuarios com perfil de auditor ou, na auséncia deste, o administrador do sistema, podem ter
acesso (consulta) a esses dados.

Pagina: 65/85




b | S\ Requisitos para Certificacdo de S-RES > Telessaude > Teleconsulta

\d:.ﬁ?éi"ni‘i.%ﬁ@;":;ﬂae Verséo 5.0
, - Estagio
ID Titulo Requisito 1 2 3

O S-RES devera registrar em trilha de auditoria minimamente os seguintes tipos de eventos, quando
contemplados pelo sistema:

a) Quanto ao RES:

» Criacao, duplicacao, consulta, inativagado de registros do RES;

* Importagao e exportagao de dados;

* Impresséo de registros do RES;

* Solicitagao de acesso de emergéncia a um prontuario;

* Registro ou alteragdo de termos de consentimento;

+ Criagao, inativagao e alteragdes de regras de apoio a decisédo clinica (por exemplo, alteracdo de
regra de sexo x diagn@stico, por exemplo);

Eventos registrados na v v v
trilha de auditoria b) Quanto as acdes de usuario:

* Tentativas de autenticagdo de usuario, com ou sem sucesso;
* Troca de senha;

* Realizagao de assinatura digital;

* Validagao de assinatura digital;

* Falha na realizag&o ou validacdo de assinatura digital;

* Registro de solicitagdo de esquecimento.

NGS1.07.03

¢) Quanto as acdes operacionais:

* Atividades de gerenciamento de usuarios e perfis, incluindo inativagao/bloqueio e
ativacao/desbloqueio de conta de usuério;

* Realizagédo e restauracao de coOpia de seguranca.
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O S-RES devera registrar em trilha de auditoria, minimamente os seguintes tipos de eventos, quando
contemplados pelo sistema:

a) Quanto ao RES:
* Validagao de registros de preceptoria.

b) Quanto as acdes de usuario:

* Encerramento e bloqueio de sessao de usuario;
* Desbloqueio de sessao de usuario;

* Aceitagcao do termo de concordancia de uso.
Eventos avancados
NGS1.07.04 | registrados na trilha de | c) Quanto as agdes operacionais: v
auditoria » Conexao com o banco de dados;

+ Atividades de configuragao do sistema (por exemplo, parametros de configuragao de senha, limite de
tentativas de login e atribuicdo de permisséo e/ou restricdo de acesso a um prontuario por um
profissional de saude);

» Geragéao de senha para usuario;

» Acesso aos registros de auditoria;

* Erros relativos a execuc¢ao de processos operacionais com respectiva descricdo do erro (por
exemplo, eventos de deteccdo de quebra de integridade em arquivos de cOpias de seguranga,
conclusdo de processos de exportacdo e importacdo, etc);

* Indisponibilidade de comunicag&o que impegam a verificagdo da revogacao do certificado digital
(aplicavel apenas para sistemas certificados para NGS2).

Pagina: 67/85



bIS\ Requisitos para Certificacdo de S-RES > Telessaude > Teleconsulta

&u&.ﬁ?&?ﬁéﬂiﬁ”é‘;'iﬁae Verséo 5.0
: - Estagio
ID Titulo Requisito 1 2 3

O S-RES deve registrar, para cada registro de auditoria, minimamente as seguintes informacdes:

* Numero de identificagdo univoca do registro da trilha;

* Data e hora do evento;

* Tipo de evento (por exemplo: criacdo de atendimento, acesso ao prontuario, acesso a documento de

~ . sumario de alta, impressao de documento, troca de senha, etc.);
Informagdes do registro

NGS1.07.05 d . * Identificagdo do componente gerador do evento (enderecgo IP ou MAC address, por exemplo); v v v
e auditoria e . SO
» Identificagdo do usuario gerador do evento, quando aplicavel,
« Identificador Unico e permanente do registro afetado pelo evento (por exemplo, identificador do
paciente cujo prontuério foi acessado);
* Informagdes complementares relevantes sobre o evento (ex.: motivo da falha na validagao de
assinatura digital, descricdo do erro relativo a execucao de processos operacionais, etc).
NGS1.07.06 Priva_\cidade do _paqiente Dad_os _clinicos ou dados de identificacdo do paciente ndo poderéo ser registrados na trilha de v v v
na trilha de auditoria auditoria.
a) O S-RES deve possuir uma interface na aplicacdo para visualizac@o dos registros de auditoria em
ordem cronoldgica.
Visualizag&o dos b) Todos os registros da trilha de auditoria devem ser passiveis de visualizagdo por meio dessa
NGS1.07.07 | registros da trilha de interface. v | v | ¥
auditoria

¢) Tal interface deve permitir a filtragem de registros minimamente por data, evento, identificador Gnico
e permanente do usuario e identificador Unico e permanente do registro afetado (por exemplo,
identificador do paciente).

a) Possuir uma interface na aplicacdo para exportacéo dos registros da trilha de auditoria em formato
aberto (por exemplo, CSV, XML, HTML e ODX), de tal forma que possam ser visualizados e
processados em aplicativo externo.

Exportacéo dos
NGS1.07.08 | registros da trilha de b) A interface de exportagcao também devera ter a funcionalidade de filtragem. v
auditoria
¢) O arquivo exportado deve ainda incluir as informacdes de identificacdo do software (nome do
software, nome do fornecedor, identificacdo completa da verséo e/ou release e/ou build) e instituicao
(nome, CNES e CNPJ).
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NGS1.08 - Documentacéo

a) O S-RES deve possuir manuais que apresentem minimamente as seguintes informacdes:

* Instrucdes de uso do S-RES para os usuarios contemplando todos os perfis existentes (por exemplo:
administrador, operador, operador de backup, etc);

* Visdo geral do S-RES, incluindo formas de operagéo, requisitos do ambiente computacional;

* Instalac&o e configuracdo do S-RES;

* Instalagdo e configuragdo dos componentes complementares e/ou distribuidos (ex: SGBD, sistema
operacional, etc);

* Recomendacgéo sobre a forma de configuragdo segura do S-RES e componentes complementares
e/ou distribuidos, e forma de operagéo segura do S-RES;

* Instrugdes explicitando quaisquer limitagdes e restricdes relacionadas a compatibilidade do S-RES
e/ou seu funcionamento (por exemplo, midias compativeis para uso do certificado digital);
NGS1.08.01 | Topicos dos manuais + Compatibilidade com versdes anteriores do S-RES. v | vV | ¥

b) Os manuais poderdo ser apresentados em documentos separados ou em um mesmo documento
dividido em diferentes capitulos, em suporte em papel e/ou eletrdnico. Essa separacéo deve incluir
minimamente os temas: instalacéo, operacdo, administracdo e recomendac¢fes de seguranca.

Nota 1: Os manuais podem ser disponibilizados em quaisquer formatos abertos e inteligiveis, tais
como texto (impresso ou eletrénico), audiovisual, etc.

Nota 2: No caso de SaaS, os manuais dirigidos a instalacdo e configuracdo do S-RES e de seus
componentes podem ficar restritos ao fornecedor (administrador da plataforma), sendo dispensada a
sua disponibilizacdo aos usuérios finais.

Referéncia a versao do
NGS1.08.02 | software na
documentacdo

Todos os manuais devem indicar, no inicio do documento, seu versionamento documental, bem como v v v
a identificacdo da versdo do S-RES a que se referem.
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Condigdo: S-RES cuja operagédo de backup é realizada pelo préprio fornecedor do sistema ou pelo
estabelecimento de salde.

a) O manual de instalacdo deve informar como realizar a configuracdo de um usudrio com permissao
de operacéo de backup.

b) O manual de instalacdo deve informar como configurar o SGBD de forma que as atividades de

NGS1.08.03 | Operacdes de backup expc,)rftagao e resta_lurajgao de uma copia de seguranc¢a dos dados possa ser realizada somente pelo v v v
usuario com permissao de operacao de backup.

¢) Os manuais pertinentes devem conter indicagBes de cautela caso existam outros usuarios com

permissao de geracdo ou restauracdo de copia de seguranca (ex.: usuario 'sa' ou equivalente).

d) Caso o S-RES néo possua a funcionalidade de exportagéo e restauragdo em sua interface
diretamente, deve referenciar em seu manual procedimento ou link do fabricante do SGBD contendo
informacgdes pertinentes a execucao destas tarefas.

Restricdo de acesso a . ~ : : .
entida?jes 3o O manual de instala¢do deve informar como configurar o SGBD e todos 0s demais componentes

NGS1.08.04 complementares e/ou distribuidos do S-RES de forma a impedir o acesso de entidades (usuérios ou v v v

autenticadas e . ~ . - .
autorizadas outros sistemas) ndo autenticadas ou ndo autorizadas pelo controle de acesso.

Configuracéo da Condigdo: S-RES ser composto por componentes distribuidos.

seguranca da
comunicacao entre
componentes

NGS1.08.05 O manual de instalacdo deve informar que a comunicagdo entre os componentes distribuidos do S- v v v
RES deve implementar os servi¢os de seguranca de autenticac@o de parceiro, integridade e sigilo dos

dados, e dar orientacdes para tal configuracéo.

O manual de administragéo e operagdo deve informar ao administrador que os componentes
complementares e/ou distribuidos do S-RES devem estar com seus reldgios sincronizados e v v v
referenciados ao UTC (Coordinated Universal Time). O manual deve também informar de que forma
esta sincronizagéo pode ser configurada no ambiente computacional.

NGS1.08.06 | Sincronizacéo de rel6gio

O manual de operacgédo deve informar que as cépias de seguranca do RES devem ser guardadas em
local fisico ou l6gico seguro, em ambiente fisico distinto afastado do local original, em repositério v v v
provido de controle de acesso e com garantia de sigilo.

Guarda da cépia de
seguranga

NGS1.08.07
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Condigdo: S-RES composto por componentes distribuidos.

a) O manual de instalacdo deve informar claramente se 0 S-RES possui uma segregacéo légica e
fisica, se for o caso, dos diferentes componentes do sistema, tais como servidor de banco de dados,
servidor de aplicacéo, servidor de autenticacéo, servidor de backup, servidor de validacédo de

NGS1.08.08 Segregacéo dos certificados digitais, etc. v v v
componentes
b) O manual deve exemplificar uma ou mais arquiteturas de configuracéo, propiciando o atendimento
do cenario de componentes distribuidos.
¢) O manual deve conter um diagrama que represente a comunicagao entre componentes e seus
respectivos métodos de comunicacao segura.
Condicao: possibilidade de importacdo automatica de dados de dispositivos externos de saulde.
a) O manual deve indicar os procedimentos necessérios para importagao, incluindo parametrizacao
Importacdo de dados de | quando aplicavel.
NGS1.08.09 | dispositivos externos de v | vV | ¥
saude b) O manual deve conter um aviso de que, em caso de importacéo de dados de dispositivos externos
de saude, é necessario que exista um termo de responsabilidade referente a afericéo e calibracéo
periddica desses dispositivos, ou que haja um profissional de salde que valide essas informacdes
antes de sua aceitacéo pelo S-RES.
NGS1.08.10 | Idioma Deve haver versao em Portugués do Brasil para todos os manuais do S-RES. v v v
Recomendacdes sobre | Os manuais devem conter informacdes, alertas e/ou recomendacdes sobre configuracdes relacionadas
NGS1.08.11 | configuracdes de a seguranca do S-RES (por exemplo, tempo maximo para periodicidade de troca de senha, tempo v v v
seguranca maximo para expiragdo de sessao, etc.).

Gerar e manter documentacao contendo o histérico descritivo das alteragbes realizadas no S-RES
("release notes"), contendo a data, modificacfes e responsavel, além de permitir a inclusdo do impacto v v v
das alteragdes (modulos, fungdes, servigos afetados, etc) e restricdes de compatibilidade, quando
houver.

NGS1.08.12 | Histdrico de alteragéo
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NGS1.09 - Tempo
a) Todo registro de tempo do S-RES devera ser baseado em uma fonte de referéncia temporal
configuravel, ou seja, utilizar a referéncia de tempo do servidor e ndo da estacao do usuario, exceto no
NGS1.09.01 | Fonte temporal caso de aplicagao “desktop” (onde o sistema esta em um Unico computador, sem servidor separado). v v
b) O registro de tempo deve ser continuo, utilizando o protocolo de sincronismo de tempo NTP.
Uniformidade da = .
NGS1.09.02 | representacio para Na exportacdo de dados do RES, todos os registros de tempo devem ser apresentados no formato v v
= RFC 3339.
exportacdo de tempo
Reqistro de temoo no Todo registro de tempo deve ser armazenado no banco de dados de acordo com a referéncia temporal
NGS1.09.03 9 P configurada no servidor em uma estrutura légica gque inclua dia, més, ano, hora, minuto, segundo v | v
banco de dados 2 . L -
(quando aplicavel), milissegundo (quando aplicavel) e fuso horéario (UTC).
a) Toda entrada (em tela ou impressao) de data completa deve respeitar a sequéncia dia seguido do
Uniformidade da més seguido do ano.
NGS1.09.04 | representacéo para v | v
entrada de tempo b) Toda entrada (em tela ou impresséo) de horario deve respeitar a sequéncia hora seguida dos
minutos.
a) Toda exibicdo (em tela ou impressao) de data completa deve respeitar a sequéncia dia seguido do
Uniformidade da més seguido do ano.
NGS1.09.05 | representacéo para v | v
exibicdo de tempo b) Toda exibi¢cdo (em tela ou impressao) de horario deve respeitar a sequéncia hora seguida dos
minutos. Opcionalmente, pode-se exibir ainda o fuso horario (UTC), segundos e milissegundos.
a) O S-RES deve permitir a parametrizacdo da time zone e local onde se encontra a instituicdo de
salde.
NGS1.09.06 T|m_e zone € Iocz%l da b) A exibic&o de registro de tempo, tanto em tela quanto em impresséo, deve respeitar a UTC indicada v v
instituicdo de saude P e ; . ;
na parametrizacdo, independentemente da localizagc&o do servidor. Ou seja, caso o registro de tempo
tenha sido registrado no banco de dados de acordo com a UTC da localizag&o do servidor, o S-RES
devera converter automaticamente tal registro de acordo com a time zone da institui¢éo.
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NGS1.11 - Privacidade

a) O S-RES deve exibir imediatamente apds o primeiro acesso do usuario no sistema, um termo de
concordancia sobre o uso do sistema e as politicas de privacidade sobre o tratamento apropriado das
informacdes pessoais e de saude, alertando para o devido cuidado visando a confidencialidade dos

A dados e as consequéncias do uso inadequado dos mesmos.
Concordancia com v v v

NGS1.11.01
termos de uso

b) O usuério s6 deve poder prosseguir apos aceitar explicitamente as condi¢6es ali dispostas.

¢) A concordancia com os termos deverd ser repetida obrigatoriamente a cada alteragcdo nas politicas
de uso.

a) O S-RES deve permitir o registro de queixas de pacientes em relagéo a integridade ou exatidéo de
alguma informacao registrada em seu prontuario, bem como solicita¢cdes do paciente para alteragcdo

Contestacéo do : ~
dessas informagoes. v

NGS1.11.08 | paciente em relagéo as

suas informagoes b) O S-RES deve permitir que, caso a organizacdo discorde da avaliacido do paciente, um profissional

autorizado registre a discordancia e/ou a razdo para a recusa da organizacao em atualizar o registro.

a) O S-RES deve permitir o registro de solicitagdes de esquecimento de prontudrios de pacientes. O
registro da solicitacdo deve permitir indicar minimamente a data/hora da solicita¢éo pelo paciente.

b) O processo de esquecimento s6 podera ser efetivado caso o periodo entre o Ultimo registro de
saude do paciente e sua solicitacdo de esquecimento for maior ou igual a 20 anos, salvo
determinacgdes regulatdrias contrarias.

¢) Caso o periodo entre o Gltimo registro de saude do paciente e sua solicitagdo de esquecimento for
NGS1.11.10 | Direito de esquecimento | menor que 20 anos, o sistema deve notificar o usuario que esta realizando ao processo sobre o motivo v
legal da ndo exclusao. Nesse caso, 0 S-RES deve registrar a recusa e respectivo motivo vinculados a
solicitacdo do paciente.

d) O processo de esquecimento deve ser realizado pela prépria aplicacdo e implicar na total eliminacao
ou anonimizacao dos registros do prontuario do paciente, de forma irreversivel.

e) O processo de esquecimento s6 deve ser efetivado apéds confirmacao do usuério realizando o
processo (por exemplo, exibicdo de um alerta ao usuario solicitando confirmacéo).
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O S-RES deve permitir a anonimizagdo em bases de dados (por exemplo, realizagdo de uma cépia da
NGS1.11.11 | Anonimizacao base de dados anonimizando dados pessoais para uso por usuarios ndo autorizados a visualizar esses v v
pessoais, tais como desenvolvedores e pesquisadores).

O S-RES deve permitir a pseudonimizacao em bases de dados (por exemplo, realizacdo de uma cépia
NGS1.11.12 | Pseudonimizacéo da base de dados pseudonimizando dados pessoais para uso por usuarios ndo autorizados a v
visualizar esses pessoais, tais como desenvolvedores e pesquisadores).

NGS1.12 - Integridade

Condigdo: S-RES permite a alteracao de registros clinicos ja finalizados.
a) A correcao de um dado do prontudrio e/ou registro clinico s6 podera ser feita pelo proprio autor.

b) Qualquer correcéo de um dado do prontuario e/ou registro clinico ja finalizado deve implicar na
geracdo de uma nova versdo para 0 mesmo.

Regras para corregéo

e ¢) Toda correcéo de um dado do prontudrio e/ou registro clinico deve exigir justificativa do usuério. v v v
de dados ja finalizados

NGS1.12.01
d) A verséo anterior a correcdo deve ser mantida no prontuario do paciente com status de inativa.

e) Ao acessar a versao atual do registro, 0 S-RES deve indicar que 0 mesmo possui versdes anteriores
e deve permitir que tais versdes sejam facilmente acessadas.

Nota: Consideram-se como finalizados os registros que foram concluidos e liberados pelo profissional.
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a) O S-RES deve permitir a inativagao de registros de dados clinicos e atendimentos previamente
armazenados e finalizados (liberados) no sistema. Tais registros incluem, mas néo se limitam a:
prescri¢des, sinais vitais, diagndsticos, alergias e documentos clinicos (anamnese e suméario de alta,
por exemplo).

b) Toda inativacdo de registros de dados clinicos ou atendimentos deve exigir uma justificativa ao
usuério. A inativacdo s6 podera ser concluida ap6s indicagdo da justificativa.

c) A inativacdo de um registro deve alterar seu respectivo status para inativo (ou outro termo de

Inativacao de registros mesmo significado) e registrar a data/hora e usuario responséavel pela inativacéo. v v v

NGS1.12.03 | . . P
clinicos ja finalizados

d) Todos os dados registrados no S-RES e considerados como finalizados/definitivos/liberados devem
ser mantidos permanentemente. Dessa forma, registros inativos devem continuar vinculados ao
prontuario do respectivo paciente e ser passiveis de visualiza¢do tanto em tela quanto exportacéo,
incluindo data/hora, profissional responsavel e justificativa da inativacédo.

e) Qualquer registro que tenha sido inativado deve ter seu status de inativo apresentado de forma clara
e destacada tanto em tela quanto exportagdo, de forma a deixar evidente o contetido que esté inativo
(tachando o texto, por exemplo).
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3.3. Requisitos do Nivel de Garantia de Seguranca 2 (NGS2)

\ Estagio

Requisito Requisito
NGS2.01 - Certificado Digital
Certificado digital ICP- O S-RES deve permitir que certificados digitais ICP-Brasil possam ser utilizados por profissionais de
NGS2.01.01 Brasil 9 saude para o processo de assinatura digital de documentos do prontudrio do paciente, atendendo as vV | v | ¥
normas de uso definidas pela ICP-Brasil na utilizacdo desses certificados.
O S-RES devera permitir o uso de um certificado digital (assinatura digital e autenticacdo no S-RES) por
um usuario apenas se o CPF informado no cadastro deste usuario for idéntico ao identificado no
certificado digital utilizado. Dessa forma, a cada processo de uso do certificado digital devera ser
validacio do CPE do verificado se o CPF do usuario executando o processo corresponde ao CPF contido no certificado
NGS2.01.02 usuérig digital utilizado, e o processo s6 sera finalizado com sucesso em caso de igualdade dos CPFs. v v v
Nota: Opcionalmente, o S-RES podera exigir que no momento do cadastro do usuério faga-se uma
restricdo a um ou mais certificados digitais especificos, por exemplo fornecendo o nimero serial dos
mesmos.
a) O S-RES deve validar o certificado digital e sua cadeia de certificacdo antes de sua utilizag&o ou
imediatamente apds sua utilizacdo. A validagéo do certificado digital envolve a validacao criptogréafica,
verificagdo de validade e revogacéo, inclusive dos certificados da sua cadeia de certificacéo.
NGS2.01.03 V.al.|dagao do certificado b) A validacdo deve ocorrer no lado do servidor utilizando-se os certificados raiz de confianga vV | v | ¥
digital antes do uso ' X e . . oo .
configurados no servidor. Dessa forma, apenas certificados raiz existentes no repositorio gerenciado
podem ser utilizados para atividades de autenticagdo e/ou assinatura.
Nota: Em caso de S-RES local, ndo existe segregac¢éo entre servidor e cliente.
) . a) O S-RES deve permitir a configuragéo (inclusdo e excluséo) dos certificados raiz de confianca do S-
Configuragdo de RES
NGS2.01.04 | certificados raiz do S- ' v
RES b) Esta funcionalidade deve ser restrita, com atuacao obrigatéria de mecanismos de controle de acesso.
Compatibilidade com O S-RES deve ser capaz de produzir assinaturas geradas por certificados digitais emitidos por pelo
NGS2.01.05 | diferentes Autoridades | menos duas ACs de 1° nivel (empresas distintas), para cada tipo de midia aplicavel (por exemplo: vV | v | ¥
Certificadoras cartdo, token, HSM, chaves em software e PSC).
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NGS2.02 - Assinatura Digital

O S-RES deve gerar assinaturas digitais nos formatos CAdES, XAdES ou PAJES seguindo, v ivilv

NGS2.02.01 | Formato de assinatura minimamente, a politica AD-RB.

Antes da realizacdo de uma assinatura digital, o S-RES deve verificar se o certificado digital a ser
utilizado possui propésito de uso para assinatura digital, ou seja, se 0 campo key usage inclui os vilivIv
atributos Digital Signature e NonRepudiation e verificar se o certificado digital € compativel com o
padrédo ICP-Brasil de assinatura digital tipo A1, A2, A3 ou A4.

Verificagdo do proposito
NGS2.02.02 | do certificado digital
para assinatura

O S-RES deve incluir em toda assinatura realizada:

* no caso do formato CMS/CAdES, o atributo id-signingTime;
: * no caso do formato XMLDSIG/XAdES, a propriedade SigningTime;

NGS2.02.03 | Instante da assinatura * no caso do formato PAJES, a entrada no dicionario de assinatura chamada de “M”. 4 v 4

Este atributo representa o instante de assinatura (signingTime ou “M”) adotado pelo signatario.

a) O S-RES deve permitir a visualizagéo das informacdes a serem assinadas antes da sua assinatura.
Visualizag&o das

NGS2.02.04 | informacgBes a serem b) O sistema deveré exibir apenas as informagdes que realmente serdo assinadas, excluindo-se vV | v | ¥
assinadas quaisquer informagfes de outras telas adjacentes ou aspectos relacionados a interface (como botdes
ou menus).
Pendéncia de No .momento de uma assinatu_ra digital, caso o profissional de saude ndo assine o documen_to no ato do
NGS2.02.05 assinatura reg|§tro (por exemplo, esquecimento do cartdo/token), o S-RES devera gerar uma pendéncia de v | v
assinatura.

Condicdo: S-RES permite a existéncia de pendéncia de assinatura digital.

a) Caso um determinado profissional deixe um registro sem assinatura digital, 0 S-RES deve notifica-lo
no momento em que 0 mesmo sair da tela em que o registro esta sendo apresentado, mesmo em caso
NGS2.02.06 Aviso de registro_ de logoff ou fechamento da aplicacéo. v v v
pendente de assinatura
b) Apéds o login por um profissional de salde, o S-RES deve apresentar uma lista com todos os
registros pendentes de assinatura existentes no sistema e que séo de responsabilidade deste
profissional, possibilitando a abertura e posterior assinatura do documento a partir da lista apresentada.

O sistema deve ainda permitir o acesso a essa lista por vontade do profissional a qualquer momento.
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No momento da assinatura, caso ndo haja disponibilidade de servigos externos (tais como, a OCSP,
LCR ou carimbo de tempo), o S-RES devera adotar um dos seguintes métodos:

Indisponibilidade de

NGS2.02.08 | acesso a servicos » N&o dar continuidade ao processo de assinatura, tornando-a pendente; ou v

* Registrar que a assinatura esta pendente de atualizagéo e validagéo, emitindo um aviso da pendéncia

externos para o usuario que esta assinando e para o administrador do S-RES ou diretor técnico da organizacao
de salde. A assinatura devera ser atualizada com os dados que estavam indisponiveis tdo logo o
servico externo esteja disponivel.
a) O S-RES deve exibir uma indicacdo de que um determinado documento foi assinado digitalmente
Informacées sobre (por exemplo, exibindo um status de “assinado”).
NGS2.02.09 | ormag v|iv|v
assinatura

b) O S-RES deve ainda permitir que o usuério possa visualizar por meio da aplicagdo as informacgdes
sobre a assinatura (minimamente quais profissionais assinaram e registro de tempo).

Encadeamento de
NGS2.02.10 | registros assinados
digitalmente

O S-RES deve garantir a ordem temporal de assinatura e presenca de todos os registros assinados v
para cada paciente.

Verificacdo do
NGS2.02.11 | encadeamento de
registros

O S-RES deve possuir funcionalidade para que o usuério, a qualquer momento, consiga validar o v
encadeamento dos registros assinados digitalmente.
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NGS2.03 - Validacéo da Assinatura Digital

a) O S-RES devera realizar a validacdo da assinatura minimamente nas seguintes situacdes:

» Antes da inclusdo do objeto digital contendo a assinatura digital no RES;

* Imediatamente apds a geragao da assinatura digital do documento eletrénico;

* Ao ser solicitada a impressao de documentos previamente assinados digitalmente;

* Na importagao de registro eletrénico assinado digitalmente: a assinatura deve ser validada antes de
iniciar sua incluséo no RES;

* Na exportagéo de registro eletrénico assinado digitalmente: a assinatura deve ser validada antes de
iniciar sua exportacdo no RES;

* Por vontade e acdo do usuério, ao ter acesso a todo e qualquer documento assinado, durante
pesquisa ou consulta.

b) A validacdo de um documento eletrdnico assinado deve exibir o status (resultado) da validacdo da
assinatura ao usuario e permitir sua revalidacao a qualguer tempo (vide NGS2.02.11).

¢) Em caso de mais de uma assinatura no documento eletrénico (co-assinaturas), todas estas deveréo

Validac&o da assinatura ser validadas. VA Y

NGS2.03.01 digital

d) A validacdo de uma assinatura deve incluir:

* A validagéo do carimbo de tempo, quando presente: verificacdo da assinatura do carimbo de tempo,
do certificado da autoridade de carimbo de tempo e dos certificados da cadeia de certificagdo, conforme
requisitos da ICP-Brasil e da RFC 3161,

* A verificagédo do certificado do signatario e dos certificados da cadeia de certificacdo;

* A verificagdo do estado de revogacgao do certificado do signatario e dos certificados da cadeia de
certificacao, utilizando como referéncia temporal o instante presente no carimbo de tempo, e utilizando
LCR (Lista de Certificados Revogados) [RFC 5280] ou Resposta OCSP (Online Certificate Status
Protocol) [RFC 2560]. Caso o objeto de revogacéo (LCR ou resposta OCSP) néo esteja presente, obté-
lo e inclui-lo na assinatura no momento da validagéo.

Nota: Na validacdo da assinatura de documentos/registros antigos do S-RES sem a presenca de
carimbo de tempo, a referéncia temporal a ser utilizada para verificacdo de revogacéo € o instante
presente no atributo “momento de assinatura” (signingTime).
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Referéncia temporal
para verificagéo de
revogacao sem carimbo

No momento da validagdo de uma assinatura digital sem carimbo de tempo, a referéncia a ser utilizada
para verificagdo de revogacéo do certificado digital devera ser o instante presente no atributo “momento | v | v | ¢
da assinatura” (signingTime ou equivalente).

NGS2.03.02

de tempo

Referéncia temporal

para verificacdo de No momento da validagdo de uma assinatura digital com carimbo de tempo, a referéncia a ser utilizada v | v
NGS2.03.03 ~ : A ~ - - , -

revogacao com carimbo | para verificacdo de revogacéao do certificado digital devera ser o carimbo de tempo.

de tempo

a) O S-RES deve, a qualquer tempo, prover meios para validagdo e exibicdo do estado de validade de
uma assinatura digital.

b) O resultado da validacdo de uma assinatura digital deve retornar um dos seguintes estados:
« Valida: assinatura valida;

* Invalida: assinatura invéalida;

Resultado da validagcdo |« Indeterminada: quando n&o é possivel determinar se a assinatura esta valida ou invalida, geralmente vivIv
da assinatura digital devido a falta de objetos criticos (ex: certificado, objeto de revogacgédo, carimbo de tempo, certificado da
cadeia, atributos obrigatérios, etc).

NGS2.03.04

c) Exceto para o estado valido, a causa devera ser indicada.

d) Na impressdo de um documento assinado, devera constar o estado da assinatura (resultado da
validacéo).
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NGS2.04 - Carimbo de Tempo

As assinaturas digitais geradas pelo S-RES devem seguir, ao menos, a politica AD-RT (Assinatura
Digital com Referéncias de Tempo), com a inclusédo de todos os objetos necessarios a validacédo
(certificados dos signatarios, cadeias de certificagcao, objetos de revogacéo, carimbo de tempo, etc).

Nota 1: Opcionalmente, tais objetos podem n&o ser incluidos, desde que:

» Os objetos necessarios a validacao referenciados (certificados digitais, objetos de revogacéo, etc)
Politica AD-RT para estejam armazenados localmente ao S-RES; v v
assinaturas digitais * Seja garantida a disponibilidade do armazenamento e a recuperacgao futura de todos os objetos
necessarios para realizar a validacao;

* O S-RES seja capaz de incluir na assinatura AD-RT todos os objetos necessarios para realizar a
validacado (necessério, por exemplo, quando um registro assinado for exportado).

NGS2.04.01

Nota 2: Opcionalmente, ao utilizar PAdES, pode ocorrer o encapsulamento de LTV (Long Term
Validation), SDO (Signed Data Object) e/ou carimbo de tempo.

a) O S-RES deve ser capaz de requisitar e incluir o carimbo de tempo apés a realizagdo da assinatura
digital. O carimbo de tempo deve ser incluido tdo logo seja possivel.

Suporte ao Carimbo de
NGS2.04.02 | Tempo homologado b) A assinatura deve ser revalidada no momento da inclusédo do carimbo de tempo. v v
ICP-Brasil
c¢) O provedor do servigo de carimbo de tempo devera ser homologado ICP-Brasil (Autoridade de
Carimbo de Tempo ICP-Brasil).

Parametrizacdo de uso | O S-RES deve permitir parametrizar por meio da aplicagéo se as assinaturas digitais realizadas no v v

NGS2.04.03 de Carimbo de Tempo | sistema terdo ou ndo um carimbo de tempo associado.

O S-RES deve permitir parametrizar os tipos de documentos clinicos que serdo assinados digitalmente
com carimbo de tempo. Nesse caso, apenas os tipos de documentos indicados deverédo ser assinados
com carimbo de tempo. Deve ser possivel indicar o uso de carimbo de tempo minimamente para os v
seguintes tipos de documentos:

* Prescricdo de medicamentos e receitas;
* Atestado médico.

Parametrizacdo de uso
NGS2.04.04 | de Carimbo de Tempo
por tipo de documento
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Verificagdo do carimbo | A verificagdo de um carimbo de tempo deve incluir a verificag&o do certificado de assinatura do carimbo
NGS2.04.05 v
de tempo de tempo.

NGS2.05 - Certificado de Atributo

Condicdo: Suporte a Certificados de Atributo

a) O S-RES deve permitir a configuracé@o das fontes de autoridade, para cada classe de privilégio

Configuracdo das fontes (relacéo <privilégio, fonte_de_autoridade>, exemplo: <médico, Conselho Regional de Medicina>). v v

NGS2.05.01 de autoridade

b) O S-RES deve implementar controles de seguranca que garantam a integridade e detecte alteracéo
nédo autorizada da relacdo de fontes de autoridade configuradas.

Condig&o: Suporte a Certificados de Atributo

Tratamento de O S-RES deve ser capaz de tratar certificados de atributo segundo a ICP-Brasil (DOC-ICP-16), a RFC
NGS2.05.02 o : 5755 e X.509, para as seguintes atividades: v | v
certificado de atributo e o . . . .
* Verificacédo de certificado de atributo, incluindo revogacéo;
» Geragao de assinaturas com a inclusao de certificado de atributo;
* Verificagdo de assinatura com presenca de certificado de atributo.

NGS2.06 - Importacdo, Exportacdo e Impresséo

Condicdo: S-RES ser capaz de importar registros externos assinados digitalmente.

No momento da importa¢@o de um registro externo assinado digitalmente, o S-RES deve validar as
assinatura(s) digital(is):

* Em caso de impossibilidade de validagéo, o S-RES devera gerar uma pendéncia para validagédo do v v v
registro.

+ Caso o resultado aponte que a assinatura digital é “invalida” ou “indeterminada”, o S-RES devera
registrar este resultado, informando ao usuario em consultas futuras.

* O S-RES deve ser capaz de validar assinaturas geradas por certificados digitais emitidos por qualquer
AC da cadeia ICP-Brasil.

Validagéo da assinatura
NGS2.06.01 | de documentos
importados
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Condicdo: S-RES ser capaz de importar registros externos assinados digitalmente.
Adequacéo da
NGS2.06.02 | assinatura de No momento da importacdo de um registro externo assinado digitalmente, o S-RES deve alertar sobre v
documentos importados | as ndo conformidades quanto aos formatos AD-RB, AD-RT, AD-RV ou AD-RC (presenca de objetos
estado de revogacéo, presenca de carimbo de tempo, etc).

O S-RES deve ter a possibilidade de exportar os registros eletrénicos assinados, de forma que seja
possivel efetuar a validagdo da assinatura digital externamente ao S-RES (por exemplo, utilizando o v v v
verificador do ITI).

Exportacéo de registros

NGS2.06.03 assinados digitalmente

Para a exportagdo de prescricdes/receitas, solicitacdes de exames, atestados médicos e laudos, o S-
RES deve estar aderente as especificacdes apresentadas no documento "Especificacdes Técnicas para v v
Exportacéo de Documentos Assinados Digitalmente" em sua versao mais recente, disponivel no
website da SBIS (http://sbis.org.br/documentos-e-manuais).

Exportacéo de
NGS2.06.04 | documentos especificos
assinados digitalmente

O S-RES deve permitir a impressao de registros assinados digitalmente utilizando ao menos uma das
Impressédo de registros | seguintes opcoes: vilivIv
assinados digitalmente |+ Mensagem de rodapé: impressa em cada registro assinado digitalmente; e/ou

* Relatério de assinaturas: impresso para um conjunto de registros assinados digitalmente.

NGS2.06.05
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Condigédo: impressdo de mensagem de rodapé.

a) Em caso de impressédo de mensagem de rodapé (em cada registro assinado digitalmente), as
assinaturas dos registros devem ser validadas no momento da impresséo e deve ser adicionada a
seguinte mensagem na parte inferior de cada péagina.

“‘Documento assinado digitalmente de acordo com a ICP-Brasil, MP 2.200-2/2001, no sistema
certificado SBIS n® XXX-Y, por <nome do signatario>, CPF <nimero do CPF do signatario>, as
<HH:MM+-UTC de DIA/MES/ANO>. Estado da assinatura: <estado>".

Impresséao de v v v
mensagem de rodapé b) Os dados variaveis (home, CPF, data e hora) deveréo ser extraidos da assinatura. As informagées
de hora e a data devem ser obtidas a partir do atributo signingTime, ou entrada no dicionario de
assinatura, chamada de “M”.

NGS2.06.06

¢) Caso haja mais de uma assinatura, os mesmos dados devem ser apresentados para o0s outros
signatarios na sequéncia.

Nota 1: A exibicdo das figuras é opcional.
Nota 2: A “MP 2.200-2/2001” devera ser substituida na mensagem caso tenham sido utilizadas
legislacbes mais recentes.
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Condicao: impressao de relatério de assinaturas.

a) Em caso de impresséo de relatério de assinaturas (para um conjunto de registros assinados
digitalmente), todos os registros assinados devem ser validados no momento da geracéo do relatério e
da impresséo dos registros, e a seguinte mensagem deve ser impressa:

“Os documentos a seguir foram assinados digitalmente de acordo com a ICP-Brasil, MP 2.200-2/2001,
no sistema certificado SBIS n® XXX-Y. A lista abaixo indica o0 numero do documento e seus signatarios.”

b) Em seguida, devera vir a lista dos documentos assinados digitalmente, numerados e paginados
Impresséo de relatério | sequencialmente, e para cada registro, indicar: v v v
de assinaturas » Seu numero sequencial;

* As paginas a que se referem;

* Assinado por: <nome do signatério>, CPF <numero do CPF do signatario>, as <HH:MM+-UTC de
DIA/MES/ANO>. Estado da assinatura: <estado>.

NGS2.06.07

¢) Caso haja mais de uma assinatura, os mesmos dados devem ser apresentados para 0s outros
signatarios na sequéncia.

Nota 1: A exibicdo das figuras € opcional.
Nota 2: A “MP 2.200-2/2001” devera ser substituida na mensagem caso tenham sido utilizadas
legislagcbes mais recentes.

NGS2.07 - Autenticagdo de Usuério Utilizando Certificado Digital

Condicao: Utilizar certificado digital como método de autenticacéo.

Para o processo de autenticagéo por meio do uso de certificado digital, o S-RES deve validar:
* Instante atual dentro da vigéncia do certificado digital;

+ Confianca da cadeia de certificagéo; v | v | Y
* Revogacéo;

» Correspondéncia dos valores CPF do usuario e do certificado;

* Emisséo com propésito de autenticagéo, por meio do extensdo Extended Key Usage, deve possuir ao
menos o valor Client Authentication (1.3.6.1.5.5.7.3.2).

Certificado digital para

NGS2.07.01 L x
autenticacao
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